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Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 1

1. Einleitung

A. Entwicklungen und Fragestellungen

Die vorliegende Untersuchung hat die Evaluation der Nutzung von Verkehrsdaten der Telekom-
munikation im Strafverfahren zum Gegenstand. Es geht um Fragen der Handhabung der §§ 100g,
100h StPO in der Praxis der Strafverfolgung und deren Auswirkungen im Strafverfahren. Bezug
genommen wird dabei auf die normativen Grundlagen der Verkehrsdatenabfrage, ihre Entwick-
lung und Reform ebenso wie auf die sozialwissenschaftlichen Standards der Evaluationsfor-
schung. Uber die rechtstatsichlichen und evaluationsbezogenen Fragestellungen hinaus bietet die
Verkehrdatenabfrage fiir die Kriminologie auch in theoretischer Hinsicht ein betrachtliches Po-
tential. Hier geht es um die Analyse von Entwicklungen strafrechtlicher Sozialkontrolle, die aus-
gelost werden durch Formen der organisierten und vernetzten Kriminalitit. Da es sich bei dieser
Kriminalitit weitgehend um opferlose Kriminalitit handelt, entfallen Anzeige und Zeugenaussa-
gen als wesentliche Ankniipfungspunkte fiir Tatverdacht und die Einleitung strafrechtlicher Er-
mittlungen, Die strafrechtliche Sozialkontrolle formiert sich deshalb immer stirker um eine stra-
tegische und taktische Informationsgewinnung, die der Aufklarung von Phinomenen der opferlo-
sen Transaktionskriminalitit dient. Tansaktionskriminalitdt wie Drogen- und Menschenhandel,
allerdings auch der (internationale) Terrorismus sind — anders als die klassische individuelle
Kriminalitit - auf kontinuierlichen Austausch von Informationen — im Kern Informationen zu
Angebot und Nachfrage — angewiesen.' Transaktionskriminalitit beruht auf Netzwerken von Ak-
teuren sowie auf Mechanismen von Angebot und Nachfrage, der Rekrutierung, der Abstimmung,
der Rechtfertigung, Propaganda und der Planung’, die Ansitze fiir strategische Informationsge-

winnung und Einzelfalluntersuchungen bieten.

Kriminalpolitik ist an der Evaluation von Gesetzgebung aus mehreren Griinden interessiert. Die
rapide Verdnderung der Kommunikation und ihrer technischen Grundlagen haben das Potential
von Eingriffen in die Intimsphére des Menschen drastisch erweitert, wie die Entscheidungen des

Bundesverfassungsgerichts zur Wohnraum- und zur praventiven Telekommunikationsiiberwa-

' Vgl. den Forschungsstand in Fijnaut/Paoli, 2004
* Zu grundlegenden Konzepten vgl. Arquilla/Ronfeldt, 2001.
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chung ausgefiihrt haben.” Zwar werden die Verkehrsdaten der Telekommunikation, das heiBt,
interpretationsfahige Daten zu Ort, Zeit und Art der Kommunikation, zu den Kommunikations-
partnern und Kommunikationsschwerpunkten im Allgemeinen als weniger sensibel als die
Kommunikationsinhalte selbst eingeschitzt.* Doch ergibt sich aus der Gesamtheit der Verkehrs-
daten ein Potential des Einsehens in das Private, das von personlichen Beziehungen, Problemen
und Priferenzen bis hin zu Bewegungsmustern reicht °. Vereinzelt wird deshalb auch bezweifelt,
ob unter den Bedingungen digitaler Netzwerke der Kommunikation noch so trennscharf zwischen
Inhalts- und Verkehrsdaten unterschieden werden kann, wie - international tibereinstimmend und
in der nicht anders durchfiihrbaren Abstufung zu Inhaltsdaten der Telekommmmunikation nach-
vollziehbar und legitim - die Strafprozessgesetze voraussetzen.’ Verkehrsdaten transportieren
eben notwendigerweise und in unterschiedlichem Umfang auch Informationen zu den Inhalten

der Bezichungen, der Kommunikation und aufgerufener Web Seiten.’

Die Untersuchung zu Telekommunikationsverkehrsdaten und ihrer Nutzung im Strafverfahren ist
am Max-Planck-Institut fiir Ausléndisches und Internationales Strafrecht eingebettet in eine Rei-
he von Studien zu dem Gebrauch neuer Ermittlungsmethoden und ihrem Stellenwert im moder-
nen Strafprozess sowie in Systemen strafrechtlicher Sozialkontrolle. Untersuchungen zur Tele-
kommunikationsiiberwachung *, zur Uberwachung des Wohnraums ° und zur Rasterfahndung '°
stehen neben Forschungen zu organisierter Kriminalitdt und ihrer Bewéltigung durch Strafverfah-
ren, in denen verdeckte Ermittlungsmethoden eine Schliisselrolle spielen sollten ''. Die Einfiih-
rung von verdeckten (heimlichen) ErmittlungsmalBnahmen nicht nur in der Strafprozessordnung
12 sondern auch in den Polizeigesetzen der Lander verweist auf eine zunehmende Konvergenz

zwischen Priavention und Repression ebenso wie auf die Konvergenz zwischen strategischer In-

3 BVerfGE 109, S. 279 ff., zur akustischen Wohnraumiiberwachung; Entscheidung des BVerfGs vom 27. Juli 2005,
1 BVR 668/04, NJW 2005, S. 2603ff. zum Schutz des Kernbereichs privater Lebensgestaltung fiir die Uberwachung
der Telekommunikation im praventiven Bereich, die auch fiir strafprozessuale Eingriffe Geltung hat.

* Caprioli/Saadoun/Cantero, Rutgers Journal of Law & Urban Policy, 2006, S. 218; vgl. auch BVerfGE 107, S.
299ff sowie Wolter, SK StPO, 2006, § 100g Rn. 1: “kleine Telekommunikationsiiberwachung”.

> Vgl. hierzu die Ausfiihrungen unter 2. D. IV. 3.

® Goemans/Dumortier, 2003, S. 4.

7 Vgl. hierzu BVerfG, 1 BvR 330/96 vom 12.3.2003, Absatz-Nr. 71.

¥ Albrecht/Dorsch/Kriipe, 2003.

? Meyer-Wieck, 2005.

19 Pehl, 2007 (Zusammenfassung unter
www.mpicc.de/ww/de/ext/forschung/forschungsarbeit/kriminologie/rasterfahndung.htm).

' Kinzig, 2004; Paoli/Fijnaut, 2004; Herz, 2006.

12 Zur Entwicklung vgl. Kinzig, J., 2004, S. 102ff.
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formationsbeschaffung und einzelfallbezogenen Ermittlungen sowie diejenige zwischen innerer
und duBerer Sicherheit . Hieraus ergeben sich auch neue Arrangements des Datenaustauschs
und der Datennutzung, die in den Beziehungen zwischen Geheimdiensten, Polizei und Strafver-
folgungsbehdrden Verinderungen hervorrufen '*. Ausgeldst durch den dramatischen technologi-
schen Fortschritt verdndern sich Kommunikations- und Verhaltensmuster und damit Ausgangs-
punkte flir Gefahrenabwehr und Strafverfolgung, die in den aus Informations- und Kommunika-
tionstechnologien folgenden Datenstromen eine breite Ansatzfliche finden."” Verdeckte Ermitt-
lungsmethoden tragen zu der deutlich erkennbaren Verschiebung der Gewichte von der Haupt-
verhandlung zum Ermittlungsverfahren bei '°. Die Verlagerung wird vor allem bei opferlosen
Straftaten in einer proaktiven Orientierung der Polizei und der Strafverfolgungsbehdrden sicht-
bar, zu der es keine Alternative gibt '’. Sie kommt zum Ausdruck in dem Konzept von Initiativ-
oder Strukturermittlungen und der Erforschung des Vorfelds der Kriminalitét und sie ist Bestand-
teil einer Politik der Risikovorsorge, die vor allem der organisierten und transnationalen Krimina-

litat '® und neuerdings dem internationalen Terrorismus gilt."”

Die Technik der Telekommunikationsiiberwachung l4sst dann beispielhaft die Eigenheiten ver-

deckter ErmittlungsmaBnahmen erkennen *°:
e Verdeckte Ermittlungsmafnahmen werden dem Tatverddchtigen nicht offenbart,
e crfassen teilweise eine Vielzahl von nicht verddchtigen Personen,
e sie generieren eine Vielzahl von Informationen, die nicht nur die Vergangenbheit,

sondern insbesondere die Zukunft oder das Vorfeld bzw. die Vorldufer von Straf-

taten betreffen,

B Kinzig, J., 2004, S. 128ff; zu den Entwicklungen in Landern der Europdischen Union vgl. Tak, 2000, S. 1; Council
of Europe, 2005, S. 39f.

4 Albrecht, P.-A., 2000, S. 17f: vgl. ferner das Antiterrordateigesetz vom 22. Dezember 2006, BGBI. I S. 3409.

'3 Bignami, Chicago Journal of International Law 2007, SSRN: http:/ssrn.com/abstract=955261, S. 3..

'S0 schon Wolter, J., 1991, S. 35f;

17 Brenner, International Journal of Communications Law & Policy 2004, SSRN: http://ssrn.com/abstract=623283.
'8 Albrecht, Angewandte Sozialforschung 2002, S. 135f; Kinzig, 2004, S. 122ff.

1 Zusammenfassend Council of Europe, 2005.

2 ygl. hierzu auch Council of Europe, 2005, S. 13-17.
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® sic konnen Informationen unabhédngig von Zeugnisverweigerungsrechten dritter

Personen erfassen,

e sie erfassen Informationen unabhidngig davon, wie intim und vertraulich die

Kommunikation auch ist.

Mit der Umsetzung der Europdischen Richtlinie zur Speicherung von Telekommunikationsver-
kehrsdaten aus dem Jahre 2006 *' wird im Raum der Européischen Union eine Steigerung inso-
weit sichtbar, als nunmehr im Wege der Vorratsspeicherung Verkehrsdaten der Telekommunika-
tion (wie in Art. 5 der Richtlinie 2006/24/EG festgelegt) fiir mindestens sechs Monate und hdchs-
tens zwei Jahre durch die Telekommunikationsanbieter gespeichert bleiben und fiir Zwecke der
Strafverfolgung vorgehalten werden sollen. Die Datenerfassung betrifft Mobiltelefone ebenso
wie Verbindungen, die iiber das Internet zustande kommen, und wird damit bestdndig und tiber
die bereits heute zu Abrechnungszwecken erfassten Daten hinausgehend zu einer umfassenden

Vorratsspeicherung von Verkehrsdaten in den Mitgliedsldndern der Europdischen Union fiihren.

Die Verabschiedung der Européischen Richtlinie zur Telekommunikationsverkehrsdatenspeiche-
rung im Jahr 2006 hat eine ldnderiibergreifende Auseinandersetzung zu einem vorldufigen Ab-
schluss gebracht, in die neben Strafverfolgungsbehdrden, Geheimdiensten, Kriminalpolitik auch
Datenschutzbeauftragte, Nichtregierungsorganisationen mit menschenrechtlichem Schwerpunkt,
Telekommunikationsunternehmen, Journalistenverbdnde und Strafrechtswissenschaftler sowie
Kriminologen einbezogen sind.** Die européischen rechtspolitischen Diskurse verweisen in den
Schwerpunkten auf die unterschiedlichen Interessenlagen von Akteuren, auf das Speichern von
Daten fiir Zwecke der Repression und Prévention, den Stellenwert des Personlichkeitsrecht in
einer umfassenden Sicherheitspolitik und ferner auf die Frage, wie weit private Sektoren in Un-
ternehmungen der repressiven und praventiven Kontrolle der Kriminalitdt verpflichtet werden

. 23
diirfen.

2! Richtlinie 2006/24/EG der Europiischen Union zur Speicherung und Nutzung von Telekommunikationsverkehrs-
daten.

22 Bllingen/Gillet/Gries/Hillebrand/Stamm, 2004; KPMG Informatie Risk Management, 2004; Breyer 2005; Nuno
Alvaro, 2005; Larnhof, 2006.

3 Steinhardt, Journal of Contingencies and Crisis Management 2003; Peissl, Journal of Contingencies and Crisis
Management 2003; Kinzig, 2004.
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Der Zugriff auf Telekommunikationsverkehrsdaten ist ein Ermittlungsinstrument, dem in neuerer
Zeit neben der Uberwachung der Kommunikationsinhalte eine zunehmende Bedeutung zugeord-
net wird. Eine zentrale Rolle spielen Verkehrsdaten in der Bekdmpfung der Datennetzkriminali-
tit. Jedoch diirften Verkehrsdaten nunmehr angesichts der sich dramatisch verdichtenden digita-
len Kommunikation fiir Ermittlungen in fast allen Bereichen der Kriminalitdt von Belang sein.
Sie konnen zur Bestimmung des Aufenthaltsorts von Personen, zur Beweisermittlung oder zur
Offenlegung von Téterstrukturen und Netzwerken der Transaktionskriminalitidt dienen. Ver-
kehrsdaten werden von der Praxis weithin - wie nicht zuletzt die Richtlinie der Europdischen
Union fiir die Vorratsspeicherung (2006/24/EG) und der darauf bezogene Regierungsentwurf
vom 27. Juni 2007 (BT-Drs. 16/5846) demonstrieren - als unverzichtbare Informationsquelle an-

gesehen.

Nicht zuletzt nehmen die Bestandsdaten zur Telekommunikation, also die durch § 3 Nr. 3 TKG
(2004) definierten Informationen zur Person von Telekommunikationsteilnehmern, im Zusam-
menhang mit automatisierter und manueller Auskunft nach §§ 112, 113 TKG (2004) eine bedeut-
same Rolle ein. Nach der von der Bundesregierung im Verfassungsbeschwerdeverfahren
1 BvR 1299/05, in dem die Verfassungswidrigkeit der Speicherung und der Auskunft von Be-
standsdaten geltend gemacht wird, vorgetragenen Auffassung haben die §§ 112, 113 TKG eine
vergleichbare Funktion wie die entsprechenden Regelungen zum Kraftfahrzeug- und Melderegis-
ter sowie zur automatisierten Kontenabfrage nach § 24c KWG und fiigen sich insoweit in vor-
handene Strukturen der Erfassung, Aufbereitung und des Zugangs zu personlichen Daten im na-
tionalen Recht ein.** Die Einrichtung von Dateien mit Bestandsdaten der Telekommunikation
lasst sich europaweit und international beobachten. So wird in den Niederlanden ein zentrales,
beim Justizministerium angesiedeltes Informationssystem (Centraal Informatiepunt Opsporing
Telecommunicatie (CIOT, Zentrale Informationsstelle fiir die Ermittlungen in Telekommunikati-
onsangelegenheiten) aufgebaut, mit dem mittelfristig alle Telekommunikationsinformationen,

einschlieBlich des Internets, zusammengefasst und der Polizei, den Geheimdiensten und der Jus-

** Stellungnahme vom 22.1.2007, S. 16 ff, www.daten-speicherung.de/data/TKG-StN.pdf.
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tiz zuginglich werden sollen.” In Australien werden die entsprechenden Informationen in einer
,Integrierten Offentlichen Adressdatenbank* (Telecommunications Act 1997, Teil 4) zusammen-
gefiihrt. Informationssysteme, die die Identifizierung und die Wohnortbestimmung von Personen
tiber ihre Kommunikationsmittel ermoglichen, zeigen an, dass sich das Kommunikations- und
Informationsverarbeitungsverhalten der Gesellschaft im letzten Jahrzehnt erheblich verdndert hat.
Die Entwicklungen verweisen auch darauf, dass die konventionellen Register der Meldebehdrden
und Kraftfahrzeugverwaltung zwar nicht ihre Bedeutung verlieren werden. In den Vordergrund
diirften sich jedoch in der Zukunft zentrale Kommunikationsanschlussverzeichnisse schieben.
Dies liegt in dynamischen Nutzungsmoglichkeiten begriindet, die den konventionellen Registern

nicht eigen sind.

Das Telefonieren iiber das Internet (Voice over IP) ist nicht nur ein Beispiel fiir Fortschritte in
der Kommunikationstechnologie, sondern auch fiir Konvergenz von Telekommunikationsmedien
*’ Das Internet hat die Moglichkeit erdffnet, Alltagsgeschifte wie Einkauf und Bankiiberweisun-
gen auf elektronischem Wege vorzunehmen. Die Zahl der Mobilfunkanschliisse nahm zwischen
Mitte der 1990er Jahre und 2006 stetig zu. %% In den néchsten Jahren wird eine Sattigung der Ge-
sellschaft mit mobiler Kommunikation eintreten. Zunehmend verfiigen Personen iiber mehrere
Rufnummern und iiber mehrere technische Mdéglichkeiten auch mobiler Telekommunikation. Der
Trend geht im Ubrigen als Konsequenz der Breitbandtechnologie zu einer erheblichen Beschleu-

nigung und Erweiterung der Dateniibertragung.

Insbesondere die Digitalisierung der Kommunikation hat aber dazu gefiihrt, dass beim Austausch
von Informationen speicherungsfiahige und aussagekriftige Spuren hinterlassen werden. Denn
zum Zwecke der Rechnungsstellung wird von den Telekommunikationsanbietern gespeichert,
wann von welcher Rufnummer aus mit welchen anderen Rufnummern wie lange Verbindungen
bestanden. Standort und Bewegungen werden teilweise festgehalten. Mittels der jedem Mobilte-

lefon zugehorigen elektronischen Gerdtekennung (IMEI) ldsst sich der Ort der Einwahl in eine

%% Opinion from the Dutch Data Protection Authority (Dutch DPA) [College bescherming persoonsgegevens (CBP)]
Legislative proposal (Bill) for implementation of the European Directive on Data Retention. Pertaining to the tender
letter of 22 January 2007.

2% Im Jahr 2006 belief sich die Zahl der Abfragen aus der zentralen Bestandsdatenbank der Telekommunikation
durch Sicherheitsbehdrden auf 3,6 Millionen; Bundesnetzagentur, Jahresbericht 2006, S. 103.

7 Zusammenfassend OECD, 2007.

* OECD, 2007, S. 97-101.
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Funkzelle lokalisieren. Ahnlich verhilt es sich im Internet. Immer wenn eine Verbindung in das
Internet erfolgt, wird eine IP-Adresse zugewiesen. Fiir betriebliche Zwecke gespeicherte Ver-
kehrsdaten sind fiir Ermittlungszwecke und zur Beweisfiihrung geeignet, sie konnen im Ubrigen

auch zur Verbesserung von Notrufsystemen und fiir weitere Zielsetzungen Verwendung finden.*

Mit den technischen Mdglichkeiten verdndern sich ferner Gelegenheitsstrukturen der Kriminali-
tit. Internetstraftaten, wie beispielsweise das sog. Phishing, bei dem die Betroffenen von angebli-
chen Kreditinstituten per mail zur Eingabe der PIN-Nummer ihres Bankkontos aufgefordert wer-
den, oder Betrug bei Internetversteigerungen beruhen auf den durch die moderne Kommunikati-
onstechnologie geschaffenen Strukturen. Uberall dort, wo Transaktionen den Kern der Straftaten
bestimmen, verdndert die Kommunikationstechnologie die Straftaten sowie das Gesamtbild der
Kriminalitdt. Das Téaterverhalten und die Tatphidnomenologie spiegeln die Entwicklung der
Kommunikationstechnologie selbstverstindlich wider. Gerade im Bereich der Transaktionskri-
minalitét, zu der die Kernbereiche der organisierten Kriminalitdt zu rechnen sind, erfolgen An-
passungen — theoretisch bestimmbar als rationale Entscheidungen (rational choice) -, die die
Transaktionskosten, die im Wesentlichen aus dem Entdeckungsrisiko bestehen, verringern sollen.
Die Anpassungen lassen sich deskriptiv erfassen; hierzu zdhlen neben dem Wechsel von Mobilte-
lefonen und deren Beschaffung durch ,,Strohménner* der Tausch von SIM-Karten, der Einsatz
von Prepaid-Karten oder die Verwendung ausldndischer Gerdte im Roamingverfahren. Spuren
kénnen schlieBlich durch Verschliisselungstechniken verwischt werden.”® Theoretisch handelt es
sich insoweit um erwartbare Verdnderungen, als diese recht einfach iiber rationale Kalkiile vor-

hergesagt werden.

B. Veranderungen strafrechtlicher Sozialkontrolle

Die Entwicklungen der Kommunikationstechnologie und das verdnderte Kommunikationsverhal-
ten fithren auch zu einer Erweiterung des Potentials fiir Uberwachung, Gefahrenvorsorge und
Strafverfolgung. Gerade die Verkehrsdatenabfrage und die Telekommunikationsiiberwachung
gewinnen nach Auffassung der Strafverfolgungsbehdrden zunehmend an Bedeutung. Anhand von

Verkehrsdaten kann zum Beispiel abgelesen werden, von welchen Mobilfunkanschliissen in der

¥ vgl. die Ubersichten in Gow/lhnat, Surveillance & Society 2004
3% Vgl. hierzu zusammenfassend Nuno Alvaro, 2005.
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Nahe eines Tatorts zur Tatzeit telefoniert worden ist oder mit welchem Anschluss das Opfer eines
Totungsdelikts vor der Tat Kontakt hatte. Bewegungsprofile und Verbindungsmuster erleichtern
die Einsicht in Zusammenhénge zwischen Straftaten und Tétern, auch in Kontaktstrukturen, die

unbeteiligte Dritte einschlieBen.”’

Die Entwicklungen im Bereich der Telekommunikationsiiberwachung und verdeckter Ermittlun-
gen allgemein verweisen auf grundlegende Verdnderungen in Systemen sozialer Kontrolle. Gary
T. Marx, ein amerikanischer Kriminologe, hat sich in einer Arbeit aus den 1980er Jahren aus ei-
ner liber die bis dahin vorherrschenden dogmatischen und rechtspolitischen Analysen hinausge-
henden Perspektive mit proaktiven und verdeckten Ermittlungsmethoden befasst. Er hat verdeck-
te Ermittlungsmethoden als wesentlichen Bestandteil einer “neuen Kontrolle” bezeichnet ** und
damit Transformationsprozesse des Strafverfahrensrechts und der Strafverfolgungspraxis ange-
sprochen, die seitdem noch deutlicher geworden sind. Noch in den 1970er Jahren wurde in Stu-
dien des Max-Planck-Instituts fiir die Ermittlungstétigkeit der Polizei eine ganz iiberwiegend re-
aktive Rolle nachgewiesen. * Dies hat sich iiber die letzten vierzig Jahre hinweg drastisch verin-
dert. Die neue Kontrolle zielt auf bislang versteckt gebliebene Teile einer Realitdt (einvernehmli-
cher Transaktionen), die mit Hilfe neuer Informationstechnologie und proaktiver Strategien
sichtbar gemacht werden. Ausgeleuchtet werden sollen Lebensbereiche, die dem reaktiven An-
satz der Strafverfolgung wegen des Fehlens von Anzeigeerstattern und aussagebereiter Zeugen
verschlossen bleiben miissen. Ausgegriffen wird damit auch auf strategische Neuorientierungen
der Strafverfolgung, in der sich Risikokontrolle und Privention in den Vordergrund schieben.**
Die grundsitzlichen Verdnderungen werden ferner in einer Neubewertung von heimlichen und
tduschenden Ermittlungspraktiken und umfassenden Informationssammlungen sichtbar. Histo-
risch gesehen haben heimliche Informationserhebung und umfassende Informationssammlungene
einstmals eine negative Bewertung deshalb erfahren, weil sie als regelmdfiger Bestandteil des
Kontrollapparats repressiver und autoritirer Regime galten *°. Die Neubewertung kommt in der
international konsentierten Auffassung zum Ausdruck, dass heimliche ErmittlungsmaBBnahmen

fiir die Bekdmpfung von schwerster Kriminalitidt und bei strenger Kontrolle ihrer Anwendung

3! Danezis/Wittneben, 2006.

32 Marx, 1988, S. 206 ff.

33 Steffen, 1976; Kiirzinger, 1978.

** Marx, 1988, S. 217.

3% Anechiarico/Jacobs, 1996; Ledergerber, 2005; Backes/Lindemann, 2006.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 9

unerlisslich sind *°. Jedoch bleibt ein Spannungsfeld, fiir das das Bundesverfassungsgericht im-
mer wieder die Bedeutung der Gewissheit, nicht heimlich {iberwacht zu werden, als Garant fiir
den aktiven Gebrauch der Menschenrechte durch die Biirger und als zentrales Element einer
funktionierenden Demokratie betont. Nicht nur die Freiheit des Einzelnen, so das Bundesverfas-
sungsgericht, kann durch eine stets prasente Gefahr heimlicher staatlicher Informationsbeschaf-
fung wesentlich gehemmt werden. Heimliche staatliche Zugriffe beeintrachtigen auch das Ge-
meinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungs-
und Mitwirkungsféhigkeit seiner Biirger gegriindeten freiheitlichen demokratischen Gemeinwe-

sens ist. >’

Teil der von G. Marx beschriebenen neuen Kontrollpolitik ist dariiber hinaus das rechtspolitische
Insistieren auf Freiwilligkeit, Eigeninteresse und Zustimmung der Biirger zu einer praventiv und
repressiv begriindeten Ausweitung der Uberwachung zu Zwecken der Gefahrenabwehr und der
Strafverfolgung. Das Freiwilligkeitsverlangen beruft sich auf eine kommunitdre Ideologie und
Mitwirkungsverpflichtungen der Biirger und der Zivilgesellschaft an der Herstellung von Sicher-
heit **. Gleichzeitig ist die Forderung freiwilliger Mitwirkung unterlegt mit Regeln, die eine Teil-
nahme an der Kontrolle erzwingen lassen. Dem liegt zugrunde, dass viele Bereiche der Zivilge-
sellschaft, insbesondere auch die Medien, Informationen erzeugen und {iber Wissen verfiigen, die
grundsétzlich fiir Strafverfolgungsbehdrden, Polizei und Geheimdienste von erheblichem Interes-
se sind. Insoweit lédsst sich eine Parallele herstellen zu der Geldwiaschekontrolle, wo die Dritte
Geldwischerichtlinie der Europédischen Union heute nicht nur Banken und Finanzdienstleistern,
sondern auch Rechtsanwiélten und Notaren sowie einer Vielzahl anderer Geschéftsbereiche Kon-
troll- und Mitteilungspflichten dort auferlegt, wo sich der Verdacht der Geldwische oder der Ter-
rorismusfinanzierung ergibt. Die Einbindung der Zivilgesellschaft in die Strafverfolgung und die
Herstellung von Sicherheit wird tendenziell ausgeweitet. Dies zeigt sich auch in internationalen
Entwicklungen. Im Jahr 2006 hat das australische Parlament ein Gesetz verabschiedet (Tele-

communications Interception (Amendment) Act 2006), das die Uberwachung von Telekommuni-

36 Council of Europe, 2005, S. 13f.

37 BVerfGE 65, 1 ff; vgl. auch BVerfG, 2 BvR 1345/03 vom 22.8.2006 (zum IMSI Catcher); vergleichbar die Ent-
scheidungsbegriindung des United States District Court Eastern District of Michigan, Southern Division, Case No.
06-CV-10204, zum alle internationale Kommunikation in den USA erfassenden Uberwachungsprogramm der Natio-
nalen Sicherheitsbehdrde (NSA), das sich auf Présidentenerlasse stiitzte und kurz nach dem 11. September imple-
mentiert worden war.

3 Grundlegend Etzioni, 1995; Ashworth, 2002, S. 119 ff.
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kationsinhalts- und —Verkehrsdaten betriachtlich erweitert, und zwar prinzipiell auf unverdéachtige
Dritte, soweit die Sicherheitsbehorden davon ausgehen, dass auf diese Weise sicherheitsrelevante
Informationen erlangt werden konnen. Ein besonderer Schutz der Presse oder anderer Berufsge-
heimnistréger ist hierbei nicht vorgesehen. Wiahrend sich aus einer empirischen Perspektive die
Veranderungen deutlich abzeichnen, ist die Frage, was die Verdnderungen theoretisch und nor-
mativ bedeuten, einer kontroversen Diskussion ausgesetzt. Einerseits weisen Stimmen darauf hin,
dass die Ausdehnung der verdeckten Ermittlungsmafinahmen, insbesondere die Ausweitung der
Uberwachung der Telekommunikation, weder eine entsprechende Ausdehnung staatlicher Kon-
trolle iiber den Biirger”” noch bedeutet, dass eine solche Kontrolle illegitim sei*’. Ferner werden
umfassende Informationen als Grundbedingung fiir eine funktionierende Strafverfolgung und vor
allem fiir eine effektive Gefahrenabwehr hervorgehoben.*' Andererseits werden der ,,gldserne
Mensch, der autoritére Sicherheitsstaat und eine unverhdltnismafige Beschrinkung von Freiheits-
rechten befiirchtet.*” Im Hintergrund steht jedoch ein Prozess der Ausweitung formeller und zu-
nehmend technisch ausgerichteter Sozialkontrolle, der nicht zuletzt den auch im Begriff der Risi-
kogesellschaft angesprochenen Verlust an informeller durch Familie, Nachbarschaft und die Ein-

bindung in soziale Organisationen vermittelter Sozial- und Verhaltenskontrolle begleitet.

Die rechtspolitische Diskussion zur Verkehrsdatenerfassung, -speicherung und —nutzung ist
durch Interessenkonflikte und -abwigungen gekennzeichnet. Auf der einen Seite stehen das aus
dem Rechtsstaatsprinzip folgende Interesse an einer effektiven Strafverfolgung, der Schutz der
Biirger vor Straftaten und damit die Gewéhrleistung von Sicherheit angesichts dynamischer Ent-
wicklungen in den Phdnomenen der Transaktionskriminalitidt und des Terrorismus. Auf der ande-
ren Seite steht der Schutz der Grundrechte der Biirger, in die durch die Verkehrsdatenabfrage und

andere verdeckte Ermittlungsmethoden eingegriffen wird.

Die rechtspolitischen Entwicklungen weisen zunidchst ab Ende der 1980er Jahre angesichts der

drastischen Erweiterungen der mit der Telekommunikation verbundenen personenbezogenen Da-

* Hess, 2001, S. 333.

“ Marx, 1988, S. 233.

*1'Vgl. beispw. Volkmar, Der Kriminalist 1997, S. 205, der die Telekommunikationsiiberwachung als eines der wirk-
samsten Instrumente kriminalistischen Handelns bezeichnet; freilich gibt es auch vorsichtigere Stimmen, wie Stel-
lungnahmen in Ba-Wii LT Dr. 11/4888 zu entnehmen ist.

** Covington/Burling, 2003; Farmer/Mann, Technology Review 2004.
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ten auf eine erhebliche Sensibilisierung fiir den Schutz von Personlichkeit und Privatsphéare hin.
Dies lisst sich in den Dokumenten der Européischen Union unschwer ablesen®. Freilich verin-
dert sich die rechtspolitische Perspektive im Hinblick auf die Speicherung und den Zugriff auf
Telekommunikationsdaten insbesondere nach dem 11. September 2001 schnell. Sicherheitsiiber-
legungen treten in den Vordergrund, dem Schutz der Privatsphire — so eine plausible Diagnose —

. . . . . . . . 44
wird angesichts massiver Bedrohungsszenarien wird nunmehr geringeres Gewicht beigemessen.

C. Grundrechte, Sicherheitspolitik und Evaluation

Im Mittelpunkt der verfassungsrechtlichen Diskussion stehen zunichst das Fernmeldegeheimnis
(Art. 10 GG), das Recht auf informationelle Selbstbestimmung und das allgemeine Personlich-
keitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG bzw. das Recht auf Privatheit, das tliber Art. 8
EMRK den Bezugspunkt vor allem in europdischen Lindern ohne Verfassung bietet).* Der
Schutz des Art. 10 GG umfasst neben dem Kommunikationsinhalt auch die Kommunikationsum-
stinde, d. h. insbesondere, ob, wann und wie oft zwischen welchen Personen oder Anschliissen
Kommunikation stattgefunden hat oder versucht worden ist.*® Gerade weil die Kommunikation
sich immer mehr auf den Fernmeldeverkehr und elektronischen Schriftverkehr verlagert, lassen
sich anhand der so entstechenden Verkehrsdaten aussagekriftige Informationen iiber Aufent-
haltsorte, Kontaktmuster und Kommunikationsintensitdt des von einer Person genutzten An-
schlusses gewinnen. Das Bundesverfassungsgericht hat immer wieder bekréftigt, dass die Nut-
zung des Kommunikationsmediums vertraulich moglich sein soll. Der effiziente Schutz des
Fernmeldegeheimnisses verhindert, dass der Meinungs- und Informationsaustausch deshalb un-
terbleibt oder verdndert verlduft, weil die Beteiligten damit rechnen miissen, dass sich staatliche
Stellen in die Kommunikation einschalten und Kenntnisse iiber die Kommunikationsbeziehungen
oder Kommunikationsinhalte gewinnen.*’ Die Vorratsdatenspeicherung erhoht nach Meinung
von Datenschutzbeauftragten das Risiko unerwiinschter Einflussnahme auf das Kommunikati-

onsverhalten. Verwiesen wird aus der Perspektive des Datenschutzes auf die Gefahr der Entste-

# Vgl. hierzu Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protec-
tion of individuals with regard to the processing of personal data and on the free movement of such data; Recom-
mendation 3/97 on anonymity on the Internet (WP 6 — 5022/97); Working Party on the Protection of Individuals with
regard to the Processing of Personal Data. Second Annual Report. Adopted by the Working Party on 30 November
1998, DG XVD/5047/98, final; zusammenfassend Warner, University of Ottawa Law & Technology Journal 2005.

* Caprioli/Saadoun/Cantero, Rutgers Journal of Law & Urban Policy 2006.

* Ashworth, 2002, S. 105 f.

* BVerfGE 65, S. 157, 172; BVerfGE 85, 386, 396; BVerfGE 100, S. 313, 358.

“BVerfGE 100, S. 313, 359.
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hung eines Priaventionsstaates, der seine Aktivititen zunehmend in das Vorfeld der Gefahrenab-
wehr verlagert und dessen Informationsbedarf deshalb weit iiber die durch Tatverdacht oder kon-
krete Gefahren gezogenen Grenzen hinausreicht.*® Das Bundesverfassungsgericht hat im Volks-
zihlungsurteil ** allerdings lediglich gegen eine Speicherung von Daten auf Vorrat zu nicht kon-
kret definierten Zielen Stellung genommen. Mit diesen Vorgaben ist die Sammlung nicht anony-
misierter Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken nicht ver-
einbar. Ein Zwang zur Angabe personenbezogener Daten setzt voraus, dass der Gesetzgeber den
Verwendungszweck bereichsspezifisch und prizise bestimmt und dass die Angaben fiir diesen
Zweck geeignet und erforderlich sind.”® Demgegeniiber ist die Vorratsdatenspeicherung mit dem
allgemeinen Zweck der Strafverfolgung (Nutzbarkeit von personenbezogenen Daten fiir die
Strafverfolgung in der Zukunft) begriindet. Das Bundesverfassungsgericht hat auch auf die Be-
sonderheiten hingewiesen, die sich aus der Verdecktheit bzw. Heimlichkeit der Ermittlungsme-
thoden ergeben. Wegen der Unbemerkbarkeit der Eingriffe in das Fernmeldegeheimnis und der
Undurchsichtigkeit des anschlieBenden Datenverarbeitungsvorgangs fiir die Betroffenen gebietet
Art. 10 GG eine Kontrolle durch unabhingige staatliche Organe.”' Gerade wegen der besonderen
Schutzbediirftigkeit der Biirger, die aus dem Nichtwissen iiber einen Eingriff in ihre Grundrechte
resultiert, bedarf es demnach einer effizienten Kontrolle der Uberwachungsorgane und der Uber-

wachungsmethoden.

Anlass zu rechtspolitischen Kontroversen bietet ferner die Inpflichtnahme Privater zu Strafver-
folgungszwecken. Telekommunikationsanbieter werden bei der Telekommunikationsiiberwa-
chung und der Verkehrsdatenabfrage verpflichtet, UberwachungsmaBnahmen durchzufiihren und
Auskiinfte zu erteilen. Strafverfolgung ist jedoch grundsitzlich origindre Aufgabe des Staates.
Die Mitwirkung an der Strafverfolgung wird teilweise als Umsetzung einer staatsbiirgerlichen
Pflicht interpretiert, die staatliche Strafverfolgung nicht zu vereiteln (vgl. § 258 StGB). Eine Ver-
antwortlichkeit wird aber auch fiir die Gewihrleistung der Strafverfolgung angenommen. ** An-

dere bewerten dagegen zumindest die Tatsache, dass die Telekommunikationsanbieter teilweise

* EntschlieBung der 72. Konferenz der DSB des Bundes und der Lénder v. 26./27.10.2006, Das Gewicht der Freiheit
beim Kampf gegen den Terrorismus.

“ BVerfGE 65, S. 1, 46.

* BVerfGE 65, S. 1, 46; BVerfGE 100, S. 313, 360.

' BVerfGE 30, S. 1, 23f,, 30f.; BVerfGE 65, S. 1, 46; BVerfGE 67, S. 157, 185; BVerfGE 100, S. 313, 361.

>2 Vgl. Waechter, VerwA 1996, S. 90.
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auch zur Ubernahme der Kosten fiir diese StrafverfolgungsmaBnahmen verpflichtet sind, als Ein-
griff in die Berufs- und Eigentumsfreiheit. Wenn der Staat sich Privater zur Umsetzung von
Strafverfolgungsmafinahmen bediene, dann miisse er auch die finanziellen Konsequenzen einer

solchen Inpflichtnahme Privater tragen.”

Die Aufgabe der Kontrolle der Grundrechtseingriffe wird teilweise der Evaluation von Uberwa-
chungsmallnahmen zugewiesen. Die Pflicht zur Evaluation gesetzlich begriindeter Grund-
rechtseingriffe entsteht insbesondere im Bereich der Sicherheitsgesetzgebung dann, wenn bei der
Einschitzung der Geeignetheit und Erforderlichkeit von zur Erreichung bestimmter Ziele gewihl-
ter Mittel auf Unsicherheiten in der Einschdtzung komplexer (organisierter) Kriminalitdt und er-
warteter Auswirkungen von Ermittlungsbefugnissen zuriickgehende Beurteilungsspielrdume ge-
nutzt wurden. >* Denn ein Gesetz kann wegen Unsicherheiten des gegenwirtigen Erkenntnisstan-
des verfassungsmifig sein, aber durch einen verbesserten oder durch neue Entwicklungen verén-
derten kiinftigen Erkenntnisstand eine verdnderte Beurteilung in verfassungsrechtlicher Hinsicht
erfahren. > Eine erfahrungsgestiitzte Evaluation dient demnach dazu, das zum Zeitpunkt des Ge-
setzesbeschlusses bestehende Informationsdefizit nachtraglich auszugleichen und die urspriingli-
che Prognose zu iiberpriifen. °® Auch der Bundesdatenschutzbeauftragte Peter Schaar misst einer
unabhingigen Evaluation sowohl der Rechtsvorschriften als auch der Maflnahmen mit besonderer
Eingriffstiefe eine besondere Bedeutung zu. >’ Die mehrfache Befristung der Regelungen zur
Verkehrsdatenabfrage - sowohl der Vorgéngervorschrift des § 12 FAG als auch der jetzigen Vor-
schriften der §§ 100g, 100h StPO - zeigt, dass der Gesetzgeber gerade diese Mallnahme fiir noch
nicht abschlieBend regelungsfihig hielt und sie erst einer eingehenden Uberpriifung unterziehen

wollte.

D. Ziele der Untersuchung
Ziel der vorliegenden Untersuchung ist die Evaluation der Verkehrsdatenabfrage im Rahmen der
§§ 100g, 100h StPO. Im Zentrum stehen die Antrags- und Anordnungspraxis der Auskunftsertei-

lung, die Nutzung der erteilten Auskiinfte sowie die Effizienz des Ermittlungsinstruments, auch

53 Schmidt-PreuR, 2005, S. 3.

* Weinzierl, 2006, S. 5.

3 BVerfGE 90, S. 145 ff; Albers, 2005, S. 26.

>0 Bizer, KrimJ 2003, S. 290; vgl. zusammenfassend Blum, 2004.
37 Schaar, MMR 2001, S. 714.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 14

in Kombination mit anderen ErmittlungsmafBnahmen. Dabei geht es um die Ermittlung von
Grunddaten zur Praxis der Anordnungen, der Anzahl der Betroffenen sowie um Anlass und Er-
gebnisse der MaBBnahmen. Es soll erforscht werden, in welchem Umfang die Verkehrsdatenabfra-
ge in der Praxis angewandt wird und in welchem Verhéltnis sie zu anderen Ermittlungsmethoden
steht. Fraglich ist, ob die Anordnungsvoraussetzungen hinreichend beriicksichtigt werden und
eine Begriindung der MaBnahmen durch Polizei und Justiz erfolgt. Des Weiteren wird erhoben,
welche Straftaten den Anordnungen zugrunde liegen. Von besonderem Interesse ist hier die Fra-
ge, ob Kinderpornographie, Organisierte Kriminalitdt und Rauschgiftdelikte die ausschlaggeben-
den Deliktsbereiche darstellen, wie in der Rechtspolitik hervorgehoben wird, oder ob die
Schwerpunkte in anderen Kriminalititsbereichen liegen. Von Bedeutung ist auch die Frage, ob
der Eingriff durch die verdeckte Ermittlungsmafinahme in einem angemessenen Verhéltnis zum
Eingriffszweck steht und ob sie - soweit die Zielwahlsuche (§ 100g Abs. 2 StPO) bzw. die Funk-
zellenabfrage (§ 100h Abs. 1 Satz 2 StPO) betroffen sind - tatsédchlich nur subsididr angewandt
wird. Hieraus folgt die Frage, welche Erfolge mit der Ermittlungsmethode erzielt werden konnen
und ob der Eingriff in die Grundrechte der Beteiligten unter Effektivititsgesichtspunkten gerecht-
fertigt ist. Weiter wird die Einhaltung der Benachrichtigungs- und Vernichtungspflichten Gegens-
tand der Untersuchungen sein. Dariiber hinaus sollen rechtliche und praktische Anwendungsprob-
leme erforscht sowie etwaige Schwéchen und Unklarheiten der Normen der §§ 100g, 100h StPO

aufgedeckt und Verbesserungsvorschlage prisentiert werden.

SchlieBlich wird die Untersuchung Fragen der Einbeziehung Privater in den Strafverfolgungspro-
zess, d. h. der Verpflichtung der Telekommunikationsanbieter zur Auskunftserteilung tiber Ver-
kehrsdaten, aufgreifen. Dabei werden der Ablauf der Anforderung von Verkehrsdaten und die
Interaktionen zwischen Strafverfolgungsbehdrden und Telekommunikationsanbietern untersucht.
Ferner geht es um die Auswirkungen der MaBnahmen fiir die Netzbetreiber wie beispielsweise
die bei der Durchfiihrung entstehenden Kosten, ohne dass es Aufgabe der vorliegenden Untersu-
chung sein kann, hierzu belastbare Aussagen zu treffen. Mit diesem Problemkreis hingen die
- ebenfalls nicht in den Kernbereich dieser Untersuchung fallenden - Fragen zusammen, inwie-
weit die Indienstnahme Privater zu Strafverfolgungszwecken verfassungsrechtlich zuldssig ist

und ob und in welchem Umfang den Anbietern die fiir sie entstandenen Kosten ersetzt werden,
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schlieBlich die Frage, ob eine Kostentragungspflicht der Telekommunikationsanbieter mit dem

Grundgesetz vereinbar ist.

Im Bericht werden auch Fragen der Vorratsdatenspeicherung und der dazu vorliegende Regie-

rungsentwurf (BT-Drs. 16/5846) aufgegriften.

Die Studie kniipft an die bereits abgeschlossenen Untersuchungen des Max-Planck-Instituts fiir
auslindisches und internationales Strafrechts zur "Rechtswirklichkeit und Effizienz der Uberwa-
chung der Telekommunikation nach den §§ 100a, 100b StPO und anderer verdeckter Ermitt-
lungsmafBnahmen" (1999 bis 2004) sowie zur "Rechtswirklichkeit und Effizienz der akustischen
Wohnraumiiberwachung (‘grofer Lauschangriff') nach § 100c I Nr. 3 StPO" (2002 bis 2004) an.
Sie ist Teil einer Schwerpunktsforschung, die sich mit der Rolle neuer und proaktiver, praventiv
ausgerichteter Ermittlungsmethoden fiir die Ausbildung strafrechtlicher Sozialkontrolle insbe-

sondere in den Feldern der Transaktionskriminalitit befasst.

2. Rechtspolitische Entwicklungen und Stand der Forschung

A. Das verfassungsrechtliche Spannungsverhéltnis von Personlichkeitsrecht und Sicherheit
Aus einer internationalen Perspektive erweist sich in den rechtspolitischen Debatten der Konflikt
zwischen Privatsphire (privacy) und den Zugriffsmoglichkeiten auf Verkehrsdaten der Tele-
kommunikation als zentral. Der Konflikt wird zuerst sichtbar in der Beantwortung der die Mog-
lichkeit des Zugriffs auf Verkehrsdaten entscheidenden Frage, ob anonyme Telekommunikation
grundsitzlich zugelassen werden soll oder nicht. Denn eine effiziente Abfrage gespeicherter Ver-
kehrsdaten ist prinzipiell nur denkbar, wenn ein anonymer Zugang zur Kommunikation iiber digi-
tale Netze ausgeschlossen wird. Die Entscheidung der Europdischen Union, Verkehrsdaten der
Nutzung digitaler Netze zwischen sechs Monaten und zwei Jahren zu speichern, setzt deshalb
voraus, dass ein anonymer Zugang unzuldssig ist und auch praktisch verhindert wird. Dabei geht
es auch um die Zukunft des (anonymen) ,,Prepaid*“ Zugangs zur Kommunikation, dessen Anteil
am Kommunikationsaufkommen ausweislich des OECD Berichts 2007 zur Entwicklung des Te-
lekommunikationsmarkts in den OECD Liéndern bei 42% liegt °*. Insbesondere nach dem 11. 9.

2001 werden international Bestrebungen sichtbar, den Zugang zur Telekommunikation von einer

¥ OECD, 2007, S. 99.
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Identifizierung der Nutzer abhidngig zu machen und Telekommunikationsunternehmen zu ver-
pflichten, bei Kauf des Zugangs Nutzerdaten zu erheben und zu speichern. Die Einfithrung des
»Know your Customer* Prinzips in Telekommunikationsgesetzgebungen hat in unterschiedlicher
Art und Weise zu Erorterungen zu den allgemeinen Beziehungen zwischen dem Schutz der Pri-
vatsphire und dem Interesse an effektiver Strafverfolgung vor allem in Féllen organisierter Kri-
minalitit und des Terrorismus nach sich gezogen ». Hieraus werden bislang unterschiedliche
Konsequenzen gezogen. Bislang hat sich eine Mehrheit der OECD-Léander dafiir entschieden, ei-
nen anonymen Zugang zur Telekommunikation beizubehalten und auf die Feststellung der Identi-
tit von Telekommunikationsnutzern zu verzichten ®. In Kanada und in Neuseeland haben Anhé-
rungen zu Vorschldgen, Bestandsdaten zu registrieren und fiir Zwecke der Strafverfolgung und
Gefahrenabwehr vorritig zu halten, zum Abbruch der entsprechenden rechtspolitischen Bestre-

bungen gefiihrt.

Waren Konflikte zwischen dem Schutz der Privatsphire und der Erfassung von Bestandsdaten in
den Lindern der Europiischen Union in der Vergangenheit wenig ausgeprigt °', so hat der
Normgebungsprozess der Europdischen Union zur Vorratsspeicherung von Verkehrsdaten eine
noch andauernde Debatte iiber die Zukunft des Privaten in einem durch Sicherheitsbelange ge-

prigten politischen Umfeld weiter angefacht .

Bezogen auf Deutschland werden die Bedingungen fiir die Losung der Konflikte — und damit der
Spielraum fiir die Ausgestaltung der Uberwachung und ihre Grenzen — maBgeblich durch die ein-
schldgigen grundgesetzlichen Normen determiniert. Mafigeblich sind dabei, wie bereits angedeu-
tet, Grundrechtspositionen sowohl der unmittelbar und mittelbar betroffenen Kommunikations-
teilnehmer wie auch der — zwangsweise — in die Durchfiihrung einbezogenen Telekommunikati-

onsunternehmen.

> Centre for Policy Research on Science and Technology, 2006, S. 20 ff.
% Centre for Policy Research on Science and Technology, 2006, S. 1f.

6 vgl. das Verfassungsbeschwerdeverfahren BvR 1299/05.

62 Sofsky, 2007.
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I. Grundrechte der Telekommunikationsteilnehmer

Durch eine Vorratshaltung von Verkehrsdaten fiir Zwecke der Strafverfolgung sowie durch die
Mitteilung von Daten auf der Grundlage von § 100g I S. 1 StPO ist zundchst das Fernmeldege-
heimnis aus Art. 10 GG betroffen. Art. 10 GG geht als spezielles Grundrecht dem Recht auf in-
formationelle Selbstbestimmung der Telekommunikationsteilnehmer vor ®. Bestandsdaten der
Telekommunikation unterfallen dagegen ebenso wie bei nicht genutztem Mobilfunkbetrieb anfal-
lende ortsbestimmende Daten® dem Schutzbereich des aus Art. 2 in Verbindung mit Art. 1 GG

abgeleiteten Grundrecht auf informationelle Selbstbestimmung.

1. Das Fernmeldegeheimnis

Das Fernmeldegeheimnis schiitzt zwar in erster Linie den Kommunikationsinhalt, umfasst aber
gleichfalls die Kommunikationsumsténde. Dazu gehdort insbesondere, ob, wann und wie oft zwi-
schen welchen Anschliissen oder Endeinrichtungen Telekommunikationsverkehr stattgefunden
hat oder versucht worden ist. ® Demnach sind auch die Verkehrsdaten als Umstinde der Tele-
kommunikation vom Schutz des Fernmeldegeheimnisses erfasst. Die Auskunft {iber Verkehrsda-

ten auf der Grundlage des §100g StPO greift in den Schutzbereich des Art. 10 GG ein.

Auch nicht verdidchtige Telekommunikationsteilnehmer sind durch die ErmittlungsmaBBnahme im
Recht aus Art. 10 GG tangiert. So werden bei der Zielwahlsuche gemif3 § 100g II StPO, die auf
die Ermittlung unbekannter Anschlussnummern, von denen Telekommunikationsverbindungen
zu einem Anschluss des Beschuldigten oder des Nachrichtenmittlers nach § 100g I S. 2 StPO
hergestellt worden sind (= eingehender Telekommunikationsverkehr) °, zielt, unbeteiligte Dritte
erfasst. Zwangslaufig wird nicht nur der Anschluss des Beschuldigten oder des Nachrichtenmitt-
lers liberpriift, sondern es werden auch Daten von Nichtverddchtigen in die Mafinahme einbezo-
gen. Denn alle Anschliisse werden darauthin untersucht, ob Verbindungen zu einem bestimmten
Anschluss hergestellt worden sind. Insoweit handelt es sich um ein der Rasterfahndung ver-

gleichbares Verfahren, das letztlich durch ein Ausschlussverfahren zu einem umfassenden Kom-

63 Leibholz/Rinck, 2007, Art. 10, Rn. 3.

% BGH (Ermittlungsrichter) Beschl. v. 21. 2. 2001 - 2 BGs 42/2001, StV 2001, S. 214; zusammenfassend Demko,
NStZ 2004, S. 59 f..

55 BVerfGE 67, S. 157, 172; BVerfGE 85, S. 386, 396; BVerfGE 100, S. 313, 358; BVerfG 1 BvR 330/96, Urteil
vom 12.3.2003, S. 47; Schéfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 3; Leibholz/Rinck, 2007, Art. 10, Rn. 31.

5 Meyer-Gofner, 2006, § 100g Rn. 11.
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munikationsprofil verdichtiger Personen fiihrt.” Das Bundesverfassungsgericht hat den Ein-
griffscharakter bei den durch die Zielwahlsuche erfolgenden Zugriffen auf Telekommunikations-
verkehrsdaten nicht verddchtiger Personen im Ergebnis allerdings als nicht grundrechtsrelevant

eingestuft, da in der Praxis eine lingerfristige Speicherung der Daten nur bei Treffern erfolgt.®®

Nicht verdéchtige Telekommunikationsteilnehmer sind auch bei der so genannten Funkzellenab-
frage 1. S. d. § 100h I S. 2 StPO in ihren Grundrechten betroffen. Bei einer Funkzellenabfrage
werden sdmtliche Daten der Mobilfunkkommunikation aus einem bestimmten Raum (Funkzelle,
in die sich ein Mobiltelefon eingeloggt hat) erhoben. Dabei werden die Verbindungs- und Be-
standsdaten auch unverdéchtiger oder nicht als Zeugen in Betracht kommender Personen erfasst.
% Hinsichtlich der GréBenordnung der Erfassung von Daten Unbeteiligter kommt es darauf an,
auf welchen Raum sich die Funkzellenabfrage bezieht. Wenn beispielsweise eine Abfrage fiir den
Berliner Hauptbahnhof tagsiiber erfolgt, werden mehr Menschen von der Funkzellenabfrage er-
fasst als bei der Abfrage in einer ldndlichen Region. Aufschluss iiber GroBBenordnungen geben
beispielsweise anlédsslich einer Sitzung des Innen- und Rechtsausschusses des Schleswig-
Holsteinischen Landtags erorterte Félle von Funkzellenabfragen in Ermittlungsverfahren wegen
Brandstiftungs- und Tétungsdelikten.”® Danach waren in einem Brandstiftungsverfahren etwa
700 Personen, die Mobiltelefone in einer relevanten Funkzelle zu einer bestimmten Zeit benutzt
hatten, in die Ermittlungen einbezogen worden; in einem Verfahren wegen eines Totungsdelikts
waren mindestens 120 Mobilfunknutzer betroffen. Die Betroffenen, so wird in der parlamentari-
schen Debatte hervorgehoben, befanden sich erwartungsgemall zunéchst in einer Lage, in der
durch zusétzliche Ermittlungen untersucht wurde, ob sie als Tatverdichtige, Zeugen oder eben

Nichtverdichtige in Betracht kommen.

7 WeRlau, ZStW 113 (2001), S. 693; kritisch unter Hinweis auf eine wegen bloBer Willkiirkontrolle durch Revisi-
onsgerichte nur unzureichenden Wirkung der Subsidiarititsklausel des § 100 g II StPO Wolter, in: SK StPO, 2006,

§ 100g, Rn. 8.

8 BVerfG NJW 2003, S. 1787, 1793 unter Verweis auf BVerfGE 100, S. 313, 366.

% Schafer, in: Lowe-Rosenberg, 2004, § 100g Rn. 28.

0 Schleswig-Holsteinischer Landtag Stenographischer Dienst und Ausschussdienst, Niederschrift, Innen- und

Rechtsausschuss, 16. WP - 5. Sitzung, 7. September 2005, S. 4ff.
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2. Das Recht auf informationelle Selbstbestimmung

Da Art. 10 GG als spezielles Grundrecht vorgeht, kommt fiir die Verkehrsdatenabfrage das Recht
auf informationelle Selbstbestimmung (Art. 2 11.V.m. 1 I GG) nicht unmittelbar in Betracht. ’'
Jedoch lassen sich die Grundsitze, die sich aus dem das Recht auf informationelle Selbstbestim-
mung ausfiihrenden Urteil des Bundesverfassungsgerichts zum Volkszéhlungsurteil ergeben, auf
den Umgang mit Verkehrsdaten anwenden. > Danach hat der Biirger das Recht, dariiber zu ent-
scheiden, welche personenbezogenen Daten erhoben, verarbeitet oder Dritten mitgeteilt werden.
7 Bei der Auskunftserteilung nach §§ 100g, 100h StPO wird in dieses Recht durch die Weiterga-
be der Daten der dazu verpflichteten Telekommunikationsunternehmen an die Behdrden einge-
griffen. Die Telekommunikationsteilnehmer koénnen in einem solchen Fall gerade nicht dariiber
entscheiden, ob die Daten weitergegeben werden oder nicht. Sie werden an diesem Entschei-
dungsvorgang nicht beteiligt. Mit der Umsetzung der Européischen Richtlinie 2006/24/EG wird
dieser Eingriff erweitert werden. Denn auf dieser Grundlage sollen neben den Bestandsdaten
auch alle wesentlichen Verkehrsdaten der Telekommunikation fiir bestimmte Zeitrdume erhoben

und gespeichert werden.

3. Verfassungsrechtliche Legitimation

Eingriffe in das Fernmeldegeheimnis und in das Recht auf informationelle Selbstbestimmung
verlangen zunichst ein formliches Gesetz ', das fiir den Fall der Verkehrsdatenabfrage in Gestalt
der §§ 100g, 100h StPO vorliegt. Wie bei jedem staatlichen Eingriff muss jedoch auch bei der
Verkehrsdatenabfrage die VerhéltnismaBigkeit gewahrt sein. Gerade wegen der hohen Anzahl an
unbeteiligten Betroffenen wurde im Gesetz die VerhiltnismaBigkeit durch das Erfordernis der
Subsidiaritit fiir die Funkzellenabfrage und die Zielwahlsuche konkretisiert. Gerade bei einer
verdeckten Ermittlungsmethode, die eine Vielzahl von Personen betrifft, spielt die Verhdltnisma-
Bigkeitspriifung eine ausschlaggebende Rolle. Sie sichert die Schaffung eines Gleichgewichts
zwischen der durch die Ermittlungsmafinahme geforderten Sicherheit der Biirger und der dadurch
gleichzeitig bewirkten Einschrankung der Grundfreiheiten. Die VerhdltnismaBigkeit setzt zum

einen die Eignung der Mallnahme zur Verfolgung eines legitimen Zwecks voraus. Legitimer

! Nack, in: Karlsruher Kommentar, 2003, § 100g Rn. 1.

2 BVerGE 65, S. 44 ff; Leibholz/Rinck, 2007, Art. 10, Rz. 41.

7 BVerfGE 65, S. 42; Holznagel/Enaux/Nienhaus, 2006, S. 254.
" Dreier, in: Dreier, 2004, Art. 2 I Rn. 86.
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Zweck der ErmittlungsmafBnahme ist die Strafverfolgung (unterlegt selbstverstindlich mit dem
Ziel, Rechtsgiiterschutz zu leisten bzw. Sicherheit zu schaffen). Ndher differenziert wird die Le-
gitimitdt des Schutzzwecks durch die Bestimmung der Einzelziele, die mit der konkreten Maf3-
nahme verfolgt werden. Geeignet ist die Mallnahme dann, wenn das vom Staat gewdhlte Mittel
zur Erreichung des konkreten Zwecks tauglich ist.”” Die Eignung ldsst sich iiberpriifen, in dem
die Erfolgsquote der Ermittlungsmethode bestimmt, also nachgewiesen wird, dass die Abfrage
von Verkehrsdaten die Ermittlungstitigkeit fordert. Des Weiteren setzt die VerhdltnismaBigkeit
voraus, dass kein milderes und gleichermafen geeignetes Mittel zur Zielerreichung vorhanden ist,
die Maflnahme also erforderlich ist. Fiir dieses Element lassen sich Indikatoren bilden, die aus der
Uberpriifung der Effizienz der MaBnahme und der relativen Bedeutung der Verkehrsdatenabfrage
im Verhiltnis zu anderen ErmittlungsmaBBnahmen folgen. Freilich kénnen solche Indikatoren, die
aus Strafverfahrensakten, Befragung und Interview gezogen werden konnen, nicht gleichgesetzt
werden mit einer direkten Beobachtung der allein auf eine einzelne Ermittlungsmafinahme zu-
rickfiihrbaren Wirkungen. Eine direkte Beobachtung und damit eine unmittelbare Entscheidung
dariiber, welche Annahme zur Erforderlichkeit zutrifft, konnte nur {iber ein kontrolliertes Expe-
riment erfolgen °, in dem die Rahmenbedingungen gleich gehalten und lediglich die Interventio-
nen variiert werden. '’ Ein kontrolliertes Experiment ist freilich nicht durchfiihrbar. Entsprechen-
des gilt fiir (weniger ,,harte*) Verfahren der Nutzung ,,natiirlicher* Experimente. Die Bildung von
Kontrollgruppen, die in anderen Bereichen strafrechtlicher Interventionen (insbesondere straf-
rechtlicher Sanktionen) einen, wenn auch nicht gleichwertigen, Ersatz fiir kontrollierte Experi-
mente schaffen soll, ist im Feld der empirischen Strafverfahrensforschung jedenfalls dann nicht
moglich, wenn es um verdeckte Ermittlungsmethoden geht. ’® Es bleibt allein die Identifizierung
geeigneter Indikatoren des Nutzens, die sich aus Dokumentenanalyse und Interview ziehen las-

sen.

SchlieBlich muss die MaBnahme verhdltnismadfig im engeren Sinne sein. Die Antwort auf die
Frage der VerhiltnisméBigkeit im Engeren setzt Abwiagungen zwischen den betroffenen Interes-

sen voraus und damit eine Evaluation der Eingriffsflaiche und Eingriffstiefe des Instrumentes so-

> Dreier, in: Dreier, 2004, Vorb. Rn. 147.

76 Zusammenfassend Ortmann, 2002.

77 Vgl. hierzu zusammenfassend Bremer Institut fir Kriminalpolitik, 2000.
® Vgl. hierzu insbesondere Dorsch, 2005, S. 271ff.
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wie seiner relativen Beitrdge zur Forderung der strafrechtlichen Ermittlungen. Jedoch ist diese
Messung durch die prinzipiell erdffneten empirischen Zuginge zu den Ermittlungsmafinahmen
begrenzt. Eine begleitende Beobachtung, die um die empirischen Produkte der Ermittlungen er-
ginzt wire (und damit tatsdchlich flir verschiedene ErmittlungsmaBBnahmen reprisentativ Nutzen
und Eingriffstiefe erfassen konnte), kann im Feld der verdeckten und technischen Ermittlungs-
maBnahmen jedoch nicht umgesetzt werden. Albers und Bizer ™ haben sich in diesem Punkt zur
Untersuchung der Rechtswirklichkeit und Effizienz der Telekommunikationsiiberwachung kri-
tisch geduBert. ** Freilich ist iiber die in diesem Feld einsetzbaren Methoden der Sozialforschung,
ndmlich Dokumentenanalyse und Interview, nicht vollstindig tiberpriifungsfahig, wie die Streu-
breite der MaBBnahme und die Eingriffstiefe in dem von den Autoren beschriebenen Sinne ausges-
taltet sind. Albers ist beispielsweise der Ansicht, dass festgestellt werden miisse, wie viele unbe-
teiligte Dritte wie hiufig vom Einsatz einer Methode betroffen sind *'. Im Ubrigen wire natiirlich
fiir die Eingriffstiefe auch entscheidend, welche Art der Kommunikation bzw. der Kontakte und
welche Inhalte erfasst werden. Dies ldsst sich jedoch beispielsweise bei einer Funkzellenabfrage
im Bereich eines Bahnhofes iiber einen ldngeren Zeitraum schwer und vor allem nicht zuverldssig
feststellen. Ebenso wenig ist die Erhebung dieser Information bei einer Telekommunikations-
tiberwachung beispielsweise iber mehrere Monate moglich. Zuverldssig feststellen lésst sich nur,
wer unmittelbar von der MaBBnahme betroffen war, d. h. der Beschuldigte, etwaige andere An-
schlussinhaber und —nutzer sowie Nachrichtenmittler. Die Argumentation von Albers und Bizer
verkennt auBerdem, welche Verdnderungen die stetig wachsende Zahl an Festnetz- und Mobil-
funkanschliissen mit sich bringt. In Zeiten der modernen Kommunikation verfiigen die meisten
Personen liber mehrere Telefone bzw. Rufnummern (z. B. bei einem ISDN-Anschluss). Im Rah-
men von Telekommunikationsiiberwachungen und vor allem von Verkehrsdatenabfragen ist die
Identitét der in irgendeiner Form betroffenen Personen héufig nicht bekannt und es ldsst sich
kaum feststellen, wie viele Nummern einer Person zugeordnet werden konnen. Insofern wire ei-
ne Bestimmung der Anzahl mittelbar Betroffener nicht priazise durchfiihrbar. Der zweite Ge-
sichtspunkt, der fiir die Angemessenheit relevant ist, bezieht sich selbstverstindlich auf den Er-
folg der MaBnahme. Der Erfolg kann auf verschiedenen Ebenen abgelegt sein. Auch hier stellen

sich Probleme der Erfassbarkeit. Denn die Frage, ob mit dem Mittel der Verkehrsdatenabfrage

7 Albers, 2006, S. 32; Bizer, KrimJ 2003, S. 292.
% Albrecht/Dorsch/Kriipe, 2003..
81 Albers, 2006, S. 32.
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Mehrwert in Form von mehr Sicherheit erzeugt wird, diirfte lediglich iiber subjektive Einschit-
zungen beantwortet werden konnen. Auf einer anderen Ebene liegt wiederum ein Erfolg, der sich
als (kausaler) Beitrag zur Uberfiihrung eines Tatverdichtigen (oder zur Entlastung Beschuldigter)
abbilden ldsst. SchlieBlich kann auch an einen Erfolg gedacht werden, der sich in der simplen

Machbarkeit von UberwachungsmaBnahmen duBert.

Bei der Evaluierung der VerhiltnismaBigkeit sollten auch — wie Bizer ausfiihrt™ — nachtrigliche
Vorkehrungen Beriicksichtigung finden, die den Grundrechtseingriff moglichst effektiv begren-
zen sowie sichtbar und damit tiberpriifungsfahig machen. Dies geschieht bei der Verkehrsdaten-
abfrage in Form der Benachrichtigungs- und Vernichtungspflicht. Zu beriicksichtigen ist, dass die
Zuordnung der Rufnummern zu einer bestimmten Person, die fiir eine Benachrichtigung notwen-
dig wére und meistens gar nicht vorgenommen wird, einen noch gréBeren Grundrechtseingriff
darstellen wiirde. Der Sinn der Benachrichtigungspflicht besteht aber - auch - in einer Begren-
zung des Grundrechtseingriffs und nicht in deren Verstirkung. Zusammenfassend ldsst sich also
sagen, dass die Evaluierung der VerhiltnisméiBigkeit von den Grenzen sozialwissenschaftlicher
Datenerhebungsmethoden, den Grenzen eines Versuchsaufbaus sowie den Besonderheiten ver-
deckter Ermittlungsmethoden abhéngig ist. Nicht zuletzt wird dies sichtbar in der Entwicklung
empirischer Forschung zu Uberwachungstechniken, die ganz wesentlich bestimmt ist durch qua-

litative Methoden.®*

I. Grundrechte der Telekommunikationsanbieter

Von den Anordnungen zur Verkehrsdatenabfrage sind auch Rechte der Telekommunikationsan-
bieter betroffen. Gema3 § 100g I S. 1 StPO haben diejenigen, die geschiftsmiBig Telekommuni-
kationsdienste erbringen oder daran mitwirken, aufgrund einer nach §§ 100g, 100h StPO ergan-
genen Anordnung unverziiglich Auskunft iiber die in § 100g III StPO bezeichneten Telekommu-
nikationsverbindungsdaten zu erteilen, soweit die Auskunft fiir die Untersuchung erforderlich ist.
Sie miissen Auskunft erteilen und haben im Falle der Weigerung sogar mit Sanktionen zu rech-

nen. Gemdfl § 100h I S. 3 1. V. m. §§ 95 II, 70 StPO koénnen gegen den Mitwirkungsverpflichte-

%2 Hierzu beispw. die vom Bundesinnenministerium, 2005, vorgelegte Evaluation der Terrorismusbekampfungsgeset-
ze.

% Bizer, KrimJ 2003, S. 291.

¥ Vgl. die in Marx, Law & Social Inquiry 2006, zusammengefasste Forschung.
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ten Ordnungs- und Zwangsmittel festgesetzt werden, wenn der Mitwirkungspflicht nicht nachge-
kommen wird. Insbesondere wegen der Verpflichtung zur unverziiglichen Auskunftserteilung
kommt gar eine Strafbarkeit wegen Strafvereitelung in Betracht. ** In Betracht kommen schlief-
lich Eingriffe in Art. 12 GG und Art. 14 GG. Gemal Art. 19 III GG sind die Art. 14 I GG und 12

I GG auch auf juristische Personen anwendbar.

1. Die Berufsfreiheit

Die gesetzliche Pflicht der Telekommunikationsanbieter, Auskunft iiber lediglich zu Rechnungs-
zwecken gespeicherte Daten zu erteilen, beriihrt die in Art. 12 GG verbiirgte Freiheit, die Art und
Weise der Berufsausiibung selbst zu bestimmen. In der Rechtsprechung des Bundesverfassungs-
gerichts wird unterstrichen, dass sich die Indienstnahme Privater fiir 6ffentliche Aufgaben auch

am MaBstab des Art. 12 I GG messen lassen muss. %

2. Das Eigentumsrecht

Art. 14 1 GG schiitzt nicht nur die unmittelbare Herrschaft tiber den Eigentumsgegenstand, son-
dern auch Verfiigungsfreiheit und Privatniitzigkeit.*” Zur Umsetzung der Pflicht der Ubermitt-
lung von Verkehrsdaten an Strafverfolgungsbehdrden miissen aber Telekommunikationsanbieter
in Hardware und Software investieren. Dabei handelt es sich um die Herstellung einer Infrastruk-
tur zur Uberwachung sowie deren dauerhafte Unterhaltung und Anpassung an technologische
Entwicklungen. Sind die entsprechenden, zur Uberwachung geeigneten Einrichtungen vorhanden,
so miissen diese nach MaBgabe der gesetzlichen Vorschriften genutzt werden.® Insoweit betrifft
die Pflicht zur Anpassung des Betriebs an Erfordernisse der Uberwachung und die Pflicht zur
Ubermittlung von Verkehrsdaten die im Schutzbereich des Eigentums liegende Eigentumsnut-
zungsfreiheit. Ob dies einen unzulédssigen Eingriff in Art. 14 I GG mit sich bringt, ist umstritten.
% Fiir die Beurteilung von Eingriffen in Art. 14 GG geht es jedoch — wie bei Eingriffen in die

Berufsfreiheit — prinzipiell um die VerhiltnismaBigkeit. *°

% Nack, in: Karlsruher Kommentar, § 100g Rn. 3.

8 BVerfGE 30, S. 292, 311; BVerfGE 85, S. 329, 334.

87 Schmidt-PreuR, 2005, S. 8.

8 Schmidt-PreuR, 2005, S. 8.

% Hammerstein, MMR 2004, S. 223; Kube/Schiitze, CR 2003, S. 667.
% Hammerstein, MMR 2004, S. 223.
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3. Verfassungsrechtliche Legitimation

Grundsatzlich ist die Heranziehung Privater zur Erfiillung origindr staatlicher Aufgaben nach
einhelliger Auffassung zulissig ', wenn verniinftige Erwigungen des Gemeinwohls die Heran-
ziehung begriinden. Herausragende Gemeinwohlbelange werden mit dem Ziel einer effektiven
Strafverfolgung selbstverstindlich angestrebt. °* Eine besondere und die Verpflichtung zu Leis-
tungen begriindende Stellung der Telekommunikationsunternehmen folgt aus ihrer ausschliefli-
chen Verfligungsmacht iiber Netze und Speichermedien. Im Ubrigen wird auch das Interesse an
einem wirksamen Geheimnisschutz genannt % Die ausschlieBliche Verfiigungsmacht sowie der
Schutz der Daten der Kunden rechtfertigen daher die Indienstnahme der Telekommunikationsun-
ternechmen als private Rechtssubjekte. °* Die Grenze des verfassungsrechtlich Zulissigen ergibt
sich aus dem Grundsatz der VerhiltnisméBigkeit. °> Umstritten ist allerdings die Frage, ob die
Auferlegung der Kosten fiir die Vorhaltung der Infrastruktur der Uberwachung sowie fiir die be-
stindige Anpassung der Uberwachungsinfrastruktur an den Stand der Technik entschidigungslos

erfolgen darf.

B. Die gesetzliche Regelung der Verkehrsdatenabfrage

I. Entstehungsgeschichte

Seit 1. Januar 2002 ist die Verkehrsdatenabfrage in den §§ 100g, 100h StPO gesetzlich geregelt.
Bis dahin befanden sich die gesetzlichen Grundlagen auB3erhalb der StPO, ndmlich in § 12 FAG.
Diese Vorschrift wurde, wie das gesamte Fernmeldeanlagengesetz, im Jahre 1928 geschaffen.”
Geindert wurde das Gesetz unter anderem im Jahr 1989.”” Die Verkehrsdatenabfrage nahm zu
dieser Zeit verstindlicherweise keine Bedeutung ein. Die fehlende praktische Relevanz beruhte
darauf, dass im analogen Telefonsystem nach Beendigung des Kommunikationsvorgangs keine
Informationen mehr iiber den Vorgang vorhanden waren. Dies fiihrte zur weitgehenden Funkti-
onslosigkeit des § 12 FAG.”™ Mit dem Prozess der Digitalisierung wuchs jedoch die Bedeutung

der Verkehrsdatenabfrage, insbesondere auch deshalb, weil die Eingriffserméchtigung keine Be-

I BVerfGE 30, S. 292, 311; zusammenfassend Schmidt-PreuR, 2005, S. 29.

*2 Hammerstein, MMR 2004, S. 224.

% Welp, 2000, S. 136.

% Dorsch, 2005, S. 33; Welp, 2000, S. 136.

% BVerfGE 30, S. 292, 311; BVerfGE 85, S. 329, 334; Hammerstein, MMR 2004, S. 223; Welp, 2000, S. 135.
% Gesetz iiber Fernmeldeanlagen v. 14.1.1928, RGBI. 1928 I, S. 8 ff.

" BGBI. 1989 I, S. 1455 v. 3.7.1989: Bekanntmachung der Neufassung des Gesetzes iiber Fernmeldeanlagen.
% Seitz, 2004, S. 149.
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grenzung auf bestimmte Straftaten enthielt.”” GemiB § 12 FAG i. d. F. von 1989 konnten der
Richter und bei Gefahr im Verzug auch die Staatsanwaltschaft in strafgerichtlichen Untersuchun-
gen Auskuntft iiber die Telekommunikation verlangen, wenn die Mitteilungen an den Beschuldig-
ten gingen oder wenn Tatsachen vorlagen, aus denen zu schlieBen war, dass die Mitteilungen von
dem Beschuldigten herriihrten oder fiir ihn bestimmt waren. Dabei musste die Auskunft fiir die
Untersuchung von Bedeutung sein. GemiB § 28 FAG, der 1994 ' in das FAG eingefiigt worden

war, sollte das Gesetz insgesamt nach dem 31.12.1997 auf8er Kraft treten.

§ 12 FAG war immer wieder Gegenstand verfassungsrechtlicher Kritik. Die mangelnde Be-
stimmtheit der Eingriffsvoraussetzungen wurde als bedenklich angesehen.'”' Die Regelung der
Verkehrsdatenabfrage auflerhalb der StPO wurde zudem als unzureichend empfunden. In einem
Gesetzesentwurf der Bundesregierung von 1997 war deshalb der Vorschlag unterbreitet worden,
den Auskunftsanspruch in einem neuen § 99a StPO zu regeln.'” § 99a StPO-E machte bei Ver-
dacht einer nicht mittels Endeinrichtung begangenen Straftat eine ,,Straftat von nicht unerhebli-
cher Bedeutung® zur Voraussetzung.'” Ansonsten war eine zuldssige Auskunft iiber die ,,ndheren
Umstédnde der Telekommunikation® fiir jede Straftat im Falle der Erforderlichkeit der Auskunft
fiir die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten

1% wurde jedoch die

vorgesehen. Durch Art. 2 Abs. 35 des Begleitgesetzes zum TKG (BegleitG)
Geltungsdauer der Regelung des §12 FAG bis zum 31.12.1999 verlidngert, da ein Konsens im
Hinblick auf eine Nachfolgeregelung nicht erzielt werden konnte. Die Verldngerung stand unter
der Bedingung der Vorlage eines neuen Entwurfs zu § 99a StPO bis zum 30.4.1998 durch die
Bundesregierung.'® Dabei sollten insbesondere die Berufsgeheimnisse angemessen abgesichert
werden. Nach ergebnislosem Verstreichen der Frist wurde die Geltung des § 12 FAG bis zum

31.12.2001 ausgedehnt.'” Gleichzeitig wurde Absatz 2 des § 12 FAG eingefiihrt, der §§ 100b VI
und § 101 I S. 1 StPO fiir entsprechend anwendbar erklérte und damit die Vernichtungs- und Be-

% Bar, MMR 2002, S. 358; Seitz, 2004, S. 149; vgl. auch Wolter, in: SK StPO, 2006, § 100g Rn. 1.

100 BGBI. 1994 1, S. 2325, 2368: Art. 5 Nr. 20 des Gesetzes zur Neuordnung des Postwesens und der Telekommuni-
kation vom 14.9.1994.

1 BT Drs. 14/7008, S. 1 v. 1.10.2001; BT-Drs. 14/7679, S. 1 v. 28.11.2001; Wollweber, NJW 2002, S. 1554.

122 BR-Drs. 369/97; BT-Drs. 13/8016, S. 9 v. 23.6.1997.

103 BR-Drs. 369/97, S. 13; BT-Drs. 13/8016, S. 9 v. 23.6.1997.

14 BGBI. 11997, S. 3108, 3118; BT-Drs. 13/8776, S. 27.

195 BT-Drs. 13/8776, S. 32; Bar, MMR 2002, S. 359.

1% BGBI. I 1999 Nr. 57, S. 2491, 2492: Gesetz zur strafverfahrensrechtlichen Verankerung des Titer-Opfer-
Ausgleichs und zur Anderung des FAG v. 20.12.1999, Art. 4 Nr. 2.
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nachrichtigungspflicht auf die Abfrage von Verkehrsdaten erstreckte.'”” Erst Ende 2001 ent-
schloss sich der Gesetzgeber zu einer Neuregelung, die die besondere Ermittlungsma3nahme der
Verkehrsdatenabfrage systematisch in den strafprozessualen Regelungskontext der Normen iiber
die Telekommunikationsiiberwachung eingliedert. Dabei sollten die Anordnungsvoraussetzungen
fiir den Auskunftsanspruch im Interesse wirksamen Grundrechtsschutzes mafivoll angehoben
werden.'”™ Die Nachfolgebestimmungen in Gestalt der §§ 100g, 100h StPO traten am 1.1.2002 in
Kraft.'”

Der Inhalt der Bestimmungen wurde gegeniiber der Vorgéingerregelung in mehreren Punkten ver-
andert. Zum einen bedarf es nunmehr in Fillen der Eilanordnung der Auskunftserteilung (Gefahr
im Verzug) durch die Staatsanwaltschaft einer Bestitigung der EilmafBnahme innerhalb einer
Frist von drei Tagen durch den Richter. AuBerdem wird die Auskunftsanordnung auch tiber zu-
kiinftig gespeicherte Telekommunikationsverkehrsdaten zugelassen. Begriindet wurde dies mit
dem Interesse an einer wirksamen Strafrechtspflege.''® Zudem wurden die Voraussetzungen der
»Straftat von erheblicher Bedeutung® oder ,,mittels Endeinrichtung begangenen Straftat* in den
Gesetzestext aufgenommen. Die Geltungsdauer der Regelungen wurde zundchst auf den 31. 12.
2004 befristet. Bis zu diesem Zeitpunkt sollte urspriinglich eine Gesamtnovellierung der §§ 100a
ff. StPO mit dem Ziel erfolgen, ein harmonisches System aller verdeckten Ermittlungsmafinah-
men zu schaffen und insbesondere fiir die Beriicksichtigung der Zeugnisverweigerungsrechte ein
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geschlossenes Regelungskonzept vorzulegen. Da die Gesamtnovelle Ende 2004 noch nicht

realisiert war, wurde die Geltungsdauer der §§ 100g, 100h StPO noch einmal bis zum 31. 12.

2007 verlangert.''?

In seiner 132. Sitzung vom 21. 10. 2004 forderte der Bundestag dann die Bundesregierung dazu
auf, bis zum 30. 06. 2007 einen Erfahrungsbericht {iber die praktische Umsetzung des "Gesetzes
zur Verldngerung der Geltungsdauer der §§ 100g, 100h StPO" und der §§ 100g, 100h StPO seit

197 BGBI. 11999 Nr. 57, S. 2491, 2492: Gesetz zur strafverfahrensrechtlichen Verankerung des Tater-Opfer-
Ausgleichs und zur Anderung des FAG v. 20.12.1999, Art. 4 Nr. 1.

1% BT-Drs. 14/7679, S. 1.

1 BGBI. 12001 Nr. 73, S. 3879: Gesetz zur Anderung der StPO v. 20.12.2001.

"0 BT-Drs. 14/7679, S. 2.

"' BR-Drs. 702/01, S. 10, 11.

"2 BGBI. 1 2004 Nr. 66, S. 3231: Gesetz zur Verlidngerung der Geltungsdauer der §§ 100g, 100h StPO v. 9.12.2004;
BT-Drs. 15/3349, S. 1, 6.
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deren Einfilhrung vorzulegen und dabei Anlass, Ergebnisse und die Anzahl der Betroffenen der
MaBnahmen zu beriicksichtigen.'"® Dieser EntschlieBungsantrag wurde vom Rechtsausschuss des
Bundestages einstimmig angenommen. Der Antrag enthélt sowohl den Auftrag, die bisherige
Rechtswirklichkeit der Anwendung der genannten Rechtsnormen zu iiberpriifen, als auch die

Aufforderung, ein Konzept iliber ihre zukiinftige Verwendungspraxis zu erstellen.

Ein solcher Erfahrungsbericht kann nur auf der Grundlage einer systematischen, empirischen Un-
tersuchung der Mafnahmen nach §§ 100g, 100h StPO erstellt werden. Hierfiir hat das Bundesmi-
nisterium der Justiz dem Max-Planck-Institut fiir auslédndisches und internationales Strafrecht den
Auftrag zur Durchfiihrung einer Anschlussstudie zur "Rechtswirklichkeit der Auskunftserteilung
tiber Telekommunikationsverkehrsdaten nach §§ 100g, 100h StPO" erteilt. Die Ergebnisse dieser
Studie sollen Aufschluss iiber die Anwendungspraxis der Verkehrsdatenabfrage, ihre Probleme
und ihre Effizienz, auch in Kombination mit anderen Telekommunikationsiiberwachungsmal-

nahmen, geben.

I1. Begriff der Verbindungs- bzw. Verkehrsdaten

1% Bei der herkémmlichen ana-

Mit jedem Telekommunikationsvorgang fallen Verkehrsdaten an.
logen Ubertragung gehen diese Daten mit der Beendigung der Verbindung verloren. Demgegen-
iber erzeugt die digitale Vermittlungstechnik fiir jede Kommunikation einen Datensatz, der zu-
mindest kurzfristig gespeichert wird.'"”> Wihrend in § 100g StPO noch der Begriff ,,Verbin-
dungsdaten verwendet wird, ist im Telekommunikationsgesetz (TKG) von ,,Verkehrsdaten* die
Rede. Mit beiden Begriffen sind dieselben Daten gemeint. Der Begriff der Verkehrsdaten ersetzt

den bisherigen Begriff der Verbindungsdaten.''

Der Begriff der Verkehrsdaten wird in § 3 Nr. 30 TKG definiert. Danach sind Verkehrsdaten sol-
che Daten, die bei der Erbringung eines Telekommunikationsdienstes erhoben, verarbeitet oder
genutzt werden. Detaillierte Informationen zum Inhalt des Verkehrsdatenbegriffs sind in § 100g

[T StPO und in § 96 1 TKG enthalten. GemiB § 100g III StPO sind Telekommunikationsverbin-

'3 BT-Drs. 15/3971, S. 3f. (Beschlussempfehlung v. 20.10.2004).
"4 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.

"5 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.

"% piepenbrock, in: Beck 'scher TKG-Kommentar, § 3 Rn. 66.
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dungsdaten im Falle einer Verbindung Berechtigungskennungen, Kartennummern, Standortken-
nung sowie Rufnummer oder Kennung des anrufenden und angerufenen Anschlusses oder der
Endeinrichtung, Beginn und Ende der Verbindung nach Datum und Uhrzeit, vom Kunden in An-
spruch genommene Telekommunikationsdienstleistung sowie Endpunkte festgeschalteter Ver-
bindungen, ihr Beginn und ihr Ende nach Datum und Uhrzeit. Diese Aufzéhlung orientiert sich
an den friiheren Vorschriften des TDSV'" und erfasst damit diejenigen Verkehrsdaten, die
grundsitzlich erhoben, verarbeitet und genutzt werden diirfen.''® Nicht von § 100g StPO erfasst

sind dagegen Teledienstenutzungsdaten.'"”

Unter dem Begriff Kennung versteht man insbesondere die IMEI-Nummer (International Mobile
Equipment Identification = elektronische Gerdtekennung von Mobiltelefonen, die im Rahmen der
Telekommunikation iibertragen wird) sowie die IP-Adressen von Computern, die einen Zugang
zum Internet herstellen.'*” Bei den IP-Adressen ist zwischen dynamischen und statischen Adres-
sen zu unterscheiden. Wéhrend eine statische IP-Adresse einem Nutzer dauerhaft zugewiesen ist,
werden dynamische [P-Adressen fiir jede Verbindung, die den Zugang zum Internet herstellt, neu
vergeben.'?' Die so genannte Standortkennung,'** die den Ort des Mobilfunkgerits bestimmt,
wird ebenfalls registriert. Bei Mobiltelefonen wird zusétzlich die IMSI (International Mobile
Subscriber Identity = die auf der SIM-Karte abgelegte Teilnehmeridentifikationsnummer) ge-

' Eine E-Mail-Adresse stellt ebenfalls eine Kennung dar.'** Der Inhalt der Betreffzei-

speichert.
le und die Bezeichnung etwaiger Anlagen zur E-Mail kénnen dagegen nicht nach §§ 100g, 100h
StPO herausverlangt werden, da sie zum Inhalt der Kommunikation gehdren und damit nur

§ 100a StPO unterfallen.'®

Die in § 100g III Nr. 1 StPO enthaltene Auskunftspflicht erfasst nur Daten, die ,,im Fall einer

Verbindung® entstanden sind. Ausgeschlossen sind daher Daten, die im Rahmen eines erfolglo-

"7 Aufgehoben durch § 152 Abs. 2 TKG vom 25.6.2004 (BGBI. I 2004 Nr. 29, S. 1190, 1242).

"8 BT-Drs. 14/7008, S. 7; Meyer-GoRner, § 100g Rn. 4; Piepenbrock, in: Beck 'scher TKG-Kommentar, 2006, § 3
Rn. 66.

1o Nack, in: Karlsruher Kommentar, 2003, § 100g Rn. 8.

0BT Drs. 14/7008, S. 7; Meyer-Gofner, 2006, § 100g Rn. 4; Pfeiffer, 2005, § 100g Rn. 6.

121 Konigshofen, in: BKA (Hrsg.), 2004, S. 75.

122 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.

123 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.

124 Wohlers/Demko, StV 2003, S. 243.

123 Seitz, 2004, S. 163.
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sen Versuches einer Kommunikation anfallen.'*® Besondere Aufmerksamkeit wird durch den
Stand-by-Betrieb eines Mobilfunkgerits entstehenden (,,geografischen®) Daten zuteil.'”” Jedes
Mobilfunknetz ist in Funkzellen, d. h. geographisch umschriebene Bereiche, unterteilt, in denen
eine funktechnische Versorgung stattfindet.'”® Ein auf Stand-by-Betrieb gestelltes Mobiltelefon

129 ind kann daher lokalisiert werden.'*°

meldet sich in der Funkzelle an, in der es sich befindet,
Auf der Grundlage der geografischen Daten kann ohne weiteres ein (zeitnahes) Bewegungsbild
erstellt werden. Ein Bundesgerichtshof-Ermittlungsrichterbeschluss hat im Jahr 2001 angenom-
men, dass §§ 100a, 100b StPO die Uberwachung von Mobiltelefonen im Bereitschaftsmodus er-
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lauben. ~" Danach sind die Netzbetreiber verpflichtet, die zur Standortbestimmung des Mobiltele-

fons erforderlichen geographischen Daten der betroffenen Funkzellen unabhéngig von der Nut-

132 Nach der Gesetzesbegriindung zu

zung des Mobiltelefons zur Kommunikation herauszugeben.
§§ 100g, 100h StPO sind jedoch Auskiinfte iiber Aktivmeldungen von Mobiltelefonen in ,,stand-
by“-Funktion im Rahmen der Verkehrsdatenabfrage ausgeschlossen.'*® Auf eine Erweiterung der
§§ 100g, 100h StPO um Stand-by generierte geografische Daten wurde wegen der hierdurch be-
dingten Vertiefung des Eingriffs verzichtet.'** Die eindeutige Entscheidung fiir die Beschrinkung
auf den Fall einer Verbindung in § 100g III StPO schlief8t aus, dass Stand-by generierte geografi-
sche Daten in den Geltungsbereich der Ermittlungsmalinahme der Verkehrsdatenauskunft fal-

len.'®

Die geografischen Daten haben freilich aus der Perspektive von Ermittlungsmafinahmen —
unabhéngig, ob sie aulerhalb oder anldsslich von Kommunikationsvorgéngen zustande kommen
— auch die Funktion der Observierung des Mobiltelefons (eingeschrinkt auf die Beobachtung von
rdumlichen Bewegungen und der Vornahme von Kommunikation)."*® Die aus Kommunikations-

technologie und elektronischer Datenverarbeitung resultierenden Informationen sind multi-

126 Welp, GA 2002, S. 554; Wohlers/Demko, StV 2003, S. 243.

127 Demko, NStZ 2004, S. 57ff.

128 Artkamper, Kriminalistik 1998, S. 202; vgl. auch Danckwerts, CR 2002, S. 540.

12 Artkdmper, Kriminalistik 1998, S. 202; Demko, NStZ 2004, S. 57; Welp, GA 2002, S. 553; vgl. auch Deckers,
StraFo 2002, S. 112.

B0 WeRlau, ZStW 113 (2001), S. 688.

131 Ermittlungsrichter des BGH, Beschluss v. 21.2.2001 — 2 BGs 42/2001; BGH NJW 2001, S. 1587; BGH NStZ

2002, S. 103.

12 Ermittlungsrichter des BGH, Beschluss v. 21.2.2001 — 2 BGs 42/2001, S. 3.

133 BT-Drs. 14/7008, S. 7.

134 BR-Drs. 702/01, S. 8; Keller, Die Polizei 2005, S. 112; Meyer-Gof3ner, 2006, § 100g Rn. 5.

135 Uberzeugend Demko, NStZ 2004, S. 57ff; vgl. im Ubrigen Hoeren, wistra 2005, S. 3; Meyer-GoRner, 2006, §

100g Rn. 4; Piepenbrock, in: Beck 'scher TK G-Kommentar, 2006, § 3 Rn. 66; Wohlers/Demko, StV 2003, S. 242;
Keller, Die Polizei, 2005, S. 113.

1% Gercke, Biirgerrechte & Polizei/CILIP 71(2002), S. 24; Demko, NStZ 2004, S. 57f.
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funktional und konnen in jeweils angepasster Art und Weise in die ErmittlungsmaBBnahmen der
Observation, der Telekommunikationsiiberwachung und der Rasterfahndung eingeordnet werden.
Dies gilt im Ubrigen auch fiir die Datensysteme des elektronischen Zahlungsverkehrs bzw. der
Kreditkartenorganisationen, die nicht nur Informationen iiber wirtschaftliche Transaktionen, son-

dern Bewegungsbilder und Handlungsmuster abbilden.

Der Anspruch auf Auskunftserteilung beschrinkt sich auf solche Daten, die seitens der
Diensteanbieter auf Grund bestehender Regelungen zuldssigerweise erhoben und gespeichert
werden."?” Das sind nach § 96 II TKG nur solche Daten, die zum Aufbau von Verbindungen, zur
Entgeltermittlung und Entgeltabrechnung, zur Erstellung eines Einzelverbindungsnachweises, zur
Erkennung bzw. Beseitigung von Stérungen von Telekommunikationsleistungen oder von Miss-

brauch von Telekommunikationsdiensten, bendtigt werden.

Von den Verkehrsdaten sind die Bestandsdaten zu unterscheiden. Bestandsdaten sind nach § 3
Nr. 3 TKG Daten eines Teilnehmers, die zur Begriindung, inhaltlichen Ausgestaltung, Anderung
oder Beendigung eines Vertragsverhéltnisses liber Telekommunikationsdienste erhoben werden.
Erfasst werden dabei insbesondere Name und Anschrift des Kunden.'*® Dabei entstehen Unsi-
cherheiten in der Grenzziehung zwischen Verkehrsdaten und Bestandsdaten insbesondere bei dy-
namischen [P-Adressen. Hier stellt sich die Frage, ob Name und Anschrift der hinter einer dyna-
mischen IP-Adresse stehenden Person zu den Verkehrs- oder zu den Bestandsdaten zahlen. Wéh-
rend bei Personendaten hinter statischen IP-Adressen Einigkeit dariiber besteht, dass es sich um
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Bestandsdaten handelt ', ist diec Zuordnung bei dynamischen IP-Adressen sowohl in Rechtspre-

chung als auch in Literatur und ferner zwischen den Beteiligten der Verkehrsdatenabfrage um-

stritten, '

Die Betrachtung einer dynamischen IP-Adresse als Bestandsdatum stiitzt sich im We-
sentlichen auf den Gedanken, dass mit dem Wissen iiber die Kennung eines an einem Telekom-

munikationsvorgang beteiligten Endgerédtenutzers auch der betreffende Anschlussinhaber eindeu-

37 Hoeren, wistra 2005, S. 3; Meyer-GoBner, 2006, § 100g Rn. 4; Piepenbrock, in: Beck 'scher TK G-Kommentar,
2006, § 3 Rn. 66; Wohlers/Demko, StV 2003, S. 242.

138 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 16.

9 LG Hamburg, MMR 2005, S. 711, 712; Sankol, MMR 2006, S. 363.

0BT Drs. 14/7008, S. 7; LG Hamburg, MMR 2005, S. 711; LG Stuttgart, NJW 2005, S. 614; LG Stuttgart, DuD
2005, S. 232; LG Wiirzburg, NStZ-RR 2006, S. 46; Meyer-Golner, 2006, § 100g Rn. 4; Pfeiffer, 2005, § 100g Rn. 6;
Sankol, JuS 2006, S. 702; Sankol, MMR 2006, S. 365; fiir die Einstufung als Verkehrsdatum LG Bonn, DuD 2004,
S. 628; LG Ulm, CR 2004, S. 35; Bock, in: Beck'scher TK G-Kommentar, 2006, § 113 Rn. 24; Hoeren, 2004, Rn.
192; Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 13.
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tig und unverwechselbar individualisiert ist.'*' Da der Kommunikationsvorgang selbst bereits
bekannt ist, so wird nunmehr angenommen, komme es nur mehr auf die Konkretisierung der

Identitit durch Namen und Anschrift an.'*?

Tatsdchlich sprechen die technischen und betriebli-
chen Rahmenbedingungen zunichst dafiir, dynamische und statische IP-Adressen gleich zu be-
handeln. Der Bedarf an Nutzung dynamischer Adressen folgt aus einer begrenzten Anzahl von
Zugangsprovidern insgesamt zur Verfiigung stehenden Adressen. Hierdurch wird erst eine Diffe-
renzierung in der praktischen Nutzung der Kommunikationsverbindungen erzeugt, die sich je-
doch im normativen Gefiige der §§ 113 I S. 1 TKG, 100g StPO nicht wiederfindet. Dem steht die
Argumentation gegeniiber, dass allein durch die Kombination einer dynamischen IP-Adresse mit
Verkehrsdaten eben noch keinen Aufschluss iiber eine einem bestimmten Anschluss zuordnungs-
fahige Kommunikation gegeben wird. Erst die nachtrigliche Herstellung der Zusammenhénge
zwischen dynamischer IP-Adresse, Verkehrsdaten und Bestandsdaten erlauben demnach einen
Zugriff auf die in den Schutzbereich des Art. 10 GG fallenden Kommunikationsumstinde.'* An
den die Kommunikationsumstéinde begriindenden Verkehrsdaten sind zwar Strafverfolgungsbe-
horden nicht primir interessiert, doch dndert dies nichts daran, dass die Bestandsdaten in diesem
Fall mit den Verkehrsdaten so vermengt sind, dass nur IP-Adresse, Verbindung und Bestandsda-

ten eine (umfassende) Information ergeben, aus der sich dann wiederum eindeutige Informati-

onsbruchstiicke (wie Name und Adresse einer Person) losen lassen.'**

I11. Delikte und Verdachtsgrad

Gemal § 100g I S. 1 StPO ist Voraussetzung fiir eine Auskunftserteilung der Verdacht, dass je-
mand als Téter oder Teilnehmer eine Straftat von erheblicher Bedeutung, insbesondere eine der
in § 100a S. 1 StPO genannten Straftaten, oder eine Straftat mittels einer Endeinrichtung began-
gen hat. Dabei geniigt wie bei anderen verdeckten ErmittlungsmaBBnahmen ein sogenannter ge-
steigerter Anfangstatverdacht,'® der sich aus Umstinden ergibt, die nach der Lebenserfahrung in

erheblichem Malle darauf hindeuten, dass jemand als Téter oder Teilnehmer eine Katalogtat oder

1 LG Hamburg, MMR 2005, S. 711, 712; LG Stuttgart, DuD 2005, S. 232, 233; LG Stuttgart, NStZ 2005, S. 285,
286; LG Wiirzburg, NStZ-RR 2006, S. 46, 47.

421G Wiirzburg, NStZ-RR 2006, S. 46, 47; LG Stuttgart, NStZ 2005, S. 285, 286; so auch Sankol, MMR 2006, S.
364.

143 Schramm, DuD 2006, S. 787.

141G Bonn, DuD 2004, S. 628, 629; Bock, in: Beck 'scher TK G-Kommentar, 2006, § 113 Rn. 24; Kdbele, DuD
2004, S. 609; Konigshofen, in: BKA (Hrsg.), 2004, S. 75.

5 Meyer-GoRner, 2006, § 100g Rn. 6; vgl. auch BT-Drs. 14/7008, S. 6.
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eine andere unter § 100g I StPO subsumierbare Straftat begangen hat; der Tatverdacht muss we-

der dringend noch vollstindig konkretisiert sein.'*°

1. Straftat von erheblicher Bedeutung

Weitere Voraussetzung ist das Vorliegen einer Straftat von erheblicher Bedeutung. Die Straftat
muss mindestens dem Bereich der mittleren Kriminalitdt zuzurechnen sein, den Rechtsfrieden
empfindlich stéren und dazu geeignet sein, das Gefiihl der Rechtssicherheit der Bevdlkerung er-
heblich zu beeintrichtigen.'*’ Fiir die Bestimmung der erheblichen Bedeutung ist auf den konkre-
ten Einzelfall abzustellen.'*® Konkretisiert wird der unbestimmte Rechtsbegriff ,,Straftat von er-
heblicher Bedeutung* durch einen (nicht ausschlieBenden) Verweis auf den Straftatenkatalog des
§ 100a S. 1 StPO." Nach dem Willen des Gesetzgebers sollen durch den Bezug auf die in
§ 100a StPO genannten Straftaten die Anordnungsvoraussetzungen des Auskunftsanspruchs wei-
ter préazisiert und ,,die fiir eine sachgerechte Anwendung der Vorschrift erforderliche Flexibilitat*
erhalten werden.'*® Diese Form der Prizisierung war bei Einfithrung der Vorschriften umstritten.
Nach den Vorstellungen des Bundesrats sollte der Bezug auf die Katalogdelikte der Telekommu-
nikationsiiberwachung in § 100g I S. 1 StPO entfallen, da der Verweis auf § 100a StPO im Er-
gebnis zu einer ,,kontraproduktiven Einschrinkung® fiihre und eine flexible Anwendung unnétig
erschwere. Durch das Kriterium der Straftaten von erheblicher Bedeutung werde eine durch die
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Tatschwere geleitete Begrenzung der Anwendung ausreichend gewéhrleistet. ™ Dabei wird auch

auf eine im Vergleich zur Telekommunikationsiiberwachung nach §100a StPO geringere Ein-

griffstiefe der Verkehrsdatenabfrage abgestellt.'™

Wegen Unbestimmtheit hat der Begriff der ,,Straftat von erheblicher Bedeutung* freilich teilwei-
se auch Kritik auf sich gezogen.'”® Danach resultiert aus dem Verweis auf den Katalog des

§ 100a StPO die Gefahr ausgedehnter Wertungsspielraume.'>* Hinzu tritt eine kritische Betrach-

16 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 22; Seitz, 2004, S. 158.

T BVerfGE 103, S. 21, 34; BT-Drs. 13/10791, S. 5; Schéfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 13; Seitz, 2004,
S. 153.

148 Schafer, in: Lowe-Rosenberg, 2004, § 100g Rn. 13; Seitz, 2004, S. 153.

149 Vgl. BGH NStZ 2001, S. 598; Nack, in: Karlsruher Kommentar, 2003, § 100g Rn. 4.

S0 BT-Drs. 14/7008, S. 6; BT-Drs. 14/7258, S. 4.

SUBT-Drs. 14/7258, S. 1.

132 BT-Drs. 14/7258, S. 1.

13 Welp, GA 2002, S. 539; Wohlers/Demko, StV 2003, S. 245.

134 \Wohlers/Demko, StV 2003, S. 245.
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tung bereits des Katalogs des § 100a StPO, dem vereinzelt ein Potential fiir allgemeine Aussagen
{iber den geforderten Deliktscharakter abgesprochen wird.'> Jedoch wird auch eine Ubertragung
des § 100a-Katalogs auf § 100g StPO befiirwortet.*® Das Bundesverfassungsgericht hat indessen
die Verwendung des Begriffs ,,Straftat von erheblicher Bedeutung* wiederholt nicht beanstandet

und konkrete Vorgaben fiir die Ausfiillung des Begriffs aufgestellt '’

2. Straftat, die mittels einer Endeinrichtung begangen wurde

§ 100g I S. 1 StPO erlaubt die Abfrage der Verkehrsdaten neben Straftaten von erheblicher Be-
deutung auch bei Delikten, die mittels Endeinrichtung begangen wurden. Der Verweis auf die
Definition des Begriffes der Endeinrichtung in § 3 Nr. 3 TKG a. F. ist freilich {iberarbeitungsbe-
diirftig, da in § 3 Nr. 3 TKG n. F. heute der Begriff der Bestandsdaten festgelegt wird.

Straftaten werden mittels einer Endeinrichtung begangen, wenn das Telefon, das Faxgerit oder
der Internetzugang des Computers eingesetzt werden.'>® Denkbar sind hierbei zum einen die ty-
pischen Internetstraftaten wie das Ausspdhen von Daten, Datenmanipulation und Urheberrechts-
verletzungen. Daneben kommt die Verbreitung pornographischer Bilder oder extremistischer
Schriften in Betracht. Ferner fallen Betrugshandlungen bei Internetauktionen oder mittels Tele-
kommunikation begangene Beleidigungen, Bedrohungen, Stalkingstraftaten oder Erpressungen
unter die Fallgruppe ,,Endeinrichtungen* des § 100g I StPO. In diesen Féllen ist die Verkehrsda-
tenabfrage selbstverstindlich ein zentrales Instrument der Sachverhaltsaufkldrung und Beweissi-

1
cherung."’

Eine bloBe Randbedeutung kommt der Frage zu, ob auch die Straftaten, die mittels Endeinrich-
tung begangen worden sind, von erheblicher Bedeutung sein miissen. Nach vorherrschender Mei-

nung in Rechtsprechung und Literatur bedarf es hier freilich keiner erheblichen Bedeutung.'®

155 Welp, GA 2002, S. 540.

136 Wohlers/Demko, StV 2003, S. 245; vgl. auch Welp, GA 2002, S. 538.

57T BVerfGE 103, S. 21ff, S. 34; 109, S. 279ff, S. 344.

138 Schéfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 14; Meyer-GoRner, 2006, § 100g Rn. 6; Welp, GA 2002, S. 540.
139 Schafer, in: Lowe-Rosenberg, 2004, § 100g Rn. 14.

' G Ulm, Anmerkung Bar, MMR 2004, S. 187; LG Wuppertal, MMR 2002, S. 560; Bock, in: Beck scher TKG-
Kommentar, 2006, § 88 Rn. 37; Liiken, Die Polizei 2002, S. 224; Welp, GA 2002, S. 540.
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Denn der Gesetzestext stellt eindeutig fest, dass es sich um alternative Moglichkeiten handelt. '’

Diese Auslegung entspricht dem Willen des Gesetzgebers, dem es auch auf die Aufklirbarkeit
weniger schwerwiegender Delikte wie z. B. beleidigender Anrufe ging, wenn fiir die Untersu-
chungen im Wesentlichen nur Verkehrsdaten erfolgversprechende Anhaltspunkte bieten.'®

Wenn gleichwohl die Gesetzesformulierung als ,,sprachlich nicht gelungen'®
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, als ,,etwas unklar
formuliert oder als ,,grammatikalisch unvollstindig'®* bezeichnet wird'®, dann lasst sich
dies als Aufforderung an den Gesetzgeber interpretieren, eine sprachliche Uberarbeitung einzulei-

ten.

IV. Arten der Verkehrsdatenabfrage

Die Verkehrsdatenabfrage bezieht sich auf verschiedene Typen von Verkehrsdaten. Einerseits
kann sich die Abfrage auf bereits entstandene Daten beziehen und auf einen Zeitraum in der Ver-
gangenheit erstrecken. Die Abfrage von Verkehrsdaten, die bereits entstanden sind, ist in § 100g I
S. 1 StPO geregelt, diejenige von in der Zukunft entstehenden Daten ist in § 100g I S. 3 StPO an-

gesprochen.

Zukiinftige Verkehrsdaten werden sowohl von § 100a StPO als auch von § 100g StPO erfasst.'®’
Im Rahmen der Telekommunikationsiiberwachung werden Gesprachsprotokolle erstellt, aus de-
nen sich die Verkehrsdaten, einschlieflich der geografischen Daten, ergeben.'®® Jedoch kann
nicht davon ausgegangen werden, dass mit der Ausdehnung der Verkehrsdatenabfrage gemal3 §§
100g, 100h StPO auch auf zukiinftige Daten (im Gegensatz zu § 12 FAG) §§ 100a, 100b StPO
eine Anpassung dahingehend erfahren hitten, dass nur noch zukiinftige Inhaltsdaten und nicht
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mehr Verkehrsdaten davon erfasst wiirden.'* Mit der Uberwachung der Telekommunikation

werden auch Verkehrs- und geografische Daten erhoben. Im Ubrigen sind die Anforderungen an

1! Nack, in: Karlsruher Kommentar, 2003, § 100g Rn. 4; Schafer, in: Léwe-Rosenberg, 2004, § 100g Rn. 14; Seitz,
2004, S. 152; Welp, GA 2002, S. 540.

12 BT-Drs. 14/7008, S. 7; BT-Drs. 14/7679, S. 1; Bar, MMR 2002, S. 361.

163 Seitz, 2004, S. 152.

' LG Ulm, Anmerkung Bar, MMR 2004, S. 187.

15 LG Wuppertal, MMR 2002, S. 560.

1% AG Ulm, MMR 2003, S. 55.

17 Demko, NStZ 2004, S. 59; Giinther, in: BKA (Hrsg.), 2004, S. 65; Schéafer, in: Léwe-Rosenberg, 2004, § 100a
Rn. 49.

1% Demko, NStZ 2004, S. 59.

1% So wohl Wolter, in: SK StPO, 2006, § 100g Rn. 6, mit dem Hinweis, § 100a StPO stelle nach der Einfiihrung des
§ 100g StPO ein ,,aliud” dar; liberzeugend Demko, NStZ 2004, S. 59.
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die Telekommunikationsiiberwachung im Vergleich zur Abfrage von Verkehrsdaten immer noch
erhoht (wenngleich angeglichen), sodass es auch aus dieser Perspektive keinen Sinn machte, die

Verkehrsdaten aus der Anordnung der Telekommunikationsiiberwachung herauszuldsen.

Weitere Anwendungsbereiche sind die Zielwahlsuche und die Funkzellenabfrage. Gemél § 100g
II S. 1 StPO darf die Erteilung einer Auskunft dariiber, ob von einem Telekommunikationsan-
schluss Verbindungen zu den in § 100g I S. 2 StPO genannten Personen hergestellt worden sind,
angeordnet werden (Zielwahlsuche). Insoweit sollen solche noch unbekannte Anschlussnummern
ermittelt werden, von denen Telekommunikationsverbindungen zu einem Anschluss hergestellt
worden sind.'” Im Rahmen der Ermittlung der herauszugebenden Verkehrsdaten miissen deshalb
die Telekommunikationsverbindungen aller Kunden einbezogen und, dhnlich einer Rasterfahn-
dung, auf die Herstellung von Verbindungen zu dem in der Anordnung angegebenen Anschluss
abgeglichen werden.'”' Dieser Verarbeitungsschritt ist notwendig, weil Verkehrsdaten nur zu
Abrechnungszwecken gespeichert werden.'”? Da der Kommunikationspartner des Anschlussin-
habers aber dem Anbieter (abgesehen von Anrufen aus dem Ausland) kein Entgelt schuldet, wer-
den die eingehenden Verkehrsdaten nicht gespeichert.'”” Die Suchliufe werden von den groBen

Anbietern tiglich fir mehrere Anfragen durchgefiihrt.'™

Der Abgleich umfasst damit alle Ver-
kehrsdaten des deutschen Telekommunikationsverkehrs mit der Folge, dass diese Daten einer
,permanenten strafprozessualen Kontrolle* unterliegen'””. Wegen der Reichweite der Zielwahl-
suche hat der Gesetzgeber eine besondere Subsidiarititsklausel eingefiigt. Das Bundesverfas-
sungsgericht'’® hat allerdings angenommen, dass ein Eingriff in Rechte Dritter nicht vorliege,
weil der Zugriff auf deren Daten nur fliichtig sei. Denn alle nicht betroffenen Telekommunikati-
onsteilnehmer werden unmittelbar aus dem Verfahren ausgeschieden und eine Speicherung von
Daten erfolgt nur im Falle von Treffern. Aus einer anderen Perspektive werden sodann die aktive
Rolle der Telekommunikationsunternechmen an den Ermittlungen und das besondere Mal3 ihrer

Verpflichtung zur Durchfiihrung von Ermittlungsmafnahmen betont '”’

179 Bar, MMR 2002, S. 361; Meyer-GolRner, 2006, § 100g Rn. 11.

I BT-Drs. 14/7008, S. 7; Bar, MMR 2002, S. 361; Wollweber, NJW 2002, S. 1554.

172 Schéfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 27; Wohlers/Demko, StV 2003, S. 247.
17> Welp, GA 2002, S. 542.

174 Welp, GA 2002, S. 543.

'3 Welp, GA 2002, S. 543.

176 BVerfG NJW 2003, S. 1787, 1793.

77 \Wollweber, NJW 2002, S. 1554.
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Die Funkzellenabfrage wird durch § 100g i. V. m. § 100h I S. 2 StPO erlaubt '"®. Sie ermoglicht
im Falle einer Straftat von erheblicher Bedeutung den Zugriff auf Verkehrsdaten dann, wenn eine
rdumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunikation vorliegt. Die
Funkzellenabfrage dient dem Versuch der Identifizierung noch unbekannter Tédter und bezieht
sich auf die Daten aller Mobilfunktelefonate, die wihrend eines bestimmten Zeitraums in einer
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bestimmten Region gefiihrt wurden (vgl. hierzu weiter oben 2., A. I. 1.)."” Die Regelung der

Funkzellenabfrage in der ,,Formvorschrift des § 100h StPO wird als unsystematisch platziert

eingestuft.'*

Von der Funkzellenabfrage ist die sog. Standortbestimmung zu unterscheiden. Hier ist die Funk-
zelle oder der rdumliche Bereich, in dem sich der Beschuldigte aufgehalten hat, unbekannt. Mit-
tels der Standortbestimmung oder Geodatenfeststellung soll der Aufenthaltsort des Verdachtigen,
bzw. der Ort, an dem sich das auf ihn zugelassene Mobiltelefon befindet, festgestellt werden.
Diese Standortbestimmung wird aufgrund der Definition der Verkehrsdaten in § 100g III StPO

mit dem Begriff ,,Standortkennung® bezeichnet.

Fiir die Funkzellenabfrage gilt eine spezielle Subsidiaritdtsklausel. Die Anforderungen an die Ab-
frage werden durch das Merkmal ,,Straftat von erheblicher Bedeutung* erhoht. Die Funkzellenab-
frage erfasst eine zunichst unbekannte Anzahl von Telekommunikationsteilnehmern.'®' Im Un-
terschied zur Zielwahlsuche bleibt die Erfassung allerdings nicht fliichtig, denn die Verkehrsda-
ten der Telekommunikation, die im in der Anordnung genannten Raum und wéhrend des be-
zeichneten Zeitraums gefiihrt worden ist, werden an die Strafverfolgungsbehdrden weiter gege-

ben und dort zum Ausgangspunkt weiterer Ermittlungen (vgl. hierzu weiter oben 2. A. 1. 1.).'*

In Tabelle 1 sind die einzelnen Arten der Verkehrsdatenabfrage und dadurch betroffene Grund-

rechte zusammenfassend dargestellt.

178 BT-Drs. 14/7679, S. 8; Nack, in: Karlsruher Kommentar, 2003, § 100h Rn. 4; Wolter, in: SK StPO, 2006, § 100h
Rn.l.

17 Schéfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 19.

'%0 Danckwerts, CR 2002, S. 541; Schéfer, in: Léwe-Rosenberg, 2004, § 100g Rn. 28.

81 Wohlers/Demko, StV 2003, S. 247.

"2 vgl. hierzu Danckwerts, CR 2002, S. 542.
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Tabelle 1: Arten der Verkehrsdatenabfrage

Art der Abfrage

Kriminalistische Bedeutung

Grundrechtsbetroffenheit

Abfrage vorhandener
Daten

Bereits vorhandene Daten werden
abgefragt, um z. B. festzustellen,
mit wem das Opfer eines Totungs-
delikts im Zeitraum vor der Tat
Kontakt hatte. Es handelt sich um
eine Art Einzelverbindungsnach-
weis tiber die von dem Anschluss
aus gefiihrten Telefonate.

Durch die Abfrage vorhandener Da-
ten sind die Grundrechte des An-
schlussinhabers sowie die Rechte der
Personen betroffen, mit denen der
Anschlussinhaber telefoniert hat.

Abfrage zukiinftiger Zukiinftige Verkehrsdaten enthal- | Auch bei zukiinftigen Verkehrsdaten

Daten ten Informationen iiber aktuelle sind Grundrechte des Anschlussinha-
Kontakte, beispw. in Féllen der bers und der {ibrigen an den Gespra-
Transaktions- oder Netzwerkkri- chen Beteiligten tangiert. Die Abfra-
minalitdt (Taterverbindungen). ge der Daten gleicht hier von der
Wie bei einer Telekommunikati- Vorgehensweise her der Telekom-
onsiiberwachung werden hier re- munikationsiiberwachung.
gelmaBig Daten vom Provider an
die Polizei geliefert.

Zielwahlsuche Anhand der Zielwahlsuche kann Die Zielwahlsuche gleicht einer Ras-
die Rufnummer eines unbekannten | terfahndung und iiberpriift alle Tele-
Anrufers identifiziert werden. Die | kommunikationsteilnehmer auf Ver-
abgehenden Daten von allen Ruf- bindungen zu einem bezeichneten
nummern zu einer konkreten Ruf- | Anschluss. Der Zugriff bleibt jedoch
nummer werden abgefragt. fliichtig, da Verkehrsdaten nur fiir

Treffer gespeichert werden '**

Funkzellenabfrage Identifizierung unbekannter Tater: | Alle Personen, die sich in die abge-
Mittels Funkzellenabfrage werden | fragte Funkzelle eingewahlt haben,
alle Ruf-/IMEI-Nummern, die in- sind von der Abfrage der Daten be-
nerhalb eines bestimmten Bereichs | troffen.
aktiv geworden sind, abgefragt.

Standortabfrage Die Standortabfrage dient der Fest- | Anhand der Standortabfrage kann ein

stellung, an welchem Ort sich eine
Person zu einer bestimmten Zeit
aufgehalten hat.

Bewegungsbild iiber eine Person
erstellt werden.

V. Subsidiaritat

Neben dem allgemeinen Grundsatz der VerhéltnismiaBigkeit, der in § 100g I S. 1 StPO durch das

Wort ,,erforderlich® zum Ausdruck kommt, sind zwei ausdriickliche Subsidiarititsklauseln in den

Gesetzestext eingefligt worden.

1. Verhaltnismaligkeitsgrundsatz in § 100g I S. 1 StPO

183 Siehe oben Fn. 68
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Wie jedes staatliche Handeln unterliegt auch die Auskunftserteilung dem Grundsatz der Verhalt-
nismaBigkeit. Gemal § 100g I S. 1 StPO besteht ein Auskunftsanspruch nur, soweit die Auskunft
fiir die Untersuchung erforderlich ist. Erforderlich i. S. d. § 100g I S. 1 StPO ist eine Auskuntft,
wenn kein milderes Mittel zur Verfiigung steht, um das jeweilige Ziel der Ermittlungsmafinahme
zu erreichen.'® So soll beispielsweise die Einrichtung einer Fangschaltung dem Auskunftsver-
langen vorgehen, falls diese zur Aufklirung ausreicht.'® Ungeachtet der vom Gesetz vorgesehe-
nen speziellen Eingriffsvoraussetzungen (Deliktskatalog, Erheblichkeit der Straftat, bestimmte
Tatsachen fiir die Verdachtsannahme, Subsidiaritétsklausel bei der Zielwahlsuche nach § 100g II
StPO und bei der Funkzellenabfrage nach § 100h I S. 2 StPO) ist dann in jedem Einzelfall zu prii-
fen, ob der Grad des Tatverdachts und das Gewicht der Straftat oder der Teilnahmehandlung die

VerhiltnismaBigkeit der MaBnahme trigt. '

In die Abwigung ist auch — darauf weist das Bun-
desverfassungsgericht '®” hin — die Frage einzubezichen, welche Streubreite Eingriffe in Ver-
kehrsdaten haben. Dabei ist der objektiv-rechtliche Gehalt des Fernmeldegeheimnisses in Form
der Vertraulichkeit der Telekommunikation in ihrer gesamtgesellschaftlichen Bedeutung zu be-
riicksichtigen. Kritisch wird hervorgehoben dass die Auskunftserteilung in der Praxis zu schnell
und ohne Priifung etwaiger Alternativmalnahmen angeordnet wird. '88 Betont werden schlieBlich
die Entwicklung der Kommunikationsiiberwachung zu einer standardméBigen Ermittlungsmal-

nahme und der Wandel von ,,ultima ratio* MaBBnahme zu einem ,,prima ratio* Instrument 189,

2. Subsidiaritatsklausel des 8 100g 11 StPO (Zielwahlsuche)

GemalB § 100g II StPO darf die Auskunftserteilung dariiber, ob von einem Telekommunikations-
anschluss Verbindungen zu den in § 100g I S. 2 StPO genannten Personen hergestellt worden
sind (Zielwahlsuche), nur angeordnet werden, wenn die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos oder wesentlich
erschwert wire'’. Die Einfiihrung der Subsidiarititsklausel im Rahmen der Zielwahlsuche als

zusdtzliche Eingriffsschwelle ist wegen der Herausgabe der Telekommunikationsverkehrsdaten

184 Seitz, 2004, S. 159.

185 Meyer-GoRner, 2006, § 100g Rn. 7; Sankol, JuS 2006, S. 702; Wolter, in: SK StPO, 2006, § 100g Rn. 15.
18 Schafer, in: Lowe-Rosenberg, 2004, § 100g Rn. 19.

87 BVerfG NJW 2003, S. 1787, 1791 (Urteil v. 12.3.2003, 1 BvR 330/96 und 1 BvR 348/99).

'8 Dix, Kriminalistik 2004, S. 82; vgl. zu den Anforderungen auch BVerfG NJW 2003, S. 1787, 1792.

'% Dix, Kriminalistik 2004, S. 83.

01G Ulm, Beschluss v. 4.11.2004, 2 Qs 2099/04.
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Unverdichtiger und des einer Rasterfahndung vergleichbaren Vorgehens begriindet.'”' Dariiber
hinaus erfasst jedenfalls der manuell (und weitgehend ohne Speicherung bzw. Eingriff) vorge-
nommene Abgleich alle Verkehrsdaten der deutschen Telekommunikation.'”* Ob der Subsidiari-
tatsgrundsatz in allen Fillen geniigt, verhiltnismiBige Entscheidungen sicher zu stellen,'” wird
zum Teil bezweifelt.'”* Begriindet wird dies mit der Annahme fehlender praktischer Wirkungen,
die aus der (plausiblen) Uberzeugung resultiert, die Zielwahlsuche sei wohl (insbesondere unter

195 Damit diirfte eine Tendenz zur Ent-

Kostengesichtspunkten) immer die effektivste Mallnahme.
scheidung fiir das Vorliegen des Merkmals ,,wesentlicher* Erschwernis der Ermittlungen einher-

gehen.

3. Subsidiaritatsklausel des § 100h I S. 2 StPO (Funkzellenabfrage)

Ein weiterer spezifischer Subsidiaritdtsgrundsatz findet sich in § 100h I S. 2 StPO. Ausgangs-
punkt ist hier die Pflicht, den Antragsbetroffenen genau zu identifizieren. Deshalb muss die An-
ordnung geméf § 100h I S. 1 StPO den Namen und die Anschrift des Betroffenen, gegen den sie
sich richtet, sowie die Rufnummer oder eine andere Kennung seines Telekommunikationsan-
schlusses enthalten. Nach § 100h I S. 2 StPO geniigt jedoch im Falle eines noch nicht identifizier-
ten Tatverddchtigen oder Nachrichtenmittlers sowie im Falle einer Straftat von erheblicher Be-
deutung eine rdumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunikation,
iiber die Auskunft erteilt werden soll (Funkzellenabfrage). Mit der Funkzellenabfrage werden die
in einem bestimmten Zeitraum entstandenen Verkehrsdaten aller Mobilfunktelefonate in einer
oder mehreren Funkzellen tibermittelt. Dies fiihrt auch zur Erfassung und Abgabe der Verkehrs-
daten unbeteiligter Dritter, die allein deshalb in den Wirkungskreis von Ermittlungsmafinahmen
geraten und demnach auch einem generellen Tatverdacht ausgesetzt werden'*®, weil sie zu einer
bestimmten Zeit in einer bestimmten Funkzelle ein Mobiltelefon benutzt haben. Die Subsidiari-
tatsklausel des § 100h I S. 2 StPO dient ebenso wie bei der Zielwahlsuche der Verstiarkung des

Grundrechtsschutzes anldsslich einer breitflichig angreifenden Ermittlungsmafinahme.

1 Meyer-GoRner, 2006, § 100g Rn. 11; Wollweber, NJW 2002, S. 1554.

192 Schéfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 27; Welp, GA 2002, S. 545.

193 Schéfer, in: Lowe-Rosenberg, 2004, § 100g Rn. 27.

%% Welp, GA 2002, S. 546; WeRlau, ZStW 113, S. 693 ff; Wohlers/Demko, StV 2003, S. 247.
%5 Welp, GA 2002, S. 546; Wohlers/Demko, StV 2003, S. 247.

1% Backes/Gusy, StV 2003, S. 252.
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V1. Anordnung der Auskunftserteilung und Begrindung

Die Anordnung der Auskunftserteilung liber Verkehrsdaten bedarf gemaf3 § 100h I S. 3 1. V. m.
§ 100b I S. 1 StPO in der Regel eines gerichtlichen Beschlusses. Nur bei Gefahr im Verzug darf
die Verkehrsdatenabfrage gemiB3 § 100h I S. 3 i. V. m. § 100b I S. 2 StPO durch die Staatsan-
waltschaft angeordnet werden. Eine Eilbefugnis fiir Ermittlungspersonen der Staatsanwaltschaft

wurde nicht eingefiihrt.'”’

Gefahr im Verzug liegt dann vor, wenn die vorherige Einholung der richterlichen Anordnung den
Erfolg der MaBnahme gefihrden wiirde.'”® Gemi § 100g I S. 3 StPOi. V. m. § 100b I S. 3 StPO
tritt die Anordnung der Staatsanwaltschaft auBler Kraft, wenn nicht innerhalb von drei Tagen eine
richterliche Bestitigung erfolgt. Umstritten ist, ob es fiir die Wirksamkeit der Eilanordnung fiir
diese drei Tage immer einer richterlichen Bestétigung bedarf oder nur dann, wenn {iber den Zeit-

raum von drei Tagen hinaus weitere Daten bendtigt werden.

In der Literatur wird iberwiegend vertreten, dass Eilanordnungen der Staatsanwaltschaft auch im
Falle fehlender richterlicher Bestitigung nicht nachtriglich unwirksam werden.'” Die Verpflich-
teten seien gehalten, auf eine entsprechende Eilanordnung Auskiinfte zu erteilen, auch wenn eine
anschlieende richterliche Bestitigung nicht erfolge und die Drei-Tages-Frist bereits vor der Aus-
kunftserteilung abgelaufen sei.’” Die bis zu diesem Zeitpunkt erlangten Erkenntnisse bleiben

demnach grundsitzlich verwertbar.*"'

Die Regelung hat nach dieser Auffassung nur Bedeutung
fiir zukiinftige und tiber einen Zeitraum von mehr als drei Tagen hinaus reichende Verbindungs-
abfragen.””® Begriindet wird der Verzicht auf eine richterliche Bestitigung damit, dass die Aus-
kunftserteilung unverziiglich zu erfolgen habe und die Maflnahme daher innerhalb der drei-
Tages-Frist erledigt sei.””® Herangezogen wird im Ubrigen ein Umkehrschluss aus § 98b1S. 2, §
100d I'S. 2 und § 163d I S. 2 StPO.** Die RechtmiBigkeit der durchgefiihrten MaBnahme sei

auch nicht Gegenstand der richterlichen Bestitigung, sondern nur die Entscheidung dariiber, ob

7 Nack, in: Karlsruher Kommentar, 2003, § 100b Rn. 1.

198 BVerfGE 51, S. 97, 111.

199 Schafer, in: Lowe-Rosenberg, 2004, § 100h Rn. 4; vgl. auch Giinther, in: BKA (Hrsg.), 2004, S. 60.

200 Bock, in: Beck scher TKG-Kommentar, 2006, § 110 Rn. 69.

21 B&r, MMR 2002, S. 363.

202 Bar, MMR 2002, S. 363; Giinther, in: BKA (Hrsg.), 2004, S. 60; Nack, in: Karlsruher Kommentar, 2003, § 100h
Rn. 1.

203 B&r, MMR 2002, S. 363.

294 Nack, in: Karlsruher Kommentar, 2003, § 100h Rn. 1.
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die Voraussetzungen zum Zeitpunkt des richterlichen Beschlusses noch vorliegen und die MaB-

nahme dementsprechend fortdauern soll.**

Fraglich ist dann aber, welche Funktion die richterliche Bestidtigung in diesem Fall noch hat und
ob der Verzicht auf die richterliche Bestitigung aus dem Blickwinkel des Rechtsstaatsprinzips
vertretbar ist. Liegt kein Eilfall vor und ist der Richter zu erreichen, dann muss eine umfassende
RechtmaBigkeitspriifung stattfinden. Der oberfldchliche Grund fiir den Verzicht auf eine richter-
liche Bestitigung liegt demnach in der Unerreichbarkeit des Richters. Hierin liegt das Risiko ei-
ner Aushebelung des Richtervorbehalts. Der Verzicht auf die Bestitigung ldsst sich nur schwer
mit dem Anspruch auf effektiven Rechtsschutz vereinbaren. Dem Grundsatz eines wirksamen
Rechtsschutzes entspricht zunichst die priventive richterliche Kontrolle. Kann diese wegen FEil-
erwigungen nicht stattfinden, dann tritt an ihre Stelle (und als notwendiger Ausgleich) die post
facto durchgefiihrte richterliche Priifung.’”® Auch der Vergleich mit Eilkompetenzregelungen zu
anderen Ermittlungsmafinahmen spricht fiir diese Auslegung. Wenn beispielsweise eine Be-
schlagnahme oder eine Rasterfahndung von der Staatsanwaltschaft angeordnet wurde, so muss
diese (bei der Beschlagnahme nur bei Vorliegen weiterer Voraussetzungen) binnen drei Tagen
gemal § 98 11 S. 1 StPO bzw. 98b I S. 2 StPO richterlich bestitigt werden. Wenn diese Malinah-
men aber innerhalb dieser Zeit durchgefiihrt wurden, wovon aufgrund des Eilfalls auszugehen ist,
macht es keinen Sinn, eine richterliche Bestatigung fiir eine Fortdauer der Mafinahmen einzuho-
len. Die Maflnahmen sind bereits abgeschlossen. Ein entsprechendes Modell diirfte auch fiir die

Verkehrsdatenabfrage in Betracht zu ziehen sein.

Zudem ist die Anordnungskompetenz des Richters das notige Korrektiv zur Heimlichkeit und
Eingriffstiefe der MaBnahme.*”” Der Richtervorbehalt zielt auf eine vorbeugende Kontrolle der
MaBnahme durch eine unabhédngige und neutrale Instanz. Erst die Einschaltung des Richters ge-
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wihrleistet den geforderten effektiven Rechtsschutz.” Wenn dem Richtervorbehalt aber eine

solche Funktion zugewiesen wird, dann ist nicht nachzuvollziehen, warum dem Betroffenen die-

295 Bock, in: Beck'scher TKG-Kommentar, 2006, § 110 Rn. 69; Ginther, in: BKA (Hrsg.), 2004, S. 60.
2% gehafer, in: Lowe-Rosenberg, 2004, § 100b Rn. 23.

27 schéfer, in: Lowe-Rosenberg, 2004, § 100a Rn. 110; Wohlers, in: SK StPO, 2006, § 162 Rn. 4.

2% BVerfGE 103, S. 142, 151; BVerfG NJW 2001, S. 1121, 1122; BVerfG NStZ 2003, S. 441, 442.
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ser Schutz nur deshalb nicht zuteil kommen soll, weil der Richter vor Anordnung der Verkehrs-

datenabgabe nicht erreichbar war.

Problematisch gestaltete sich frither auch die Zustandigkeit des Gerichts. Unklar war, ob das Ge-
richt am Sitz des Telekommunikationsunternehmens fiir die Anordnung der Verkehrsdatenabfra-
ge zustindig ist oder das Gericht am Sitz einer Zweigstelle, in der die Daten erhoben werden. Der
Bundesgerichtshof klarte diese Frage im Jahre 2003 mit der Entscheidung, aus § 162 1 S. 1 StPO
folge die Zustdndigkeit des Gerichts, in dessen Bezirk die Verkehrsdaten zu erheben und die

Auskiinfte zu erteilen sind.?*’

Anforderungen an die Begriindung der Anordnung durch den Richter und im Eilfall durch den
Staatsanwalt sind im Gesetz nicht konkretisiert worden. Festgelegt ist nur, dass die Anordnung
schriftlich ergehen muss und Art, Umfang und Dauer der Ma3nahmen hinreichend zu bestimmen
sind (§§ 100h I S. 3, 100b II S. 1, 3 StPO). Insoweit ist es Aufgabe des erlassenden Organs, den
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. Dem

Eingriff in die grundrechtlich geschiitzte Sphére des Biirgers angemessen zu begrenzen
Richter ist eine genaue Festlegung aufgegeben, ob abgehende oder ankommende Anrufe abge-
fragt werden sollen und welche Standorte oder Funkzellen erfasst sind. Der Zeitraum, fiir den Da-
ten abgefragt werden sollen, muss konkretisiert werden und insbesondere bei der Funkzellenab-
frage ist der riumliche Bereich (und damit der Umfang) zu begrenzen. Wie die Untersuchung von
Albrecht/Dorsch/Kripe gezeigt hat, bestehen - zumindest bei der Anordnung von Telekommuni-
kationstiberwachungsmafinahmen - erhebliche Defizite bei der Begriindung durch den Richter.
Nur 23,5% der tiiberpriiften Beschliisse wurden in der Untersuchung als substantiell begriindet

211 212 .
. Diese bezeich-

bewertet.” " Zu dhnlichen Ergebnissen kam auch die Studie von Backes/Gusy
neten es sogar als wahrscheinlich, dass die Richter die staatsanwaltschaftlichen Ausfithrungen
inhaltlich oder sogar wortlich unkritisch tibernehmen und ihrer gesetzlich vorgeschriebenen Kon-

trollfunktion nur unzureichend nachkommen.

29 BGH 2 ARs 252/02 v. 6.9.2002, NStZ 2003, S. 163; BGH 2 ARs 276/02 v. 13.9.2002, NStZ-RR 2002, S. 369;
BGH (mit Anmerkung Béar), MMR 2003, S. 266.

219 Wohlers/Demko, StV 2003, S. 244.

I Albrecht/Dorsch/Kriipe, 2003, S. 447.

*12 Backes/Gusy, 2003, S. 48 ff.
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Die Anordnung muss nach § 100h I S. 1 StPO den Namen und die Anschrift des Betroffenen, ge-
gen den sie sich richtet, sowie die Rufnummer oder eine andere Kennung seines Telekommunika-
tionsanschlusses enthalten. Im Falle einer Straftat von erheblicher Bedeutung geniigt geméif
§ 100h I S. 2 StPO eine raumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekom-
munikation, iiber die Auskunft erteilt werden soll, wenn andernfalls die Erforschung des Sach-
verhalts aussichtslos oder wesentlich erschwert wére. Letztere Regelung betrifft (vor allem) die

Funkzellenabfrage.

Die Regelung des § 100 h S. 2 StPO ist vielfacher Kritik ausgesetzt. Reichweite und Bedeutung
der Pflicht zur Bezeichnung des Betroffenen sind demnach nicht klar genug bestimmt.*'®> Weit
verbreitet ist die Ansicht, dass aufgrund der gewéhlten Formulierung Ermittlungshindernisse bei
Straftaten mit unbekanntem Téter auftreten kdnnen. Insbesondere wird geltend gemacht, dass die

2 Denn der

Aufklarung von Straftaten, die liber das Internet begangen werden, erschwert sei.
Inhaber einer IP-Adresse oder der fiir eine Homepage Verantwortliche seien hdufig namentlich
nicht bekannt. Auch bei Internet-Bestellungen unter falschem Namen steht regelméBig nur die

verwendete IP-Adresse fest.>!

Bei beleidigenden oder bedrohenden Anrufen ist zunédchst nur die
Nummer des anrufenden Anschlusses bekannt.?'® Ein Teil der Literatur forderte deshalb, dass die
Anordnung gegen einen namentlich nicht bekannten, aber individualisierbaren Betroffenen im-
mer zuldssig sein miisse.”'” Nach dem Wortlaut des § 100h I S. 1 StPO ist dies jedoch nach teil-
weise vertretener Ansicht nicht méglich.?'® Zum Teil wird auch angenommen, dass die in § 100h
I S. 1 StPO geforderten Angaben nur aufgefiihrt werden miissen, wenn der Téter bekannt ist, da-

gegen nicht bei Ermittlungen gegen unbekannt.*"’

Die Anordnung setzt eine richterliche Einzelfallpriifung voraus, die sich auf die Eingriffsvoraus-
setzungen und die Angemessenheit des Eingriffs im konkreten Einzelfall bezieht.”* Sie enthilt

auch die dem Beschuldigten zur Last gelegte Straftat sowie den Grund der Uberwachung unter

213 Wolff/Neumann, NStZ 2003, S. 404.

24 Nack, in: Karlsruher Kommentar, 2003, § 100h Rn. 5.

215 Wolff/Neumann, NStZ 2003, S. 404.

216 Wolff/Neumann, NStZ 2003, S. 404.

217 Meyer-GoRner, 2006, § 100h Rn. 3.

218 Wolff/Neumann, NStZ 2003, S. 404.

2 1.G Ulm, Beschluss v. 21.3.2002 — 2 Qs 2016/02; LG Dortmund mit Anmerkung Bar, MMR 2003, S. 54, 55; AG
Ko6ln mit Anmerkung Bar, MMR 2003, S. 611, 612; Bar, MMR 2002, S. 363.

220 BVerfG NStZ 2003, S. 441; Gusy, NStZ 2003, S. 403; Meyer-GoRner, 2006, § 100h Rn. 3.
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Angabe der Verdachts- und Beweislage, die die MaBnahme rechtfertigt.?'

Der Bundesgerichts-
hof fordert die Darlegung der den Tatverdacht begriindenden Tatsachen und der Beweislage auch
fir die Begriindung einer richterlichen Bestitigung.”* Allerdings geniigt dabei im Einzelfall
auch eine konkrete Bezugnahme auf Aktenteile. Ob die VerhéltnisméBigkeitspriifung, insbeson-
dere auch die Auseinandersetzung mit dem Subsidiaritdtsgrundsatz, ebenfalls schriftlich erfolgen
muss, ist nicht ausdriicklich festgelegt. Das Bundesverfassungsgericht hat jedenfalls ausgefiihrt,
dass es Aufgabe und Pflicht des Ermittlungsrichters sei, sich eigenverantwortlich ein Urteil zu
bilden und nicht die Antriige der Staatsanwaltschaft nach einer nur pauschalen Uberpriifung ge-
genzuzeichnen.”” Die Eingriffsvoraussetzungen miissten sorgféltig gepriift werden und eine um-
fassende Abwigung zur Feststellung der Angemessenheit des Eingriffs im konkreten Fall erfol-
gen. Dies entspricht dem Anspruch an eine die ,.griindliche und umfassende Uberpriifung* der

Voraussetzungen *** nachvollziehende Begriindung **°, mit der Selbstkontrolle *** und die Uber-

priifung im Rechtsmittelverfahren **’ erst ermoglicht werden®.

Umstritten ist schlieBlich, ob eine Anordnung bei Vorliegen einer Einwilligungserkldrung des

Betroffenen entbehrlich ist. Teilweise wird vertreten, dass der Betroffene dadurch auf den Schutz

22

seines Fernmeldegeheimnisses zuldssigerweise verzichte **’. Die Kommunikationsbeteiligten

hitten das Recht zu entscheiden, ob sie Kommunikation geschlossen halten oder anderen zuging-

lich machen wollen.?*°

Das gelte auch dann, wenn der Dritte ohne Wissen und Wollen des ande-
ren Kommunikationspartners beteiligt wird.”' Ganz iiberwiegend wird es jedoch als nicht aus-
reichend angesehen, wenn nur ein Beteiligter des Telekommunikationsvorgangs die Einwilligung

erklirt™?, da die Einwilligung eines Teilnehmers an der Telekommunikation nicht mit Wirkung

21 BGHSt 47, S. 362; Kinzig, StV 2004, S. 562; Meyer-GoRner, 2006, § 100a Rn. 3; Pfeiffer, 2005, § 100b Rn. 2.
22 BGHSt 47, S. 362; so auch Pfeiffer, 2005, § 100b Rn. 2.

23 BVerfG NJW 2003, S. 1787, 1792; BVerfG NStZ 2003, S. 441, 443.

224 BGH NStZ 1995, S. 510, 511.

223 Backes/Gusy, StV 2003, S. 249; Schafer, in: Lowe-Rosenberg, 2004, § 100h Rn. 16.

226 BGHSt 47, S. 362, 366.

2T BGHSt 47, S. 362, 366; Schafer, in: Lowe-Rosenberg, 2004, § 100h Rn. 16.

28 BVerfGE 42, S. 212, 220; Wohlers, in: SK StPO, 2006, § 162 Rn. 30.

22 BGH NJW 1994, S. 596, 597; Dreier, in: Dreier, 2004, Vorbem. Rn. 129; Diirig, in: Maunz/Diirig, 2006, Art. 10
GG Ra. 30.

B0OBGH NJW 1994, S. 596, 597.

BIBGH NJW 1994, S. 596, 597.

22 BVerfGE 85, S. 386, 398; Bock, in: Beck scher TKG-Kommentar, 2006, § 88 Rn. 56; Hermes, in: Dreier, 2004,
Art. 10 Rn. 55; Kriiger, in: Sachs, 1999, Art. 10 GG Rn. 43.
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fiir einen anderen Teilnehmer ausgestattet sei.”>> Erforderlich ist demnach die Zustimmung aller

o . 234
Kommunikationsteilnehmer.

VII. Dauer der MaRnahme

Wie bei der Uberwachung des Inhalts der Telekommunikation ist auch bei der Verkehrsdatenab-
frage der Zeitraum der zulidssigen Uberwachung zukiinftiger Telekommunikationsverbindungen
beschrdankt (§ 100h I S. 3 StPO). Die Anordnung kann fiir hochstens drei Monate erfolgen
(§ 100h I S.3 1. V.m. § 100b II S. 4 StPO). Eine zeitliche Begrenzung fiir eine Abfrage von Da-
ten, die bereits entstanden sind, ist im Gesetz nicht enthalten. Daten, die noch verfiigbar sind,
konnen abgefragt werden. Der Abfragezeitraum wird demnach durch die jeweilige Praxis der
Speicherungsdauer einzelner Netzbetreiber und die Regeln des TKG begrenzt. Bei Wegfall der
Anordnungsvoraussetzungen fiir die in die Zukunft gerichtete Verkehrsdatenabfrage ist die MaB-
nahme geméf § 100h I S. 3 i. V. m. § 100b IV StPO unverziiglich zu beenden. Bei der Abfrage
von Verkehrsdaten, die in die Zukunft gerichtet ist, ist ferner eine Verliangerungsmoglichkeit fiir
die Dauer von jeweils hochstens drei Monaten vorgesehen (§ 100h I S. 3 i.V.m. § 100b II S. 5
StPO).

VI1I. Durchfihrung der Malinahme

Die Durchfiihrung der Mallnahme obliegt der Staatsanwaltschaft. Sie hat dem Betreiber der
Fernmeldeanlagen die Anordnung mitzuteilen. >’ Auskunftspflichtig sind diejenigen, die ge-
schiftsmaBig Telekommunikationsdienste erbringen oder daran mitwirken (§ 100g I S. 1 StPO),
also Anbieter i. S. v. § 3 Nr. 6 TKG. Danach ist Telekommunikationsdiensteanbieter jeder, der
ganz oder teilweise geschiftsméBig Telekommunikationsdienste erbringt oder an der Erbringung
solcher Dienste mitwirkt. Zu den Diensteanbietern gehdren Festnetz- und Mobilfunknetzbetrei-
ber, Servicebetreiber sowie Internet-Service-Provider, soweit sie Telekommunikationsdienste wie

Internettelefonie anbieten.*® Dabei haben sie die Auskunft unverziiglich zu erteilen, d. h. ohne

23 BVerfGE 85, S. 386, 399.

2% Hermes, in: Dreier, 2004, Art. 10 Rn. 55.

23 Pfeiffer, 2005, § 100b Rn. 3.

26 Bock, in: Beck’scher TKG-Kommentar, 2006, § 88 Rn. 22.
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37 Uberschreitet der Anbieter die Art und den Umfang der Auskunft, wie

238

schuldhaftes Zdogern.
sie in einer Anordnung festgelegt ist, so erfiillt dies den Tatbestand des § 206 I StGB.

Umstritten ist, inwiefern die Telekommunikationsunternehmen dabei eine Priifungspflicht bzw.
ein Prifungsrecht bzgl. der Anordnungen haben. Gemil3 § 88 II TKG sind die Diensteanbieter
nidmlich zur Wahrung des Fernmeldegeheimnisses verpflichtet. Die Anbieter befinden sich also
in der Konfliktlage, einerseits § 88 TKG beachten und andererseits der Verpflichtung aus § 100g
StPO gerecht werden zu miissen. Nach herrschender Meinung haben die Anbieter jedoch nicht

die rechtlichen bzw. sachlichen Voraussetzungen fiir die angeordnete MaBBnahme zu tlberprii-

239

fen.”” Mit der Annahme eines materiellen Priifungsrechts wire freilich eine zu starke Behinde-

240

rung der Ermittlungsbehdrden verbunden.”* Telekommunikationsunternehmen sind im Ubrigen

,weder private Ermittlungsorgane noch besteht Anlass, ihnen die Hintergriinde der Anordnung zu

« 24! Insoweit fehlt bereits eine ausreichende Informationsgrundlage.*** Dagegen miis-

offenbaren
sen die Anbieter die formellen Voraussetzungen einer Anordnung nach §§ 100g, 100h StPO
iiberpriifen ***, bei Fehlerhaftigkeit die Auskunft verweigern und damit unberechtigte staatliche

Eingriffe in das Fernmeldegeheimnis verhindern.***

Bei Auskunftsverweigerung konnen Ordnungs- oder Zwangsmittel verhdangt werden (§ 100h I S.
31.V.m. § 95 1I1i. V. m. § 70 StPO). Wegen der Verpflichtung zur unverziiglichen Auskunftser-
teilung kommt bei einer signifikanten Verzogerung der Ermittlungshandlungen eine Strafbarkeit
wegen Strafvereitelung in Betracht.**’

Beschwerde nach § 304 StPO zur Verfiigung.**

Den Verpflichteten steht gegen richterliche Beschliisse die

27 Bock, in: Beck'scher TKG-Kommentar, 2006, § 88 Rn. 22; § 121 Abs. 1 BGB.

2% Gnirck/Lichtenberg, DuD 2004, S. 602; Sankol, JuS 2006, S. 703.

% Ermittlungsrichter des BGH, CR 1998, S. 738, 739; Friedrich, 2001, S. 80; Gnirck/Lichtenberg, DuD 2004, S.
602; Gunther, in: BKA (Hrsg.), 2004, S. 66; Meyer-Gof3ner, 2006, § 100g Rn. 8; Sankol, JuS 2006, S. 701;
Wolff/Neumann, NStZ 2003, S. 407.

20 Ermittlungsrichter des BGH, CR 1998, S. 738, 739.

241 Wolff/Neumann, NStZ 2003, S. 407.

%2 Eriedrich, 2001, S. 80.

2% OLG Hamm DuD 2000, S. 234; Friedrich, 2001, S. 80.

24 Wolff/Neumann, NStZ 2003, S. 407; OLG Hamm, DuD 2000, S. 234.

% BGHR StGB § 258 Abs. 1 Vollendung 1; Nack, in: Karlsruher Kommentar, 2003, § 100g Rn. 3.

4 Meyer-GoRner, 2006, § 100b Rn. 10.
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Die Art und Weise der Durchfiihrung ist im Einzelnen im Gesetz nicht geregelt. ZweckméaBig er-
scheint es, zur Erleichterung der Weiterverarbeitung die Daten auf elektronischen Speicherme-
dien und nicht in Papierform zu iibermitteln®*’. Nach einem Bundesgerichtshof-
Ermittlungsrichterbeschluss vom 20.3.2003 *** koénnen der Ermittlungsrichter und im Grundsatz
auch die Staatsanwaltschaft die Modalititen der Ubermittlung unter Beriicksichtigung der Ver-
héltnisméBigkeit bestimmen. Die gesetzlichen Vorschriften zur Verkehrsdatenabfrage enthalten
danach konkludent die Ermichtigung zur Anordnung solcher BegleitmaBBnahmen, die mit der
Ubermittlung der Daten notwendig verbunden sind. Da die Auswertung einer groBen Datenmen-
ge auf Papier zu hohem Zeitaufwand und einer groBBeren Fehlerquote fiihrt, die Netzbetreiber im
Ubrigen ohne zusitzliche Belastung elektronisch gespeicherte Daten zur Verfiigung stellen kon-

nen, ist die Verpflichtung zur Ubermittlung elektronischer Daten gerechtfertigt.

SchlieBlich wird darauf verwiesen, dass sich Liicken, Unklarheiten und Widerspriiche der gesetz-

lichen Vorschriften negativ auf die Zusammenarbeit zwischen Strafverfolgungsbehérden und

249

Diensteanbietern auswirken. “* Erhebliche Rechtsunsicherheit wird hinsichtlich der gesetzlichen

29 In der

Voraussetzungen fiir Auskunftsverlangen im Bereich der Internet-Nutzung festgestellt.
Rechtsunsicherheit wird ein Grund fiir Verweigerungen der Mitwirkung im Einzelfall gesehen.”"
Deshalb wird die Herstellung von Normenklarheit angemahnt, mit dem Ziel, eine konfliktfreie
und reibungslose Zusammenarbeit zwischen den Strafverfolgungsbehdrden und den Service-

Providern zu sichern. 2>

Die durch die Auskunft erlangten Unterlagen sind unverziiglich zu vernichten, wenn sie zur
Strafverfolgung nicht mehr erforderlich sind (§§ 100h I S. 3 i. V. m. 100b VI StPO). Die Ver-

253
d.

nichtungsregelung des § 100b VI StPO gilt entsprechen Die Staatsanwaltschaft hat dariiber

Aufsicht zu fithren und eine Niederschrift anzufertigen.

IX. Betroffene und Benachrichtigung

27 Schafer, in: Lowe-Rosenberg, 2004, § 100g Rn. 31.

28 BGH 1 BGs 107/2003, Beschluss vom 20.3.2003; Ermittlungsrichter des BGH, NStZ 2005, S. 278.
¥ Ginther, in: BKA (Hrsg.), 2004, S. 57.

20 Kénigshofen, in: BKA (Hrsg.), 2004, S. 78.

! Giinther, in: BKA (Hrsg.), 2004, S. 57.

2 Giinther, in: BKA (Hrsg.), 2004, S. 57; Kénigshofen, in: BKA (Hrsg.), 2004, S. 79.

33 schéfer, in: Lowe-Rosenberg, 2004, § 100h Rn. 33.
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Auskunft erteilt werden darf nur iiber Verkehrsdaten des Beschuldigten und der sog. Nachrich-
tenmittler.”>* Dies sind Personen, von denen auf Grund bestimmter Tatsachen anzunehmen ist,
dass sie fiir den Beschuldigten bestimmte oder von ihm herrithrende Mitteilungen entgegenneh-
men oder weitergeben oder dass der Beschuldigte ihren Anschluss benutzt (§§ 100g I S. 2 1. V.
m. 100a S. 2 StPO). Dabei spielt es keine Rolle, ob diese Personen von der Nutzung ihres An-
schlusses durch den Beschuldigten oder davon wissen, dass sie Mitteilungen entgegennehmen. Es
kommt dabei auch nicht auf den Willen an, Nachrichten vom Beschuldigten entgegenzunehmen.
Gutgliubigkeit steht der Anordnung nicht entgegen.”> Bei Hacker-Angriffen unter Ausnutzung
von Computernetzwerken sind die Betreiber von dazu missbrauchten, zwischengeschalteten
Computernetzwerken Nachrichtenmittler.”® Auch das Opfer einer Straftat (z. B. einer Erpres-

sung oder Beleidigung) nimmt Mitteilungen vom Beschuldigten entgegen.*’

Anlisslich der Verkehrsdatenabfrage sind unbeteiligte Dritte notwendigerweise betroffen.”® Die
Uberwachung wird deshalb aber nicht unzulissig.”>” Gemi8 § 101 I StPO sind die von der Ver-
kehrsdatenabfrage Betroffenen (Beteiligten) allerdings zu benachrichtigen. Dies gilt nicht nur fiir
MafBnahmen nach §§ 100g, 100h StPO, sondern auch fiir solche nach §§ 81e, 99, 100a, 100b so-
wie 100f I Nr. 2, II StPO. Den Beteiligten wird nachtriglich rechtliches Gehor gewihrt, *®° das
im Vorfeld der MaBBinahme wegen der Gefdhrdung des Untersuchungszwecks nicht moglich war.
Beteiligte sind alle von den MaBnahmen unmittelbar Betroffenen. 2°' Auch Zielpersonen und ihre
Gesprachspartner konnen Beteiligte sein, jedoch nicht zufdllig (unvermeidbar) betroffene unbe-
teiligte Dritte. *** So sind beispielsweise bei einer Zielwahlsuche oder Funkzellenabfrage dieje-
nigen Anrufer, deren Anruf keine Beweisbedeutung hat, nicht zu benachrichtigen. *** In diesen
Féllen sind den Ermittlern lediglich die Rufnummern und nicht die Anschlussinhaber bekannt.

Die Zuordnung der Rufnummern zu einer bestimmten Person, die filir eine Benachrichtigung

2% Meyer-GoRner, 2006, § 100a Rn 11.

3 Beulke, Jura 1986, S. 643; Meyer-GoRner, 2006, § 100a Rn. 11; vgl. auch Sankol, JuS 2006, S. 700.

2% BT-Drs. 14/7008, S. 7; Bar, MMR 2002, S. 362; Meyer-GoRner, 2006, § 100g Rn. 9; Nack, in: Karlsruher Kom-
mentar, 2003, § 100g Rn. 5; Beulke, Jura 1986, S. 643; Meyer-Gofner, 2006, § 100a Rn. 12; Pfeiffer, 2005, § 100a
Rn. 7.

37 Nack, in: Karlsruher Kommentar, 2003, § 100a Rn. 25; Schmidt, Der Kriminalist 2002, S. 213.

28 BVerfGE 30, S. 1, 22.

29 BVerfGE 30, S. 1, 22.

260 Nack, in: Karlsruher Kommentar, 2003, § 101 Rn. 1; Pfeiffer, 2005, § 101 Rn. 1.

261 pfeijffer, 2005, § 101 Rn. 1.

262 pfeiffer, 2005, § 101 Rn. 1.

263 Nack, in: Karlsruher Kommentar, 2003, § 101 Rn. 3.
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notwendig wire, wiirde daher den Grundrechtseingriff nur verstiarken. Der Sinn der Benachrich-
tigungspflicht besteht aber in einer Begrenzung des Grundrechtseingriffs und nicht in deren Ver-

starkung.

Eine Benachrichtigung darf jedoch nur stattfinden, wenn dies ohne Gefiahrdung des Untersu-
chungszwecks, der offentlichen Sicherheit, von Leib oder Leben einer Person sowie der Mog-
lichkeit der weiteren Verwendung eines eingesetzten nicht offen ermittelnden Beamten gesche-
hen kann (§ 101 I S. 1 StPO). Wenn die Verkehrsdaten also im laufenden Verfahren oder auch in
anderen Verfahren gegen den Beschuldigten oder Mitbeschuldigte weiterhin ben6tigt werden und
der Ermittlungserfolg durch die Benachrichtigung beeintrachtigt werden konnte, wird die Be-
nachrichtigung zunichst zuriickgestellt. Fiir die Ausfiihrung der Benachrichtigung ist die Staats-
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anwaltschaft zustindig.”™" Die Telekommunikationsunternehmen sind den Beteiligten gegeniiber

zum Schweigen verpflichtet.*®

Auch in Bezug auf die Benachrichtigungspflicht zeigten die Untersuchungen zu §§ 100a, 100b
StPO Defizite auf. Im Rahmen der Untersuchung des MPI zur Telekommunikationsiiberwachung
wurde festgestellt, dass nur in 15,3% der Fille in den Akten ausdriicklich niedergelegt wurde,
dass eine Benachrichtigung des Anschlussinhabers stattfand.’®® In 12% der Fille wurde eine an-
derweitige Kenntniserlangung insbesondere durch Akteneinsicht angenommen. Entsprechendes
ergibt sich aus der Bielefelder Untersuchung. Dort wurden nur in 2,3% der Félle die Betroffenen
ausdriicklich benachrichtigt, wahrend bei 50% davon ausgegangen werden kann, dass der Be-
schuldigte durch die Akteneinsicht eines Rechtsanwalts von der Mallnahme Kenntnis erlangt

hat 267

X. Zeugnisverweigerungsberechtigte
§ 100h IT S. 1 StPO verbietet Auskunftsverlangen iiber Telekommunikationsverbindungen, die
von oder zu einem Zeugnisverweigerungsberechtigten nach § 53 I S. 1 Nr. 1, 2 und 4 StPO her-

gestellt werden. Soweit Geistlichen, Verteidigern oder Mitgliedern des Bundes- oder eines Land-

264 BGHS 36, S. 305, 311.

265 Meyer-GoRner, 2006, §101 Rn. 8.

266 Albrecht/Dorsch/Kriipe, 2003, S. 276.
7 Backes/Gusy, StV 2003, S. 251.
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tages ein Zeugnisverweigerungsrecht zusteht, diirfen Verkehrsdaten nur dann abgefragt werden,
wenn diese selbst unter dem Verdacht der Teilnahme, Begiinstigung, Strafvereitelung oder Heh-
lerei stehen (§ 100h II S. 2 StPO). Wenn Daten gleichwohl erhoben wurden (weil das Zeugnis-
verweigerungsrecht bei Datenerhebung nicht ersichtlich war), besteht ein Verwertungsverbot

(§ 100n I S. 1, 1.HS. StPO).

Fiir die Begrenzung des Verwertungsverbots in Bezug auf Daten, die von Zeugnisverweigerungs-
rechten dieses speziellen Personenkreises betroffen sind, wird in der Gesetzesbegriindung”® an-
gefiihrt, dass die Einbeziehung Geistlicher dem Vertrauen in die absolute Privatheit einer Kon-
taktaufnahme zu einem geistlichen Seelsorger Rechnung trage. Die Beriicksichtigung von Vertei-
digern und Parlamentariern wird mit deren fiir die demokratische Verfassung bedeutsamen
,staatskonstituierenden Kontrollfunktion* begriindet. Unklar bleibt aber, warum diese Berufs-
gruppen in § 100h StPO besonders beriicksichtigt werden, in vergleichbaren Vorschriften dage-
gen nicht. So fehlt die Regelung eines Verwertungsverbots in §§ 100a, 100b StPO génzlich, ob-
wohl auch diese Vorschriften das Fernmeldegeheimnis tangieren und die Telekommunikations-
tiberwachung durch die Preisgabe des Inhalts der Telekommunikation einen intensiveren Eingriff
darstellt. Dagegen geht das Beweisverwertungsverbot in § 100d III StPO weiter als das des §
100h IT StPO, da hier alle Félle des §§ 52, 53 StPO und die Berufshelfer (§ 53a StPO) erfasst

werden.

Die Vereinheitlichung der Regelungen zu Zeugnisverweigerungsberechtigten wird deshalb als
dringend geboten angesehen.”®® Zwar koénnen Zeugnisverweigerungsrechte im Rahmen der Ver-
hiltnisméBigkeitspriifung besondere Beriicksichtigung finden (dies ist auch vom Bundesverfas-
sungsgericht fiir Mitarbeiter der Medien ausdriicklich hervorgehoben worden *’°), doch sollte
nach fast einhelliger Auffassung eine konsistente und transparente Regelung fiir alle verdeckten
ErmittlungsmaBnahmen an die Stelle der jetzigen Losung treten,”’" die als ,,uneinheitlich, unvoll-

272 - -
kommen und unausgewogen* “'“ bezeichnet wird.

28 BT-Drs. 14/7679, S. 9.

269 Keller, Die Polizei 2005, S. 112; Meyer-GoRner, 2006, § 100h Rn. 9.

210 BVerfG NJW 2003, S. 1787, 1794; Schéfer, in: Lowe-Rosenberg, 2004, § 100h Rn. 28.
2" Wohlers/Demko, StV 2003, S. 246.

212 Wolter/Schenke, 2002, S. 33.
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Freilich geht es nicht nur um die formale Vereinheitlichung der Behandlung der Zeugnisverwei-
gerungsrechte im Rahmen verdeckter Ermittlungsmafnahmen. Es geht insbesondere um die Fra-
ge wie weit der Schutz verschiedener Berufsgruppen reichen soll und ob auch Berufshelfer ein-
bezogen werden sollen®”. In neuerer Zeit ist die Berufsgruppe der Journalisten in das Zentrum
der Debatten geriickt’’*. Das Interesse von Strafverfolgungsbehdrden und Geheimdiensten an
Journalisten ist ebenso einfach begriindet wie das Interesse von Journalisten an Strafverfolgungs-
behorden, Geheimdiensten sowie deren Klientel. Journalisten sind an sicherheitsrelevanten In-
formationen interessiert und vermogen sich diese auch zuweilen zu beschaffen. Sicherheitsrele-
vante Informationen beziehen sich auf Praktiken der Strafverfolgungsbehorden und der Geheim-
dienste sowie auf Praktiken derer, von denen Sicherheitsprobleme ausgehen, also Terroristen,
Mafiosi, GroBbetriiger etc. Hieraus ergeben sich Konflikte, die der Presse- und Rundfunkfreiheit
einerseits sowie dem Interesse an Strafverfolgung, an einer funktionsfiahigen Strafrechtspflege, an
der Ermittlung der Wahrheit und an Sicherheit im Allgemeinen geschuldet sind. Die Spannungen
zwischen Pressefreiheit, Strafverfolgung und Sicherheit setzen sich auf den europdischen und in-
ternationalen Ebenen fort. Die Empfehlungen des Europarats aus dem Jahre 2000 zum Schutz der
Presse im Zusammenhang mit MaBBnahmen der Strafverfolgung und vor dem Hintergrund der Eu-
ropiischen Menschenrechtskonvention legen hieriiber Zeugnis ab 2. Das Gewicht des Schutzes
der Pressefreiheit wird in Art. 5 Grundgesetz und in den européischen und internationalen Biir-
gerrechtskonventionen sichtbar. Die Bedeutung einer freien Berichterstattung (die den Zugang zu
sensiblen politischen Informationen selbstverstindlich einschlieBt) ist dabei unumstritten. Sie
zeigt sich nicht nur in ihrer Relevanz fiir die Gewéhrleistung der Menschenrechte selbst sowie
der demokratischen Verfassung von Gesellschaften, sondern auch in der Relevanz fiir die Préven-
tion von Korruption und anderen Formen der organisierten Kriminalitét. Freilich sind Presseftei-
heit und der Schutz von Journalisten nicht abwégungsfest. Die Pressefreiheit tritt zunehmend in
ein Konkurrenzverhéltnis nicht nur zu Interessen an Strafverfolgung, sondern zum Interesse an

der Herstellung von Sicherheit.

3 Wolter/Schenke, 2002, S. 35; Wolter, in: SK StPO, 2006, § 100h Rn. 6; Welp, GA 2002, S. 550; Wohlers/Demko,
StV 2003, S. 246.

M Wolter/Schenke, 2002, S. 35; Welp, GA 2002, S. 550; Wohlers/Demko, StV 2003, S. 246; Wollweber, NJW 2002,
S. 1554, 1555 unter Verweis auf BVerfGE 91, S. 125, 134.

7 Recommendation No. R (2000) 7 on the right of journalists not to disclose their sources of information.
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Die Reformen der Strafprozessordnung der letzten Jahre verweisen jedenfalls auf eine Gemenge-
lage des Interesses der Politik an der Beriicksichtigung von Medienschutz und an einer effizien-
ten Gewihrleistung von Sicherheit vor Terrorismus und transnationaler organisierter Kriminali-
tit. Im Jahre 2002 trat eine Anderung der Strafprozessordnung in Kraft, die in § 53 I Nr. 5 StPO
den Schutz der Pressefreiheit in Form einer Erweiterung des Zeugnisverweigerungsrechts fiir
Journalisten deutlich — und wie gesagt wird: verfassungsrechtlich nicht zwingend*’® — verstirkte.
Die Beschlagnahmeregelungen sehen in § 97 V StPO einen besonderen Schutz fiir Journalisten
vor. Zur gleichen Zeit trat allerdings eine Anderung der Strafprozessordnung in Kraft, die in Ges-
talt der §§ 100g, 100h StPO eine weitgehende Nutzung von TelekommunikationsVerkehrsdaten
ermdglicht und dabei zwar die Zeugnisverweigerungsrechte des § 53 I StPO fiir Rechtsanwilte,
Seelsorger und Parlamentarier in §100 h II StPO honoriert, Journalisten aber ausnimmt. Der Be-
griindung des Gesetzes lésst sich fiir die Beschrinkung kaum etwas entnehmen; freilich erstreckt
die Neuregelung der akustischen Wohnraumiiberwachung in § 100c VI S. 1 StPO nunmehr die
Verpflichtung des Abbruchs der Uberwachung auf alle berufsgruppenbezogenen Vertrauensver-
héltnisse im Sinne des § 53 StPO. Das Stimmungsbild wird jedoch wohl auch durch die Sicht be-
stimmt, dass die Erweiterung des Journalistenschutzes des Jahres 2002 nicht unbedingt in das

Bild der Welt nach dem 11.9.2001 passt.””’

Die Rechtsprechung des Bundesverfassungsgerichts verweist darauf, dass es verfassungsrechtlich
nicht gefordert ist, Medienvertreter grundsatzlich aus der Telekommunikationsiiberwachung aus-
zunehmen.””® Das Bundesverfassungsgericht hat auch erklirt, dass einem unbehelligten telefoni-
schen Kontakt zu gesuchten Straftitern verfassungsrechtlich grundsitzlich ein geringeres Ge-
wicht zukomme als das Interesse an der Kommunikation mit Personen, die als Informanten den
Medien fiir die Offentlichkeit wichtige Informationen zukommen lassen, etwa zur Aufdeckung
und Aufkldrung von Missstinden. Jedoch ist die grundrechtlich geschiitzte Pressefreiheit im
Rahmen der VerhéltnismiBigkeitspriifung angemessen zu gewichten. Freilich ist zu bezweifeln,

ob diese besondere VerhiltnisméBigkeitspriifung den Anforderungen des Européischen Gerichts-

76 yol. BVerfGE 77, S. 65 ff; BVerfG NJW 2003, S. 1787.
217 Kunert, NStZ 2002, S. 174.
8 BVerfG NJW 2003, S. 1787.
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hofs fiir Menschenrechte standhilt, die dieser an nationale Rechtsordnungen fiir den Fall der Te-

lekommunikationsiiberwachung von zeugnisverweigerungsberechtigten Berufen stellt.””

Auch aus diesem Grunde erscheint es — wenn auch nicht verfassungsrechtlich gefordert — ange-
messen, die Regelungen der verdeckten Ermittlungsmafinahmen im Hinblick auf den Schutz der
Zeugnisverweigerungsrechte (und der dahinter stehenden Interessen) zu harmonisieren und fiir
§ 100h II StPO ebenso wie fiir § 100a StPO eine der Losung fiir die akustische Wohnraumiiber-
wachung vergleichbare Regelung vorzusehen. Von ebenso groBer Bedeutung ist freilich die
Transparenz in der Durchfiihrung von Strafverfahren (mit und ohne verdeckte Ermittlungsmal-
nahmen) gegen Journalisten (und andere Berufe). Hierzu gehort eine besondere Erfassung und
Auswertung von eingeleiteten Ermittlungsverfahren, die die Presse betreffen. Nur so wird auch
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1

systematisch (und nicht blo punktuell ©") iiberpriift werden konnen, wie der VerhidltnismaBig-

keitsgrundsatz Beachtung findet.

Im Lichte dieser Erwdgungen hat die die Bundesregierung die notwendigen Schritte eingeleitet,
mit denen der Schutz von Zeugnisverweigerungsberechtigten bei heimlichen Ermittlungsmal-

281 Hierfiir ist nunmehr der Ent-

nahmen in ein stimmiges Gesamtkonzept gebracht werden kann.
wurf eines Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und anderer ver-
deckter Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vorgelegt wor-
den (BT-Drs. 16/5846), mit dem eine harmonische Gesamtregelung heimlicher Ermittlungsmal-

nahmen implementiert werden soll (vgl. dort § 53b StPO-E).

XI. Kostentragung fur die Verkehrsdatenabfrage

Wie bei §§ 100a, 100b StPO ist auch bei der Anwendung der §§ 100g, 100h StPO zwischen ver-
schiedenen Arten von Kosten zu unterscheiden. Zum einen entstehen Kosten fiir die technischen
Einrichtungen zur Umsetzung der Maflnahmen sowie die fortlaufende Pflege und zum anderen
im Einzelfall durch die Abfrage der Daten und die Auskunftserteilung gegeniiber den Polizei-

und Justizbehorden.

2 Rspr.-Ubersicht und Analyse bei Esser, 2002, S. 159 f.

2% Wie in Uberpriifungen durch Gerichte, vgl. hierzu beispielsweise BVerfG, Urteil vom 2. Mérz 2006 — 2 BvR
2099/04.

21 BR-Drs. 702/01, S. 11; BT-Drs. 14/7008, S. 8.
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Inwieweit die Dienstanbieter fiir den Einsatz der elektronischen Datenverarbeitung im Rahmen
der Auskunftserteilung zu Verkehrsdaten entschiadigt werden, ist gesetzlich nicht ausdriicklich
geregelt. In § 110 I S. 1 Nr. 1 TKG ist allgemein festgelegt, dass die Kosten fiir die technischen
Einrichtungen zur Umsetzung gesetzlicher Maflnahmen von den Telekommunikationsunterneh-
men selbst zu tragen sind (so auch §§ 110 IX S. 2 TKG, 113 I S. 1 TKG). Eine analoge Anwen-
dung des § 23 III, IV JVEG, der die Entschiddigung bei Rasterfahndungen regelt, kommt nach
282

verschiedenen obergerichtlichen Entscheidungen nicht in Betracht.

fiir die Umsetzung der MaBlnahmen nach §§ 100a, 100b StPO und § 113 TKG ist in § 110 IX

In Bezug auf die Kosten

TKG vorgesehen, dass eine Rechtsverordnung zur Regelung einer angemessenen Entschdadigung
erlassen werden darf. Die §§ 100g, 100h StPO werden dort nicht genannt.® Von der Moglich-
keit des Erlasses einer Rechtsverordnung hat die Bundesregierung bisher keinen Gebrauch ge-
macht. Weitere Kostenregelungen finden sich in §§ 112, 113 TKG. Diese bezichen sich aller-

dings nur auf Bestandsdaten.

Die Kostentragungspflicht der Telekommunikationsunternehmen ist bei der Abfrage im automa-
tisierten Verfahren ausdriicklich geregelt (§ 112 V TKG). Im Rahmen der manuellen Abfrage
lasst § 110 IX TKG den Erlass einer Rechtsverordnung zur Regelung der Entschddigung zu. Da
eine solche Rechtsverordnung allerdings noch nicht vorliegt, sind die Telekommunikationsanbie-

ter gemilB § 23 I S. 1 Nr. 2 JVEG wie Zeugen (§ 19 JVEG) zu entschéidigen.

Ebenso verhilt es sich bei den Verkehrsdaten. Die dafiir anfallenden Kosten sind nach dem JVEG
abzurechnen.”™ GemiB § 23 I S. 1 Nr. 2 JVEG sind die Diensteanbieter auch hier wie Zeugen
(§19 JVEG) zu entschiddigen. Nach § 23 II JVEG werden dabei Aufwendungen fiir den notwen-
digen Einsatz eigener Arbeitnehmer als sonstige Aufwendungen nach § 7 I S. 1 JVEG ersetzt.
Eine Notwendigkeit des Einsatzes von Arbeitnehmern ist bei Unternehmen wie Telekommunika-
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tionsanbietern immer anzunehmen.”” Der Hochstbetrag, der ersetzt wird, liegt nach § 22 I JVEG

bei 17 € pro angefangene Stunde. Gemél § 19 II S. 1 JVEG ist die Entschiddigung auf zehn Stun-

%2 OLG Koln NStZ-RR 2001, S. 31 f.; OLG Stuttgart, NStZ 2001, S. 158.
8 Bock, in: Beck'scher TKG-Kommentar, 2006, § 110 Rn. 113.

8 Bock, in: Beck'scher TKG-Kommentar, 2006, § 110 Rn. 113.

2% Zimmermann, 2005, § 23 Rn. 12.
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den je Tag begrenzt. Die zu ersetzenden Kosten fallen dem Staat zur Last. Die Verteilung der
Auslagen auf die beteiligten Behorden richtet sich nach den jeweiligen Landesverwaltungsvor-

schriften.?%

Entschidigt werden die Telekommunikationsunternehmen allein fiir die durch konkrete Uberwa-
chungsmafinahmen, etwa fiir Einzelauskiinfte {iber Verkehrsdaten, anfallenden Kosten.”®” Die
Zuarbeit fiir die Strafverfolgungsbehdrden erfordert auch im Rahmen der Verkehrsdatenabfrage,
fiir die die TKUV nicht gilt, organisatorische, personelle und sachliche Investitionen, die nach
der geltenden gesetzlichen Regelung nicht vollstindig ausgeglichen werden.”® Im April 2005
wurde im Rahmen des Gesetzgebungsverfahrens zur TKG Novelle 2005 ein Anderungsantrag der
Fraktionen SPD und Biindnis 90/Die Griinen mit dem Entwurf eines neu einzufiigenden § 113a
TKG-E eingebrachtzgg, in dem eine pauschale (und auch Investitionskosten umfassende) Ent-
schiadigung fiir die Telekommunikationsiiberwachung nach §§ 100a, 100b, 100g, 100h StPO vor-
geschlagen wurde. Begriindet war der Vorschlag mit der Erbringung von im staatlichen Verant-
wortungsbereich liegenden Leistungen (Strafverfolgung) sowie mit dem rechtspolitischen Ziel,
den Gebrauch der Telekommunikationsiiberwachung zu ddmpfen. Der Vorschlag fand jedoch

keine Zustimmung.

Ob die Verpflichtung, Infrastruktur fiir die Telekommunikationsiiberwachung vorzuhalten, ohne

angemessene Entschidigung verfassungsrechtlich zuléssig ist, ist umstritten.>

Zur Begriindung
der Kostentragungspflicht der Telekommunikationsanbieter wird vorgetragen, die Unterstiitzung
der Strafverfolgung sei als Sonderopfer oder Sonderabgabe fiir die Interessen der Allgemeinheit

anzusehen.?!

Demnach sind private Unternehmen verpflichtet, im Gffentlichen Interesse ein
Sonderopfer zu erbringen. Freilich setzt die Erhebung einer Sonderabgabe nach der Rechtspre-

chung des Bundesverfassungsgerichts eine spezifische Beziehung zwischen dem Kreis der Abga-

%6 ygl. BW Verwaltungsvorschrift des Innenministeriums iiber die Auslagen der Polizei in Straf- und BuBigeldver-
fahren, GABI. 1995, S. 303, 305.

*7 Dorsch, 2005, S. 31 f.

288 Konigshofen, in: BKA (Hrsg.), 2004, S. 79.

% BT-Ausschussdrucksache 15 (9) 1867, S. 1 f.

20 ygl. zur Vereinbarkeit mit der Europdischen Menschenrechtskonvention zusammenfassend Breyer, European
Law Journal, 2005..

! Schmidt-Preug, 2005, S. 3.
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benpflichtigen und dem mit der Abgabenerhebung verfolgten Zweck voraus.””> Betont wird da-
bei die Bedeutung der besonderen inhaltlichen Ndhe zwischen einem privaten Sektor und der mit
einem Sonderopfer verfolgten Ziel fiir die Begriindetheit der Erhebung einer Sonderabgabe.””
Ein solcher Zusammenhang kann aber zwischen Telekommunikationsunternehmen und dem Inte-
resse der Strafverfolgung nicht sofort gesehen werden. Telekommunikationsunternehmen stehen

94 .
, sicht man davon ab,

dem Zweck der Strafverfolgung nicht niher als andere private Sektoren”
dass durch Verdnderungen in Technik und menschlicher Kommunikation dort in besonderem
Malle Daten anfallen, die partiell (freilich zu einem verschwindend geringen Teil) zur Strafver-
folgung genutzt werden konnen. Bei der Strafverfolgung handelt es sich um eine zentrale staatli-
che Aufgabe, fiir die keine besondere Sach- und Verantwortungsndhe der Diensteanbieter ange-
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nommen werden kann.

Die Erfiillung der von den Anlagenbetreibern verlangten Aufgaben
steht zudem ausschlieBlich im Interesse der Allgemeinheit.”° Fiir die Telekommunikationsunter-
nehmen folgt aus der Durchfiihrung von TelekommunikationsiiberwachungsmafBnahmen kein fiir
den Geschiftsbetrieb relevanter Nutzen.”” Soweit die Aufklirung von Straftaten bezweckt ist,
die mit der Telekommunikation in keiner funktionalen Beziehung stehen, sind insoweit die ge-

wiinschten Verkehrsdaten Beweismittel wie andere, deren Beschaffung grundsatzlich auf staatli-

che Kosten zu erfolgen hat.*”®

Ein weiterer Ankniipfungspunkt wird in der Literatur im Zurechnungsprinzip gesehen. Die
Pflicht zur aktiven Abwehr von missbréuchlicher Nutzung bereitgestellter Technik und anderer
Leistungen ergibt sich danach aus gewerblichen Standespflichten sowie aus einer erweiterten und
allgemeinen staatsbiirgerlichen Pflicht, die staatliche Strafverfolgung nicht zu vereiteln. Verant-
wortlichkeit bestehe dariiber hinaus aber auch dafiir, Strafverfolgung zu ermdéglichen. Die Straf-
verfolgung kann zwar nicht — wie jedenfalls teilweise die Gefahrenabwehr — als private Aufgabe
verstanden werden; ausweislich § 258 StGB diirfen Private die Aufkldrung von Delikten nicht

299

verhindern.””” Verantwortlichkeit wird demnach fir den durch das Gewerbe beschriebenen Risi-

22 BVerfGE 55, S. 274, 306.

23 BVerfGE 55, S. 274, 307.

24 Dorsch, 2005, S. 37.

2% Hammerstein, MMR 2004, S. 225.

2% Hammerstein, MMR 2004, S. 225; Kube/Schiitze, CR 2003, S. 669.
27 Kube/Schiitze, CR 2003, S. 669.

2% Welp, 2000, S. 137.

299 \Waechter, VerwA 1996, S. 90.
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kobereich zugewiesen. Die Verantwortlichkeit entsteht nach dieser Auffassung aus der Beherr-
schung eines spezifischen Risikobereichs. Hier wird denn auch eine Pflicht gesehen, dafiir zu
sorgen, dass ein Gewerbe nicht voraussehbar fiir sozialschidliche Zwecke missbraucht werde.*”
In der Regel haftet ein Unternehmen zwar nur fiir Schiden aus dem bestimmungsgeméflen
Gebrauch von Produkten oder Anlagen. Jedoch unterbricht auch eine bestimmungsfremde Ver-
wendung von Gegenstidnden nicht stets den Zurechnungszusammenhang. Bezug genommen wird
auf die fiir die Produkthaftung anerkannte Regel, dass auch fiir Schiden aus bekannten und {ibli-
chen missbriuchlichen Verwendungen Ersatz zu leisten ist.”’ Gegen eine Zurechnung wird vor-
gebracht, dass bei absichtlichem Missbrauch von Anlagen oder Produkten durch Dritte weder ei-
ne Pflichtwidrigkeit vorliege, noch die Gefdhrdung aus dem Verantwortungsbereich eines Unter-
nehmens stamme.’”” Stattdessen seien entweder die Dritten als Storer oder die Allgemeinheit
wegen der Schaffung und Akzeptanz kriminogener Strukturen moderner Gesellschaften verant-

wortlich.?*

SchlieBlich wird in der Literatur’® fiir repressive Mafnahmen eine Differenzierung entsprechend
der fiir praventive MaBBnahmen in den Polizeigesetzen der Lander geltenden Kategorien der Zu-
stands-, Handlungs- und Nichtstorer vorgeschlagen. Danach wiirde die Verpflichtung zur Kos-
teniibernahme davon abhédngen, ob Telekommunikationsunternehmen als Zustandsverantwortli-
che oder als Nichtstorer einzustufen sind. Wer aber als Nichtverantwortlicher durch eine polizei-
rechtliche Mafinahme belastet wird, erhilt hierfiir einen Ausgleich.’® Eine Verpflichtung ohne

Entschadigung wire dann rechtswidrig.

Die Forderung einer aufwandsadidquaten Entschiadigung fiir die Beiziehung zu Telekommunikati-

onsmafinahmen wird schlielich auf die Wahrung der VerhéltnisméBigkeit bei Eingriffen in die

Berufs- und Eigentumsfreiheit gestiitzt.*°

3% Waechter, VerwA 1996, S. 90.

3 Waechter, VerwA 1996, S. 91.

392 Waechter, VerwA 1996, S. 88.

393 Waechter, VerwA 1996, S. 88.

3% BVerwG mit Anmerkung Karpen, JZ 1986, S. 896 ff.; BVerwG mit Anmerkung Karpen, JZ 1989, S. 895, 899.
395 Kube/Schiitze, CR 2003, S. 669.

3% Guinther, Kriminalistik 2004, S. 16; Glnther, in: BKA (Hrsg.), 2004, S. 69. Eckhardt, CR 10/2001, S. 675; Ko-
nigshofen, in: BKA (Hrsg.), 2004, S. 79; Kube/Schiitze, CR 2003, S. 671; Bock, in: Beck scher TK G-Kommentar,

2006, § 110 Rn. 17; Schmidt-Preul, 2005, S. 29; BDI-Positionspapier, ,,Telekommunikationsiiberwachung verfas-
sungsgemal und wirtschaftsfreundlich gestalten* vom 7.10.2003, S. 2, http:/www.bdi-online.de; Wu, 2005, S. 147.
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Anlésslich der Umsetzung der EU-Richtlinie zur Vorratsdatenspeicherung forderte der Bundestag
in einem Antrag die Bundesregierung dazu auf, zeitnah einen Gesetzesentwurf fiir eine angemes-
sene Entschidigung der Telekommunikationsunternehmen fiir die Inanspruchnahme im Rahmen
der Erfiillung hoheitlicher Ermittlungsmafnahmen im Bereich der Telekommunikation vorzule-
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gen.

Dem ist die Bundesregierung bisher nicht nachgekommen. Im Regierungsentwurf ist dies
ausdriicklich nicht vorgesehen, wohl aber ein insoweit gesonderter, alsbald vorzulegender Ge-

setzentwurf mit Entschiddigungsregelungen angekiindigt.

Der osterreichische Verfassungsgerichtshof hat im Jahre 2003 entschieden, dass die der deut-
schen Regelung entsprechende Normierung in § 89 I TKG (Osterreich) verfassungswidrig ist.’*®
Nach der 6sterreichischen Vorschrift waren die Betreiber u. a. dazu verpflichtet, auf eigene Kos-
ten alle Einrichtungen bereitzustellen, die zur Uberwachung des Fernmeldeverkehrs erforderlich
sind (§ 89 I TKG-Osterreich). Ein Kostenausgleich war nur fiir die Mitwirkung an einzelnen
UberwachungsmafBnahmen vorgesehen (§ 89 II TKG-Osterreich). Dies entspricht der jetzigen
deutschen Regelung. Der Osterreichische Verfassungsgerichtshof begriindete die Verfassungs-
widrigkeit der Regelung mit der UnverhiltnisméBigkeit eines vollstindigen Ausschlusses von
Kostenersatz fiir die erheblichen Investitionen in die technische Realisierung und Installation der

399 Jedenfalls diirfen nach den Ausfithrungen des Osterreichi-

Einrichtungen zur Uberwachung.
schen Verfassungsgerichtshofs die bei Erfiillung staatlicher Aufgaben anfallenden Kosten (der
Infrastruktur) nicht vollstindig auf private Unternechmen abgewélzt werden. Diese Erwigungen

sind grundsétzlich auf die deutsche Rechtslage iibertragbar.

XI1. Vorratsdatenspeicherung

Gegenstand aktueller rechtspolitischer Diskussionen ist vor allem die Einfiihrung der Vorratsda-
tenspeicherung. Die Richtlinie RL 2006/24/EG verlangt von den Mitgliedsldandern der Europdi-
schen Union eine einheitliche Gesetzgebung zur Speicherung von Telekommunikationsverkehrs-

daten fir mindestens sechsund hochstens 24 Monate.

397 BT-Drs. 16/545, S. 4.
398 Osterreichischer VEGH v. 27.2.2003, Az. G37/02, S. 2.
39 Osterreichischer VIGH v. 27.2.2003, Az. G37/02, S. 44.
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Das geltende Recht verpflichtet die Anbieter nur zur Erfassung der Bestandsdaten, nicht aber zur
Speicherung der Telekommunikationsverkehrsdaten fiir Zwecke der Strafverfolgung. § 96 11 S. 1
TKG begrenzt die Speicherung von Verkehrsdaten auf den Zweck des Aufbaus von Verbindun-
gen, das Ziel der Entgeltermittlung und Entgeltabrechnung, fiir die Erstellung eines Einzelverbin-
dungsnachweises und die Erkennung bzw. Beseitigung von Stérungen von Telekommunikations-
leistungen oder des Missbrauchs von Telekommunikationsdiensten. Dies entspricht den Vorga-
ben, die aus Datenschutzrichtlinien und weiteren europdischen Instrumenten folgen. Nach
Versendung der Rechnung diirfen die Verkehrsdaten hochstens fiir sechs Monate gespeichert
werden (§ 97 II1 S. 3 TKG). Im Ubrigen sind die Verkehrsdaten vom Diensteanbieter nach Been-
digung der Verbindung unverziiglich zu 16schen (§ 96 11 S. 2 TKG). Fiir die Daten der Angerufe-
nen sieht § 96 I1I S. 2 TKG eine Anonymisierungspflicht vor.

Diese Speichermdglichkeiten waren in jiingerer Vergangenheit durch die Rechtsprechung freilich
deutlich eingeschriankt worden, und zwar fiir diejenigen Telekommunikationsvorginge, fiir die
(nachtrdgliche) Einzelabrechnungen nicht anfallen. Dies betrifft zum einen die Verkehrsdaten
tiber Verbindungen mittels Prepaid-Karten. Fiir diese Félle hat das Bundesverfassungsgericht ei-
ne Speicherung durch die Telekommunikationsunternehmen als Eingriff in das Grundrecht des
Nutzers aus Art. 10 Abs. 1 GG bejaht, da ein verfassungsrechtlich anerkennenswertes Interesse
an einer Datenspeicherung in diesen Féllen mangels Rechnungserstellung iiberhaupt zweifelhaft
sein. Die Eingriffsqualitét der Speicherung ergibt sich fiir das Gericht vor allem aus der mit der
Speicherung verbundenen — abstrakten — Missbrauchsgefahr durch das Telekommunikationsan-
bieter selbst oder Dritte sowie die Mdglichkeit staatlicher Zugriffe aufgrund von § 100 g StPO.*'°
Ahnliche Bedenken haben zuvor den Bundesgerichtshof dazu bewogen, T-Online die Speiche-
rung der Internet-Verkehrsdaten bei Nutzern von Flatrates zu untersagen.’'' In Folge der beiden
Entscheidungen sind T-Com und andere Provider offensichtlich dazu iibergegangen, die Ver-
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kehrsdaten in diesen Féllen nur noch fiir einen Zeitraum von sieben Tagen zu speichern.” ~ Diese

Nutzerkreise werden durch die Vorratsdatenspeicherung erneut betroffen.

319 BVerfG, 1 BvR 1811/99 vom 27.10.2006, MMR 2007, S. 308.
3T BGH, 11T ZR 40/06 vom 26.10.2006, MMR 2007, S. 37.
312 Vgl. www.heise.de/newsticker/meldung/85609.
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Die zitierten Entscheidungen verweisen insbesondere auf eine erweiterte Datensicherheitsprob-
lematik. Tatsdchlich eréffnen sich im Hinlick auf die zusitzlichen Datenbestinde neue Miss-
brauchsgefahren. Denkbar sind sowohl Missbrauch von innen als auch unberechtigte Zugriffe
von aullen. Die Einrichtung der notwendigen Schnittstellen wird weiteres organisatorisches und
personelles Datenschutzmanagement erfordern, das neu zu den oben erorterten Kostenposten hin-

zutreten wird.

Diskussionen um die Einfiihrung einer Vorratsspeicherung und Mindestspeicherfrist werden in
Deutschland ebenso wie in anderen Landern der Européischen Union seit einigen Jahren gefiihrt.
Sowohl im Jahre 2002 *'* als auch 2003 *'* kam es zu Bundesratsinitiativen fiir die Einfiihrung
der Vorratsspeicherung, die jedoch keine Mehrheit fanden. Die Bundesratsinitiativen waren mit
der Verbesserung der Effizienz strafrechtlicher Ermittlungen begriindet. Befiirchtet wurde, dass
die Verkehrsdatenabfrage, soweit die betroffenen Daten nicht mehr vorhanden sind, ins Leere
lauft.*"”® Der Bundestag hat sich in Stellungnahmen gegen eine Mindestspeicherfrist ausgespro-

chen.’'

Er fiihrte dazu aus °'7, dass gesetzliche Loschungspflichten zwar im Einzelfall den
Zugriff von Strafverfolgungsbehorden auf fiir sie relevante Daten verhindern konnten. Eine pré-
ventive generelle Speicherung von Telekommunikationsverkehrsdaten wiirde jedoch die Bildung
von Personlichkeitsprofilen erheblichen Ausmalles zulassen. Es bediirfe daher einer genauen Prii-
fung, ob eine derart umfassende Speicherung angemessen ist. Zudem entstiinde ein erheblicher
Aufwand und es bleibe ungewiss, ob die Daten fiir den mit der Speicherung verfolgten Zweck
tatsdchlich irgendwann einmal benétigt wiirden.’'® Eine allgemeine Vorratsdatenspeicherung
wurde vom Bundesverfassungsgericht insbesondere in der Entscheidung zum Volkszéhlungsge-
setz als besonderes Problem aufgegriffen. Eine ,,Sammlung nicht anonymisierter Daten auf Vor-
rat zu unbestimmten oder noch nicht bestimmbaren Zwecken®, so der Tenor der Rechtsprechung

des Bundesverfassungsgerichts bis heute, ist wegen eines unverhéltnisméBigen Eingriffs in das

Recht auf informationelle Selbstbestimmung verfassungswidrig.’'® Der Gesetzgeber ist angehal-

313 BR-Drs. 275/02 v. 31.5.2002; BT-Drs. 14/9801, S. 14 v. 17.7.2003.

314 BR-Drs. 755/03, S. 33 (Stellungnahme des Bundesrates vom 19.12.2003).
315 BR-Drs. 755/03, S. 34 (Stellungnahme des Bundesrates vom 19.12.2003).
316 BT-Drs. 14/9801, S. 15; BT-Drs. 15/4597, S. 3.

317 BT-Drs. 14/9801, S. 15.

318 BT-Drs. 14/9801, S. 16.

319 BVerfGE 65, S. 1, 46.
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ten, den Verwendungszweck bereichsspezifisch und préizise zu bestimmen, und die Speicherung
auf solche Daten zu beschrinken, die fiir den verfolgten Zweck geeignet und erforderlich sind.**
Die EU-Richtlinie sieht vor, dass Telekommunikations-Verkehrsdaten kiinftig mindestens sechs
und hochstens 24 Monate lang fiir Zwecke der Strafverfolgung und der Gefahrenabwehr gespei-
chert werden. Dies soll gemadll Art. 1 der Richtlinie der Harmonisierung der Vorschriften der
Mitgliedstaaten iiber die Regelung der Vorratsdatenspeicherung dienen und vor allem vergleich-
bare wirtschaftliche Rahmenbedingungen fiir Telekommunikationsunternehmen schaffen. Frei-
lich steht im Hintergrund die Uberzeugung, dass priventive und repressive Bediirfnisse vor allem

der Terrorismusbekdmpfung nach einer allgemeinen Speicherung von Verkehrsdaten in Europa

verlangen.

Am 16.2.2006 hat der Deutsche Bundestag einen Antrag zur sechsmonatigen Speicherung von
Telefon- und Internetdaten beschlossen. Die Bundesregierung ist damit aufgefordert, die vom Eu-
ropdischen Parlament angenommene Richtlinie zur Aufzeichnung der Nutzerspuren umzusetzen.
Der Bundestag forderte in diesem Antrag die Bundesregierung auch dazu auf, zeitnah einen Ge-
setzesentwurf fiir eine angemessene Entschdadigung der Telekommunikationsunternehmen fiir die
Inanspruchnahme im Rahmen der Erfiillung hoheitlicher Ermittlungsmafnahmen im Bereich der

Telekommunikation vorzulegen.**!

Weiter wurde darauf hingewiesen, dass bei der Umsetzung
der Richtlinie nicht iiber die Mindestanforderungen der Richtlinie hinsichtlich Speicherungsdauer

und Art der erfassten Daten hinausgegangen werden soll.

Die Bundesregierung hat am 18. April 2007 einen Gesetzesentwurf zur Neuregelung der Tele-
kommunikationsiiberwachung und anderer verdeckter ErmittlungsmaBnahmen vorgelegt’?, der
auch der Umsetzung der Europdischen Richtlinie dient und die Vorratsdatenspeicherung bertick-
sichtigt. Danach legt § 113a TKG-E fest, dass jeder Diensteanbieter verpflichtet ist, bestimmte
von ihm bei der Nutzung seines Dienstes erzeugte oder verarbeitete Verkehrsdaten fiir die Zwe-
cke der Strafverfolgung sechs Monate lang zu speichern. Gespeichert werden sollen nach Abs. 2

die Rufnummern des anrufenden und des angerufenen Anschlusses sowie die Rufnummern, an

2 BVerfGE 65, S. 1, 46.

! BT-Drs. 16/545, S. 4.

322 Regierungsentwurf fiir ein Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
ErmittlungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG, BT-Drs. 16/5846.
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die der Anruf weitergeleitet wird, Beginn und Ende der Verbindungen sowie Angaben zu dem
jeweils genutzten Dienst. Im Fall mobiler Telefondienste ist ferner die Speicherung der Kennung
der Mobilfunkkarte des anrufenden oder angerufenen Anschlusses, der Kennung des anrufenden
und des angerufenen Endgerétes und der Bezeichnung der durch den anrufenden und den angeru-

fenen Anschluss bei Beginn der Verbindung genutzten Funkzellen vorgesehen.

Fiir Internettelefondienste wird die Internetprotokolladresse des anrufenden und des angerufenen
Anschlusses registriert. E-Mail-Adressen, [P-Adressen des Absenders der iibermittelten Nach-
richt, Beginn und Ende der Nutzung des Dienstes sind ebenfalls zu erfassen. Schlielich sollen
die IP-Adresse des Teilnehmers fiir eine Internetnutzung, die Kennung des Anschlusses, iiber die
die Internetnutzung erfolgt, sowie Beginn und Ende der Internetnutzung festgehalten werden. Da-
ten, die Aufschluss iiber den Inhalt der Kommunikation oder angewéhlter Internetseiten geben,
diirfen dagegen nicht gespeichert werden (Abs. 8). SchlieBlich soll die Speicherung so vorge-
nommen werden, dass Auskunftsersuchen der anfragenden Stellen unverziiglich beantwortet
werden konnen (Abs. 9). Die Daten sind innerhalb eines Monats nach Ablauf der Speicherungs-

dauer von sechs Monaten zu 16schen (Abs. 11).

§ 113b des Entwurfs erlaubt die Weitergabe der nach §113a TKG gespeicherten Daten nur fiir
Zwecke der Strafverfolgung, zur Abwehr von erheblichen Gefahren fiir die Bundesrepublik
Deutschland oder zur Erfiillung der gesetzlichen Aufgaben der Verfassungsschutzbehorden des
Bundes und der Lander, des Bundesnachrichtendienstes und des Militdrischen Abschirmdienstes,
soweit dies in den jeweiligen gesetzlichen Bestimmungen unter Bezugnahme auf § 113a vorge-
sehen und die Ubermittlung im Einzelfall angeordnet ist. Entsprechende Regelungen existieren

bislang weder zu praventiven Zwecken noch im Hinblick auf die genannten Dienste.

Die Verkehrsdatenspeicherung hat erhebliche rechts- und verfassungspolitische Kontroversen
ausgelost. Dies ist verstidndlich, geht es doch um strategische Abwégungen zwischen Sicherheit
und dem Schutz des Privaten. Besondere Herausforderungen werden aus der Perspektive des Da-
tenschutzes gesehen. Aus der Sicht von Datenschutzbeauftragten ist eine Vorratsdatenspeiche-

rung, wie in der EU Richtlinie vorgesehen und im Gesetzesentwurf vom 27.6.2007 umgesetzt,
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deshalb verfassungswidrig’>, weil sie als anlassunabhingige und verdachtslose Uberwachung
des Telekommunikations- und Internetverkehrs einen unverhiltnisméBigen Eingriff in Art. 8 der
EMRK bzw. des Fernmeldegeheimnisses mit sich bringe’** und sich jedenfalls nicht sofort mit
den Vorgaben des —lallerdings lange zuriick liegenden® — Volkszihlungsurteils des Bundesver-
fassungsgerichts in Einklang bringen lasse. In der Beurteilung der Vorratsdatenspeicherung wird
die Bedeutung des Telekommunikationsgeheimnisses als zentrales Menschenrecht in der Infor-
mationsgesellschaft betont und ferner darauf hingewiesen, dass Kommunikationsnetze nicht zu
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»Plattformen der Verdachtsschopfung® werden diirften.”” Problematisch sei daher insbesondere

auch die Zugriffsmoglichkeit der Nachrichtendienste.**’

Als Alternative zur Vorratsdatenspeicherung wird zuweilen vorgeschlagen, das so genannte

328 Darunter versteht man ein (insbe-

,»Quick Freeze* oder ,,Data Freeze“-Verfahren* einzufiihren.
sondere in den USA praktiziertes und ferner in des Ubereinkommens des Europarats iiber Com-
puterkriminalitét enthaltenes) Verfahren, nach dem die Daten einer verdidchtigen Person ab einem
bestimmten Zeitpunkt auf richterliche Anordnung hin gespeichert und ,.eingefroren” werden.**’
Jedoch geht es dabei im Kern lediglich um die derzeit geltende Verkehrsdatenabfrage, mit der ab
dem Zeitpunkt der richterlichen Anordnung (oder staatsanwaltschaftlichen Eilentscheidung) auf
entstehende Telekommunikationsverbindungen zugegriffen wird. Insoweit werden durch ein sol-
ches Verfahren eben gerade solche Daten nicht erfasst, auf die die Vorratsspeicherung abzielt,
ndmlich Daten, die aus betrieblichen Zwecken heraus nicht gespeichert werden und solche, die

vor der in der Vorratsspeicherungsregelung vorgesehenen Frist geloscht werden. >

323 ygl. auch Sierck/Schéning/Pohl, 2006, S. 21.

324 Dix, Kriminalistik 2004, S. 81.

325 Stenographischer Bericht des BT, 19. Sitzung in der 16. Wahlperiode, 16.2.2006, S. 1428.

326 Dix, in: BKA (Hrsg.), 2004, S. 164; vgl. dhnliche Erwagungen in BT-Drs. 16/237, S. 1.

327 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD), Stellungnahme zum Gesetzentwurf
der Bundesregierung BT-Drucksache 275/07 vom 23.8.2007, www.datenschutzzentrum.de/polizei/20070627-
vorratsdatenspeicherung.htm, S. 26 f.

328 Stenographischer Bericht des BT, 19. Sitzung in der 16. Wahlperiode, 16.2.2006, S. 1419; Dix, Kriminalistik
2004, S. 82.

329 Biillingen, DuD 2005, S. 350; Dix, in: BKA (Hrsg.), 2004, S. 162; Sierck/Schéning/Pohl, 2006, S. 14.

330 Stenographischer Bericht des BT, 19. Sitzung in der 16. Wahlperiode, 16.2.2006, S. 1426; Commission Staff
Working Document, Annex to the: Proposal for a Directive of the European Parliament and of the Council on the
retention of data processed in connection with the provision of public electronic communication services and amend-
ing Directive 2002/58/EC, Extended Impact Assessment, {COM(2005) 438 final}, Briissel, 21. 9. 2005, S. 12; Euro-
pean Working Party on Information Technology Crime, 2001; Stenographischer Bericht des BT, 19. Sitzung in der
16. Wahlperiode, 16.2.2006, S. 1427
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Praktische Bedenken gegen die Vorratsspeicherung berufen sich auf Zweifel an der Kosten-

331 ynd an der Beherrschbarkeit groBer Datenmengen.”*> Zweifelhaft sei dariiber

Nutzen-Effizienz
hinaus, ob gegenwirtig liberhaupt ein hinreichendes datenschutzrechtliches Regelungskonzept
existiere, das den Gefahren einer missbriauchlichen Verwendung der Daten hinreichend vorbeu-

gen kénne. ™

Irland hat im Juli 2006 vor dem EuGH (Nichtigkeits-) Klage gegen die Richtlinie erhoben. Die
Irische Regierung vertritt die Auffassung, dass die Richtlinie als Rahmenbeschluss hitte erlassen

3% Irland war im Ubrigen

werden miissen, nimmt freilich nicht zu substantiellen Fragen Stellung.
unter den ersten Mitgliedsldndern der Europdischen Union, die eine Verpflichtung zur Verkehrs-
datenspeicherung eingefiihrt haben. Auch der Deutsche Bundestag war zunéchst der Ansicht,
dass die Rechtsgrundlage in einem Rahmenbeschluss gesetzt werden miisse.” Gleichwohl wur-
de keine Nichtigkeitsklage von Seiten Deutschlands erhoben. Ein entsprechender Antrag zur

Uberpriifung der Richtlinie wurde abgelehnt.>*

Dabei lassen die Implementationsdebatten in den Mitgliedsstaaten deutlich erkennen, dass tat-
sdchlich Strafverfolgungs- und Datenschutzgesichtspunkte die Gesetzgebung maligeblich
bestimmen, und nicht so sehr (wenn iiberhaupt) genuin wirtschaftspolitische Uberlegungen, wie
bei einer EU-Richtlinie als Instrument zur Binnenmarktregulierung eigentlich zu erwarten wére.
Jedenfalls wird das urspriingliche Ziel der Richtlinie, einheitliche Rahmenbedingungen fiir die
Telekommunikationsunternehmen zu schaffen, angesicht des derzeitigen Stands der Umsetzung

noch nicht erreicht (sieche Entwicklungen im Ausland).

C. Entwicklungen im Ausland

31 vgl. zu Kostenschitzungen Larnhof, 2006, S. 64f.; Sierck/Schéning/Péhl, 2006, S. 14; Stenographischer Bericht
des BT, 19. Sitzung in der 16. Wahlperiode, 16.2.2006, S. 1420.

2 BT-Drs. 16/128, S. 2; siehe auch Nuno Alvaro, 2005, S. 3 f.

333 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD), Stellungnahme zum Gesetzentwurf
der Bundesregierung BT-Drucksache 275/07 vom 23.8.2007, www.datenschutzzentrum.de/polizei/20070627-
vorratsdatenspeicherung.htm, S. 28.

334 Sjerck/Schéning/P6hl, 2006, S. 21; Pressemitteilung von Digital Rights Ireland vom 14.9.2006, abrufbar unter
http://www.digitalrights.ie/2006/09/14/dri-brings-legal-action-over-mass-surveillance/.

¥ BT-Drs. 16/545, S. 3.

336 BT-Drs. 16/1622: Antrag vom 26.5.2006 ,,Richtlinie zur Vorratsdatenspeicherung durch den Europiischen Ge-
richtshof priifen lassen®; Plenarprotokoll 16/38 vom 20.6.2006, S. 3527D, Anlage 2.
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Die Abfrage von Telekommunikationsverkehrsdaten hat sich international zu einer StandardmaB-
nahme in strafrechtlichen Ermittlungen und bei der strategischen Informationsbeschaffung zu
Zwecken der Gefahrenabwehr und -analyse entwickelt **”. Dieser Prozess reflektiert die zuneh-
mende Verbreitung von (mobilen) Telekommunikationsmitteln, die Digitalisierung und die hier-
aus resultierenden detaillierten und validen Informationen zu individuellem Verhalten sowie Be-
ziehungsmustern. Rechtspolitische Debatten zur Nutzung von Verkehrsdaten fiir Zwecke der
Strafverfolgung und der Gefahrenabwehr sind auch dadurch gekennzeichnet, dass fiir Verkehrs-
daten grundsétzlich von einer im Vergleich zu Kommunikationsinhalten weniger signifikanten

Eingriffsintensitdt ausgegangen wird.

Kontroversen lassen sich im internationalen Vergleich insbesondere in der Behandlung des ano-
nymen Zugangs zur Telekommunikation, der technischen Ausgestaltung der Verbindungen zwi-
schen Strafverfolgungsbehdrden und Telekommunikationsunternehmen (insbesondere unter Da-
tenschutz- und Sicherheitsgesichtspunkten), der Kosten der durch den Ausbau der Uberwa-
chungsanforderungen bedingten InfrastrukturmaBBnahmen in den Unternehmen sowie in der Frage

der Vorratsspeicherung von Verkehrsdaten beobachten.

Betrachtet man die europdischen und auBlereuropdischen Entwicklungen, dann ldsst sich auch
feststellen, dass die Europédische Union bei der Einfiihrung von Regelungen zur Verkehrsdaten-
speicherung eine Vorreiterrolle spielt. Die Debatten um die Vorratsspeicherung haben sich auf
Europa konzentriert.*® Dies ist sicher eine Folge der Richtlinie 2006/24 und ihres etwa vierjahri-
gen Entstehungsprozesses. Der Common Law Bereich, und hier die USA, Kanada und Neusee-
land, hat sich bislang darauf beschrinkt, anlassbezogene Regeln des Zugriffs auf Verkehrsdaten
einzufiihren bzw. den Zugriff auf Bestands- und Verkehrsdaten im Rahmen der Uberwachung der

Telekommunikation selbst zu nutzen.>*” In den USA hatten die Anschlige vom 11. September

337 vgl. hierzu die Nachweise in Commission Staff Working Document, Annex to the: Proposal for a Directive of the
European Parliament and of the Council on the retention of data processed in connection with the provision of public
electronic communication services and amending Directive 2002/58/EC, Extended Impact Assessment,
{COM(2005) 438 final}, Briissel, 21.9.2005 sowie die Darstellung unter 1.D.III.

33% In Argentinien wurde im Jahr 2004 eine Vorratsspeicherung fiir zehn Jahre eingefiihrt, kurz darauf aber wieder
suspendiert, vgl. Decreto 357/2005: Suspéndese la aplicacion del Decreto N° 1563 del 8 de noviembre de 2004.
Suspéndese la aplicacion del Decreto N° 1563 del 8 de noviembre de 2004.

3 Die groBere Zuriickhaltung deckt sich im Ubrigen mit Umfrageergebnissen, nach denen die nordamerikanische
Bevdlkerung stirker als die kontinentaleuropéischer Lander am Schutz personlicher Daten interessiert ist, vgl. hierzu
The Surveillance Project, 2006, S. 11.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 66

2001 in Gestalt des Patriot Act 2001 zwar zu weitreichenden Erweiterungen der Exekutivbefug-
nisse auch in der Telekommunikationsiiberwachung gefiihrt. Jedoch sind die Verpflichtung zur
Erfassung von Bestandsdaten und die Vorratsspeicherung von Verkehrsdaten zu diesem Zeit-
punkt nicht ins Auge gefasst worden®*’; die anlassbezogenen Zugriffe auf Verkehrsdaten sind auf
90 Tage begrenzt, bei einer einmaligen Verldngerungsmdglichkeit um 90 Tage). 2006 lebte die
Debatte iiber eine Verkehrsdatenspeicherung in den USA wieder auf, beschrankt auf Internetver-
bindungen und angefacht durch Fille der Kinderpornografie sowie der sexuellen Ausbeutung von

341

Kindern in online-Kommunikation iiber das Internet.” Ein Gesetzesantrag im Bundesstaat Colo-

rado, der die Vorratsspeicherung fiir Internetverbindungen vorsah, fand im Jahr 2006 freilich im

Parlament keine Mehrheit.>*?

In Kanada wurde anldsslich der Konsultationen zum Gesetz iiber die Modernisierung von Ermitt-
lungstechniken (Modernization of Investigative Techniques Act, MITA, 2005) darauf hingewie-
sen, dass weder an die Einfiihrung von ,,Know Your Customer* Regeln noch von Verpflichtun-
gen zur Speicherung von Bestands- oder Verkehrsdaten gedacht werde. Der Entwurf des Moder-
nisierungsgesetzes MITA**, mit dem die Umsetzung der Cyber Konvention des Europarats er-
folgen sollte und das Telekommunikationsunternehmen verpflichtet hétte, die Kommunikations-
technik an Erfordernisse der Strafverfolgung anzupassen, fiel aus formellen Griinden 2005 aus
dem Gesetzgebungsverfahren.*** Voraussichtlich wird das Vorhaben in naher Zukunft wieder

aufgegriffen.

In England/Wales wird der Zugang zu Telekommunikationsdaten (einschlielich Bestands- und
Verkehrsdaten) in Teil I, Kapitel 2 des Gesetzes zur Regelung von Ermittlungsbefugnissen gere-
gelt (RIPA, Regulation of Investigatory Powers Act 2000).>*> Der Zugang wird erlaubt fiir Poli-
zeibehorden, Zoll, Geheimdienste und die Finanzbehorden. RIPA bezieht sich auf drei Arten von
Telekommunikationsdaten: Verkehrsdaten, Nutzungsdaten und Nutzerdaten. Ein Code of Practi-

ce legt die Bedingungen fest, unter denen Angehdrige der genannten Behdrden auf diese Daten-

340 Crump, Standford Law Review 2003.

! petersen, EDUCAUSE Review 2006.

342 Cyber Security Industries Alliance, 2007.

343 Zusammenstellung der Unterlagen aus dem Anhorungsverfahren in Nevis Consulting Group Inc., 2003.
3 Gilbert/Kerr/McGill, Criminal Law Quarterly 2007.

345 Walker/Akdeniz, Northern Ireland Legal Quarterly 2003.
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bestinde zugreifen diirfen.**® Die Polizei selbst (genau bestimmte Dienstgrade) hat das Recht,
Abfragen anzuordnen. Bislang beruht die Speicherung der Verkehrsdaten freilich auf freiwilligen
Vereinbarungen, die der Innenminister mit Telekommunikationsversorgern abschlieBen kann.
Die Moglichkeit der Einfithrung zwingender Vorschriften sind in RIPA sowie im Anti-terrorism,
Crime and Security Act 2001 angelegt. Fiir bestimmte Verkehrsdaten ist von den meisten Tele-
kommunikationsfirmen in England eine Speicherung von zwolf Monaten vorgesehen. Insoweit
wurden die Bediirfnisse der Strafverfolgungspraxis in Kombination mit RIPA bislang offensicht-
lich weitgehend erfiillt. Zum 1. Oktober 2007 werden die Data Retention (EC Directive) Regula-
tions 2007 in Kraft treten, die in Umsetzung der EG Richtlinie 2006 die Pflicht zur Speicherung

von Verkehrsdaten fiir einen Zeitraum von zwolf Monaten vorsehen.

In der Schweiz wurde durch das Bundesgesetz betreffend die Uberwachung des Post- und Fern-
meldeverkehrs 2000 eine Speicherungspflicht mit einer Dauer von sechs Monaten eingefiihrt.
Finnland und die Tschechische Republik streben derzeit ebenfalls eine dem deutschen Entwurf
entsprechende Speicherungsdauer von sechs Monaten an. Schweden diirfte sich nach den bisheri-
gen Uberlegungen dem Sechs-Monatsmodell anschlieBen. Frankreich, Dinemark, Spanien und
Belgien werden nach den bisherigen Plinen eine Speicherungsdauer von zwolf Monaten einfiih-
ren oder haben dies bereits getan (Frankreich: Décret n°® 2006-358 du 24 mars 2006 relatif a la
conservation des données des communications électroniques®®’; Spanien: Gesetzesentwurf
121/000128 Conservacion de datos relativos a las Comunicaciones Electronicas y a las Redes
Publicas de Comunicaciones, vom 11. Juni 2007). Italien (Dekret 259/2003, "Codice delle comu-
nicazioni elettroniche", Dekret 196/2003, "Codice in materia di protezione dei dati personali, so-
wie das so genannte "decreto Pisanu") und Irland haben bereits langere Speicherungsfristen imp-
lementiert, und zwar Italien mit einer Dauer von zwei Jahren (mit Verldngerungsmoglichkeit bis
zu vier Jahren fiir Telefondaten, Internetverbindungsdaten: sechs Monate) und Irland von drei
Jahren (allerdings ebenfalls begrenzt auf Telefonverbindungsdaten; Irish Criminal Justice (Terro-

rist Offences) Act, 2005).

346 Rowland, The Journal of Information, Law and Technology 2004.

37 Frankreich hat im Ubrigen im Gesetz Nr. 2006-64 vom 23. Januar 2006 (relative a la lutte contre le terrorisme et
portant dispositions diverses relatives a la sécurité et aux contrdles frontaliers), Journal Officiel du 24 janvier 2006
mit dem Wegfall des Richtervorbehalts den Zugang zu Verkehrsdaten erleichtert (gebilligt durch das Verfassungsge-
richt, vgl. Conseil Constitutionelle, Décision n°® 2005-532 DC vom 19. Januar 2006).



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 68

In den Niederlanden steht derzeit ein Gesetzesentwurf zur Umsetzung der Européischen Richtli-
nie in der Diskussion, nach dem eine Speicherungszeit fiir Telefon- und Internetverbindungsdaten
von 18 Monaten eingefiihrt werden soll. Die Vorlage ist vom niederldndischen Datenschutzbe-
auftragten kritisch gewiirdigt worden, der unter Berufung auf neuere Stellungnahmen der Art. 29
Arbeitsgruppe®*® eine Orientierung am Minimum der EU Richtlinie fiir angemessen ansieht, im
Ubrigen aber ebenso wie die Europiischen Datenschutzbeauftragten bei der Vorratsspeicherung

von Verkehrsdaten Art. 8 der Europaischen Menschenrechtskonvention als beriihrt betrachtet.**’

Die Umsetzung der Europiischen Richtlinie in Osterreich hat zunichst zur Vorlage eines Ent-
wurfs zur Anderung des Telekommunikationsgesetzes vom Juni 2007 gefiihrt.*® Eine Vielzahl

von Stellungnahmen®”'

hat dann eine Verschiebung der Behandlung des Entwurfs im Parlament
und das Eingesténdnis zur Folge gehabt, dass die Frist zur Umsetzung der Richtlinie (15. 9. 2007)
nicht eingehalten werden wird. Der Entwurf sieht eine Speicherfrist von sechs Monaten vor. Das
osterreichische Bundesministerium fiir Inneres hat im Ubrigen aus der Sicht der Sicherheitsbe-

horden dazu geraten, die Frist auf ein Jahr auszudehnen.

Insgesamt gesehen diirfte demnach im Prozess der Implementation der Europdischen Richtlinie
ein Trend zur Vereinheitlichung der durch sicherheitspolitische Erwidgungen begriindeten Rah-
menbedingungen der Telekommunikation (wie durch die Richtlinie beabsichtigt) nicht angelegt
sein. Unsicherheit und Unterschiede werden deutlich, wenn die Zielsetzung der Schaffung glei-
cher Rahmenbedingungen fiir den Wettbewerb der Telekommunikationsunternehmen in das
Blickfeld riickt. Die wird gerade in der Behandlung von mit der Implementation der Vorratsspei-
cherung entstehenden Kosten sichtbar. Die englische Regelung von 2007 sieht in § 10 vor, dass
das Innenministerium Kosten, die aus der Umsetzung der Vorratsspeicherung folgen, ersetzen
kann. Die Ubernahme der Kosten steht jedoch unter der Bedingung der Mitteilung der Kosten
durch die Betreiberfirma und der Verstindigung zwischen Unternehmen und Regierung iiber die

Hohe der Aufwendungen. In Frankreich werden gestaffelte Tarife eingefiihrt (Art. R. 213-1

3% Article 29 Arbeitsgruppe Opinion 3/2006 sowie Opinion 4/2005.

3% Opinion from the Dutch Data Protection Authority (Dutch DPA) [College bescherming persoonsgegevens (CBP)]
Legislative proposal (Bill) for implementation of the European Directive on Data Retention, Pertaining to the tender
letter of 22 January 2007, S. 2.

%0 Entwurf: Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 geindert wird, 61/ME XXIIL
GP.

! Einzusehen unter www.parlinkom.gv.at/portal/page? pageid=908,4662640& dad=portal& schema=PORTAL.
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Décret n° 2006-358 du 24 mars 2006), in die auch die mit der Implementation der Vorratsspei-
cherung verbundenen Kosten aufgenommen werden sollten. Damit hat die franzdsische Gesetz-
gebung auf eine Entscheidung des Verfassungsgerichts reagiert, das im Jahr 2000 grundsétzlich
festgestellt hat, dass der Staat die durch offentliche Interessen begriindete Verpflichtung zur
Schaffung von Abhorkapazititen in Telekommunikationsunternehmen nicht entschdadigungslos

352
f.

setzen dar Der 6sterreichische Entwurf stellt darauf ab, dass Mehrkosten nicht absehbar seien

353

und enthilt sich einer Regelung.””” Das spanische Gesetz sieht vor, dass alle Kosten fiir Anpas-

sungsmaBnahmen auf der Seite der Telekommunikationsunternehmen zu deren Lasten gehen.>*

In den USA ist es im Zusammenhang mit CALEA (Regelung der Telekommunikationsiiberwa-
chung und der Verpflichtung der Telekommunikationsunternchmen, die Systeme an Uberwa-
chungsanforderungen anzupassen) zur Einrichtung eines Fonds gekommen, iiber den bis 2006

knapp 500 Millionen US$ Investitionskosten (fiir Infrastrukturmafnahmen) erstattet wurden.*>

Ein Beispiel fiir das Modell der international wohl weit verbreiteten, vollstindigen Abwilzung
der Kosten fiir InfrastrukturanpassungsmafBinahmen auf Telekommunikationsunternehmen bietet
die stidafrikanische Gesetzgebung. Durch den “The Regulation of Interception of Communicati-
ons and Provisions of Communication-related Information Act” aus dem Jahr 2002 werden neben
der Pflicht zu einer zwolfmonatigen Speicherung der Verkehrsdaten alle damit verbundenen Kos-

ten den Unternehmen auferlegt.

D. Forschungsstand zu Haufigkeit, Anwendungsstrukturen und den Folgen der Verkehrs-
datenabfrage
I. Einfihrung
Der Forschungsstand zu der Verbreitung von Bestands- und Verkehrsdatenabfragen im Strafver-
fahren ist schon deshalb begrenzt, weil offizielle Statistiken zur Nutzung dieser Daten fiir Zwe-
cke der Repression und Privention nur selten zur Verfiigung stehen. Ferner ist die empirische

Forschung zu verdeckten und technischen Ermittlungsmethoden wenig entwickelt. Zwar ist seit

332 Entscheidung Nr. 2000-441, DC vom 28. Dezember 2000.

353 61/ME XXIIL GP - Ministerialentwurf — Materialien, S. 1.

334 Boletin Oficial de Las Cortes Generales, VIII LEGISLATURA, Serie A: PROYECTOS DE LEY 11 de junio de
2007 Num. 128-9, S. 67.

3% Office of the Inspector General, 2006; Figliola, 2007.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 70

dem 11. September das wissenschaftliche Interesse an Untersuchungen zu technischen Systemen
der Uberwachung erheblich angestiegen.’*® Empirische Untersuchungen konzentrierten sich da-
bei jedoch bislang ganz iiberwiegend auf die Videoiiberwachung. Vor allem die Kommunikati-
onsiiberwachung in Strafverfahren ist international ein nur wenig beachtetes Forschungsfeld
geblieben. Selbst zur Inzidenz der Bestands- und Verkehrsdatenabfrage werden lediglich punktu-
elle Einblicke moglich, die beispielsweise fiir die Niederlande die Abfrage von Bestandsdaten fiir
das Jahr 2001 mit etwa 300.000 bis 350.000 Fillen angeben lassen.*’ Jedoch ist die Bedeutung
von empirischen Daten zur Abfrage von Telekommunikationsverkehrs- und -bestandsdaten gera-
de in der Europiischen Richtlinie 2006/24/EG in Art. 10 hervorgehoben worden. Die Mitglieds-
lander der Européischen Union sind dadurch angehalten, Grundinformationen zu den Abfragen in
Statistiken zusammenzufassen. Dies soll ausweislich der Begriindung, die im ,,Explanatory Re-
port* enthalten ist, eine Grundlage fiir die fiir 2010 vorgesehene Evaluation der Maflnahme her-

stellen.>®

Aus der Evaluationsperspektive ergeben sich verschiedene Fragestellungen, die einer empiri-
schen Uberpriifung grundsitzlich zuginglich sind. Hierzu gehoren nicht nur Fragen nach Hiufig-
keit und Struktur der Abfrage von Verkehrsdaten selbst und deren Folgen fiir Ermittlungs- und
Strafverfahren. Von Bedeutung sind auch Fragen nach dem Potential von Verkehrsdaten im Hin-
blick auf Beeintrdchtigungen der Privatsphire und effizienter Implementation von Sicherheitspo-
litik. Fragen nach allgemeinen Zusammenhédngen zwischen Anonymitét (oder verdeckter Kom-
munikation) und bestimmten Formen von Kriminalitit haben besondere Bedeutung im Zusam-
menhang mit anonymen Prepaid-Zugingen zur Telekommunikation.™ Die Politik der Unterbin-
dung anonymer Telekommunikation durch die Implementation des ,,Know your Customer* Prin-
zips ist nach einer neueren Umfrage mafigeblich durch Sicherheits- und Kriminalitatskontroller-

wigungen bestimmt.**

I1. Entwicklungen in Telekommunikation und Telekommunikationstiberwachung

336 Marx, Law and Social Inquiry 2006, S. 399 ff.

357 K amerstukken I1 2001/02, 28 059, Nr. 3, S.17; geschitzt wurde eine Steigerung auf bis zu 900.000 Abfragen in
den Folgejahren.

%% Explanatory Report, zu Art. 7.

3% Australian Privacy Foundation, 2006, Gow/Ihnat, Surveillance & Society 2004.

360 Gow, 2006.
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Im Bereich der Telekommunikations(inhalts)iiberwachung ist — wie in der Vergangenheit immer
wieder kritisch hervorgehoben - ein kontinuierlicher Anstieg der Anordnungen festzustellen (vgl.

Abbildung 1).

Abbildung 1: Entwicklung der Telekommunikationsiiberwachungsanordnungen von 1997 bis 2005
(mit Verlangerungen)
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Quelle: Die Zahlen wurden von der Bundesnetzagentur zur Verfiigung gestellt.

Von 9618 Anordnungen nach §§ 100a, 100b StPO im Jahr 1997 steigt die Zahl auf 42508 im Jahr
2005. Bestimmend fiir die Zunahme der Anordnungen im Bereich der Telekommunikations-
tiberwachungsmafBnahmen sind Verdnderungen im Kommunikationsverhalten, die auch neue
Rahmenbedingungen fiir polizeiliche Ermittlungen setzen. Bereits die Telekommunikationsiiber-
wachungsstudie 2003 hat nachgewiesen, dass andere Erkldrungen wenig plausibel sind.**' Wie
Abbildung 2 zeigt, hat sich der Mobilfunkverkehr erheblich ausgeweitet. Waren im Jahr 1990
noch 273.000 Mobilfunkgerite angemeldet, so sind 2006 bereits 85.700.000 Mobiltelefone re-
gistriert. Demgegeniiber bleibt die Anzahl der Festnetzanschliisse nahezu konstant (z. B. 2002:
53,8 Mio. Telefonkanéle; 2006: 54,2 Mio. Telefonkanéle362). Seit 2004 ermoglicht zudem ,,Voice

Over IP“ das Telefonieren iiber das Internet. Allerdings macht die Internettelefonie mit 3,5 Mio.

36! Albrecht/Dorsch/Kriipe, 2003, S. 27 ff.
362 Bundesnetzagentur, Jahresbericht 2006, S. 59.
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Telefonkandlen im Jahr 2006 bei insgesamt 142,3 Mio. Telefonkanidlen nur einen sehr bescheide-

. 3
nen Anteil aus

63

Abbildung 2: Entwicklung des Mobilfunkverkehrs
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Bundesnetzagentur, 032007

Quelle: Bundesnetzagentur, Jahresbericht 2006, S. 71 (in aktualisierter Fassung abrufbar unter

http://www.bundesnetzagentur.de/media/archive/9040.pdf)

Ein anderes als das durch Abbildung 1 vermittelte Bild der Entwicklung der Telekommunikati-

onsiiberwachung und ihrer Dichte ergibt sich, wenn die Zahl der Mobiltelefone auf die Zahl der

Telekommunikationsiiberwachungsanordnungen bezogen wird. Wird die Zahl der verfiigbaren

Mobiltelefone als Bezugszahl genommen, dann zeigt sich, dass jedenfalls bis etwa zum Jahr 2000

die Dichte der Uberwachung (gemessen anhand der einer Uberwachungsanordnung gegeniiber-
stehenden Zahl von Mobiltelefonen) drastisch sinkt. Wéhrend im Jahr 1997 auf knapp 900 Mo-
biltelefone eine Uberwachung kam, betrug das Verhiltnis im Jahr 2000 1: 2500. In den Jahren

nach 2000 nimmt die Uberwachungsdichte jedoch wieder deutlich und offensichtlich in schnel-

lem Tempo zu (2005: 1:1863).

363 Bundesnetzagentur, Jahresbericht 2006, S. 59.
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I11. Umfang und Entwicklung der Verkehrsdatenabfrage

Im Gegensatz zu den MaBBnahmen nach §§ 100a, 100b StPO wird iiber die Anzahl der Anordnun-
gen nach §§ 100g, 100h StPO keine Statistik gefiihrt. Weder die Justizbehorden noch die Tele-
kommunikationsanbieter sind nach noch geltendem Recht dazu verpflichtet, die Anzahl der An-
ordnungen nach §§ 100g, 100h StPO statistisch zu erfassen.

Obwohl die Verkehrsdateniiberwachung im Vergleich zur Inhaltsiiberwachung international als
weniger belastend eingestuft wird, ist freilich die Bereitschaft, statistisches Material zu verdffent-
lichen, auch dort eher gering, wo, wie in den USA, detaillierte Berichte iiber die Telekommunika-
tionsiiberwachung regelmédfig vorgelegt werden. Statistiken zur Verkehrsdatenabfrage konnten
nur fiir die Schweiz und fiir die USA identifiziert werden. Die beim Schweizer Amt fiir Besonde-
re ErmittlungsmafBnahmen gefiihrten Statistiken zur Telekommunikationsiiberwachung zeigen,
dass die Anzahl , riickwirkender UberwachungsmaBnahmen* ab 2002 deutlich iiber den Zahlen

der Uberwachung der Kommunikationsinhalte liegt (Abbildung 3).>**

Abbildung 3: Verkehrsdaten- und Inhaltstiiberwachung in der Schweiz

364 www.uvek.admin.ch/themen/kommunikation.
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Verkehrsdaten- und Inhaltsiiberwachung in der Schweiz
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Quelle: www.uvek.admin.ch/themen/kommunikation

In den USA diirften bereits in den 1990er Jahren Verkehrsdatenabfragen sehr viel hdufiger sein
als die Inhaltsiiberwachung der Telekommunikation.’® Die dem Kongress jahrlich berichteten,
jedoch nicht verdffentlichten Daten zur Verkehrsdateniiberwachung unterscheiden zwischen so
genannten ,,Pen Registers® (Erfassung ausgehender Verbindungen) sowie ,,Trap and Trace* (ein-
gehende Verbindungen), die unter der (einfachen) Bedingung, dass sie fiir ein Ermittlungsverfah-
ren relevant sein konnen, nach richterlicher Anordnung erhoben werden diirfen. Fiir 1998 wird
die Zahl von 4886 Anordnungen auf Bundesebene genannt (zuziiglich 4621 Verlidngerungen).**®
Unter Einschluss der einzelstaatlichen Ebene soll sich die Zahl in den 1990er Jahren bei etwa
10.000 Beschliissen bewegt haben. Durch diese Zahlen werden allerdings andere Zuginge zu
Verkehrsdaten in den USA nicht erfasst. Denn es besteht in den USA auch die Moglichkeit, Te-

lekommunikationsfirmen iiber die (gerichtliche) Ladung als Zeugen (subpoena) zur Auskunft

iiber Transaktionsdaten der Telekommunikation zu zwingen. Gerade dieser Zugang scheint weit

365
366

www.wired.com/print/politics/security/news/2007/08/wiretap.
www.wired.com/print/politics/security/news/2007/08/wiretap.
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verbreitet zu sein. Jedoch liegen iiber punktuelle Einblicke hinaus keine systematischen Erhebun-

367
gen vor.

Fiir England/Wales lésst sich aus einem Bericht iiber Uberwachungsgesellschaften eine Informa-
tion fiir das Jahr 2002 entnehmen. Danach haben Sicherheitsbehdrden in diesem Zeitraum in etwa

400.000 Fillen Verkehrsdaten abgefragt.®

Aussagen iiber die Gesamtzahl der Beschliisse oder der Abfragen zu unterschiedlichen Bereichen
von Verkehrsdaten bzw. liber Entwicklungen lassen sich auch fiir Deutschland auf der Grundlage
einer einheitlichen Statistik nicht treffen. Im Zusammenhang mit der Stichprobenziehung der vor-
liegenden Untersuchung wurden jedoch die bei den einbezogenen Telekommunikationsanbietern
verfligbaren internen Statistiken einer Auswertung unterzogen. Aus diesen Daten konnen Infor-
mationen zu Umfang, zur Struktur der Verkehrsdatenabfrage sowie zu Entwicklungen (zwischen
2002 und 2005) entnommen werden. Die Angaben der einzelnen Telekommunikationsanbieter
beziehen sich jeweils nur auf die an sie gerichteten Beschliisse. Eine einfache Addition der ein-
zelnen Statistiken ist deshalb nicht moglich, weil die Beschliisse nach §§ 100g, 100h StPO {iber-
wiegend auf mehr als einen Anbieter bezogen sind. Die Addition wiirde demnach zu iiberhdhten
Werten flihren. Dariiber hinaus beziehen sich die Angaben einiger Anbieter nicht auf die Be-
schliisse selbst, sondern auf die abgefragten Anschliisse, wobei zum Teil weiter nach Art der Ab-

frage differenziert wird.

In der Aktenanalyse wurden beschlussbezogen die betroffenen Anbieter, die Anzahl der An-
schliisse und die Art der Abfrage erfasst. Auf der Grundlage dieser Informationen kann bestimmt
werden, welcher Anteil der Beschliisse sich jeweils auf einen Anbieter bezog und ob dabei eine

bestimmte Art der Abfrage durchgefiihrt wurde bzw. wie viele Anschliisse betroffen waren.

Damit wird es mdglich, die Angaben der Unternehmen mit Hilfe der aus der Aktenanalyse be-
stimmten Anteile (Beschliisse pro Unternehmen und ggf. Anzahl der Anschliisse/Art der Abfra-
gen) auf die Gesamtzahl der Beschliisse nach §§ 100g, 100h StPO hochzurechnen. Allerdings

37 www.cdt.org/wiretap/wiretap_overview.html: The Nature and Scope of Governmental Electronic Surveillance

Activity, Juli 2006.
368 Ball/Murakami Wood, 2006, S. 13.
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sind in diesen Abschédtzungen Unsicherheiten enthalten, die im Folgenden vorgestellt werden.
Bei ca. 7% der Beschliisse in der Aktenuntersuchung wurden die betroffenen Telekommunikati-
onsanbieter nicht explizit benannt bzw. nur pauschal angegeben.*® Obwohl in diesen Fillen
nicht sicher ist, dass ein bestimmter Anbieter tatsdchlich betroffen war, wurde angenommen, dass
alle Anbieter abgefragt wurden. Dieses Verfahren fiihrt dazu, dass die Werte seltener genannter

Anbieter in der Hochrechnung niedriger ausfallen konnen als die der explizit hdufiger genannten.

Bei Beschliissen, die mehrere Anschliisse betreffen, ist unsicher, ob alle Anschliisse die genann-
ten Unternehmen verpflichten und ob die genannten Abfragearten alle Anschliisse bzw. Anbieter
betreffen. Dies fiihrt dazu, dass die Hochrechnungswerte umso héher ausfallen konnen, je diffe-
renzierter die Angaben sind, von denen ausgegangen wird. Dabei diirften aber je nach Abfrageart
unterschiedliche Fehler auftreten. Insgesamt gesehen stellt aber der gemittelte Wert der Hoch-

rechnungen eine realistische Schitzung dar.

Der in der Abbildung enthaltene mittlere Wert der Hochrechnungen représentiert die bestmogli-
che Schitzung der Anzahl der Beschliisse nach §§ 100g, 100h StPO. Er ist zusammen mit der
Fehlerspanne dargestellt. Danach lag die Zahl der Verkehrsdatenabfragen im Jahr 2005 bei etwa
40.000 (ohne Abfrage der Zuordnung von dynamischen IP-Adressen zu einem Anschlussinhaber

bzw. Internetnutzer). Die Tendenz ist stark ansteigend.

3% In 6% wurde die Formulierung aus dem Gesetz, namlich "alle, die geschiftsmiBig TK-Dienste erbringen", be-
nutzt und in 1 % wurde auf "die jeweils zustédndigen Netzbetreiber" verwiesen.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 77

Abbildung 4: Entwicklung der Verkehrsdatenabfragen 2000 - 2005

Entwicklung der Verkehrsdatenabfragen 2000 - 2005
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2005 wurden demnach erstmals etwa gleich hdufig die Abfrage von Verkehrsdaten und Inhalts-
tiberwachungen angeordnet (Telekommunikationsiiberwachung ca. 42.500 Beschliisse incl. Ver-
langerungen und ca. 40.700 Beschliisse zu Verkehrsdatenabfragen). In den Jahren davor lag die
Abfrage von Verkehrsdaten noch deutlich unter der Anzahl von Inhaltsiiberwachungen (2004:
Telekommunikationsiiberwachung 34.400, Verkehrsdaten 22.600; 2003: Telekommunikations-
tiberwachung 29.430, Verkehrsdaten 15.200 und 2002: Telekommunikationsiiberwachung
26.200, Verkehrsdaten 10.200).

Fiir die Entwicklung der verschiedenen Arten der Verkehrsdateniiberwachung kann auf detaillier-
te Angaben einzelner Telekommunikationsunternehmen zuriickgegriffen werden. Wie sich die
Zahlen auf die verschiedenen Arten der Verkehrsdatenabfrage verteilen, ldsst sich Abbildung 5
entnehmen. Die Zahl der Beschliisse, die eine Abfrage zu einer IMEI-Nummer (International
Mobile Equipment Identity) beinhalteten, stieg etwa um das Vierfache. Die angeordneten Ziel-

wahlsuchen, die auch als Zielsuchldufe bezeichnet werden, verdreifachten sich.
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Abbildung 5: Entwicklung der Verkehrsdatenabfrage im Mobilfunkbereich (1 Unternehmen, 31,6 Millionen
Kunden)
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Dem entspricht auch das Bild der Entwicklung der Anordnungen nach §§ 100g, 100h StPO im
Festnetzbereich. Hier ist ein kontinuierlicher Anstieg der Zielwahlsuchen zu bemerken, wihrend
die Abfrage von abgehenden und zukiinftigen Verkehrsdaten seit 2003 auf gleichem Niveau
bleibt. Ein extremer Anstieg féllt bei der Abfrage von IP-Adressen im Vergleich von 2004 und
2005 auf. Wihrend 2004 noch Daten zu etwa 6.300 IP-Adressen abgefragt wurden, stiegen diese
Anordnungen 2005 auf 75.500. Dies hdngt mit grof3flachigen Ermittlungen (insbesondere bei Ur-
heberrechtsverletzungen) zusammen, die 2005 aus den unter Einsatz der Suchsoftware ,,Lo-
gistep® erzeugten Hinweisen auf [P-Adressen (in P2P-Netzwerken/Tauschborsen) folgten. Allein
im Bereich der Staatsanwaltschaft Karlsruhe gingen 2005 etwa 20.000 Anzeigen (unter Mittei-
lung von IP-Adressen, Einwahl-Zeitpunkt und Download-Aktivitdt) von Urheberrechtsverletzun-
gen ein (diese betrafen im Wesentlichen das Spiel ,,Earth 2160), die jeweils die Bestimmung der
Anschlussinhaber iiber die Zugangsprovider zur Konsequenz hatten.’”® Im Zusammenhang mit
einer ldngerfristigen Speicherung von Verkehrsdaten wird insoweit der Zugriff im Rahmen des in

§ 101 (Urheberrechtsgesetz) des Entwurfs eines Gesetzes zur Verbesserung des Schutzes des

370 www.heise.de/newsticker/meldung/67389.
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geistigen Eigentums (BT-Drucksache 16/5939, 4. 7. 2007) verankerten Auskunftsanspruchs ge-
gen Internetzugangsanbieter jedenfalls eine Option bleiben, die sich auf die kiinftige Struktur und
Haufigkeit des Zugriffs auf Bestands- und Verkehrsdaten erheblich auswirken kann. Zudem diirf-
ten jedenfalls schwere Verletzungen von Urheberrechten, die iiber das Internet vollzogen werden,
die strafprozessualen Bedingungen des Zugriffs auf gespeicherte Verkehrsdaten erfiillen. Gerade
hier zeigt sich im Ubrigen das Problem identifizierender Bestandsdaten, die in einer zukiinftigen

Welt des ,,Perveasive und Ubiquitious Computing® eine Schliisselrolle einnehmen werden.””'

Abbildung 6: Entwicklung der Verkehrsdatenabfrage und der Zuordnung von Nutzern zu dynamischen IP-
Adressen im Festnetzbereich (1 Unternehmen, ca. 33 Millionen Anschliisse)
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37! RoRnagel/Pfitzmann/Garstka, 2001; Bizer, u.a., 2006.
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IV Empirische Untersuchungen zur Verkehrsdatenabfrage
1. Untersuchungen zu Haufigkeit, Anwendungsstrukturen und Nutzen fur die Strafverfol-

gung

Reprisentative wissenschaftliche Studien zum Gebrauch und zu den Folgen der Abfrage von Te-

lekommunikationsverkehrsdaten liegen in Deutschland bislang nicht vor.>”?

Dies gilt freilich
auch fiir andere Lander der Europdischen Union sowie driiber hinaus und ist angesichts der si-
cherheitspolitischen Einschédtzungen der Bedeutung des Zugangs zu Telekommunikationsdaten
fiir Strafverfolgungsbehorden wie fiir Geheimdienste erstaunlich.’”® Unklarheit herrscht nicht nur
iiber Art, Umstdnde und Ergebnisse der Abfragen und Auskiinfte iiber Telekommunikationsver-
kehrsdaten, sondern auch iiber ihre quantitative Bedeutung. Zwar hat das Bundeskriminalamt,
Fachbereich RETASAST, bereits im November 2003 eine interne Erhebung zu Verfahren mit
MalBnahmen nach §§ 100g, 100h StPO durchgefiihrt. Analysiert wurden Verfahren aus dem Bun-
desland Schleswig-Holstein und solche, die unter Mitwirkung des Bundesgrenzschutzes und des
Bundeskriminalamtes stattfanden. Dabei wurde ein Fragebogen entwickelt und fiir Ermittlungs-
verfahren des Bundesgrenzschutzes, des Bundeskriminalamtes und des Landes Schleswig-
Holstein ausgefiillt. Die Erhebung begann im April 2002 und endete im September 2003. In den
erfassten 145 Ermittlungsverfahren wurden nach dieser Studie insgesamt 864 Antrage gemal §§

100g, 100h StPO gestellt. Mangels Représentativitit der Untersuchung konnen die Ergebnisse

allerdings nicht auf das Bundesgebiet iibertragen werden.

In der Studie des Max-Planck-Instituts Freiburg zur Telekommunikationsiiberwachung nach §§
100a und 100b StPO *™* wurden auch Abfragen nach dem FAG erfasst. Die Befunde weisen eine
erhebliche Anzahl von Féllen aus, in denen es neben Mallnahmen gemaf3 §§ 100a, 100b StPO
auch bzw. ausschlieflich zu solchen gemif3 § 12 FAG gekommen war. Etwa ein Viertel der An-
ordnungen enthielt neben der Auskunftsersuchen nach § 12 FAG. Die reinen FAG-Fille machten
12% der Beschliisse bzw. 14% der Anschliisse aus.””> Auch diese Befunde sind fiir die vorlie-

genden Fragestellungen nur von begrenztem Aussagewert, denn die Stichprobenziehung der Un-

372 ygl. hierzu zusammenfassend Albrecht, 2005; Breyer, 2005.
373 All Party Parliamentary Internet Group, 2003, S. 4.

37* Albrecht/Dorsch/Kriipe, 2003.

375 Albrecht/Dorsch/Kriipe, 2003, S. 147,
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tersuchung war bedingt durch das Vorliegen der Anordnung einer Telekommunikationsiiberwa-
chung gemél § 100a StPO. Deshalb sind Aussagen tliber die Verbreitung der Abfragen nach dem
FAG nur begrenzt moglich. Fiir die Abfragen nach dem FAG, die neben MaBBnahmen nach §§
100a, 100b StPO durchgefiihrt worden sind, wird berichtet, dass diese etwa zu gleichen Teilen
auf die Vergangenheit und auf die Zukunft ausgerichtet sind, wobei die Abfragezeitraume weit
gefasst waren Die Abfragezeitrdume waren aber zum Teil nicht konkretisiert und bezogen sich
auf ,,alle noch verfiigbaren Daten®, was bedingt sein mag durch die Einschéitzung, dass Loschun-
gen die Abfragemoglichkeiten von vorneherein begrenzen. Offensichtlich wird der FAG-Abfrage
iiberwiegend kein eigenstindiges Ermittlungsziel zugeordnet.>’® Jedenfalls waren in fast zwei
Dritteln der Verfahren Abfragen nach FAG keine Zielsetzungen in den Akten dokumentiert (au-
Berhalb der Zwecksetzungen fiir die MaBBnahmen nach §§ 100a, 100b StPO). Soweit Ziele ge-
nannt wurden, waren dies die Feststellung von weiteren Anschliissen eines Beschuldigten, die
Anschliisse noch nicht identifizierter weiterer Personen sowie die Aufenthaltsbestimmung zu ei-
nem bestimmten Zeitpunkt. Fiir etwa ein Drittel der Abfragen war dokumentiert, dass die Ver-
kehrsdaten iibermittelt worden waren. Im Ubrigen erklirt die Léschung von Daten teilweise, dass
Abfragen nicht umgesetzt werden konnten.>”” Fiir Anschliisse, die ausschlielich Abfragen nach
FAG unterlagen, wurden folgende Feststellungen getroffen. Der lingste abgefragte Zeitraum be-
trug ein halbes Jahr. Zielsetzungen waren fiir selbstdndige FAG Abfragen bei etwa einem Drittel
der Fille nicht in den Akten dokumentiert. Wo Zielsetzungen ausgewiesen waren, handelte es
sich um die Feststellung weiterer Anschliisse des Beschuldigten oder um die Identifizierung von
Gespriachspartnern; insoweit geht es um eine typische Konsequenz aus einer Telekommunikati-
onsiiberwachung gemall §§ 100a, 100b StPO. Begriindungen der FAG Anordnung finden sich
selten; wenn begriindet wird, dann durch den Bezug auf Katalogdelikte oder die Subsidiaritéts-

formel des § 100a StPO.

Die Erkenntnisse aus der Studie von Backes/Gusy *”® zu § 12 FAG kénnen deshalb fiir Aussagen
tiber Anwendungsstrukturen der Verkehrsdatenabfrage nicht genutzt werden, weil in dieser Un-

tersuchung die Abfragen von Verkehrsdaten nur an solchen Stellen in die Auswertung einbezo-

376 Albrecht/Dorsch/Kriipe, 2003, S. 186 f.
377 Albrecht/Dorsch/Kriipe, 2003, S. 186.
378 Backes/Gusy, 2003.
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gen worden sind, wo dies sinnvoll erschien. *”’ Die Einbeziechung ergab sich offenbar daraus,
dass die Abfrage in einzelnen Féllen von den Strafverfolgungsbehorden als Telekommunikati-

onsiiberwachung eingestuft wurde.**

Kinzig hat in einer Untersuchung zur rechtlichen Bewiltigung von Erscheinungsformen organi-
sierter Kriminalitit den Einsatz verdeckter Ermittlungsmethoden in solchen Ermittlungsverfahren
thematisiert, die von den Strafverfolgungsbehdrden organisierter Kriminalitdt zugeschlagen wer-
den. Damit handelt es sich zwar um eine hoch selektierte Gruppe, freilich um eine solche, auf die
die Instrumente verdeckter ErmittlungsmaBnahmen konzentriert sein sollten. Die Ergebnisse der
Untersuchungen verweisen einmal darauf, dass der Abfrage von Verkehrsdaten in Verfahren der
organisierten Kriminalitit ein breiter Anwendungsspielraum zukommt. Verkehrsdaten werden in
etwa 40% der Félle erhoben. Der Verfasser schlief3t aus den Daten auch, dass von der Mallnahme
weitaus zuriickhaltender als von der Telekommunikationsiiberwachung Gebrauch gemacht wer-

de.381

Eine weitere Untersuchung des Bundeskriminalamts zur Verkehrsdatenspeicherung wurde Ende

2005 mit vorliufigen Ergebnissen verdffentlicht.”™

Die Untersuchung erfasst einen Zeitraum des
Jahres 2005 und basiert auf der Verteilung von Fragebogen an Polizeidienststellen der Lander.
Unklar ist auf der Grundlage der bisherigen Verdffentlichungen, um welchen Typ von Auswahl
bzw. Stichprobenziehung es sich hierbei handelt. Jedenfalls wurden bis zwischen April und No-
vember 2005 381 Fille (Verfahren) gemeldet, in denen Bestands- und/oder Verkehrsdaten abge-
fragt wurden. Zu den Verfahren wurden Einschédtzungen von am Verfahren Beteiligten erhoben,
die sich auch auf die Frage bezogen, welche Zeitspanne fiir eine Verkehrsdatenspeicherung als
angemessen angesehen wird. Die gemeldeten Verfahren beriihren alle Straftatentypen, lassen al-
lerdings einen Schwerpunkt im Bereich der Sexualdelikte (und Betrugsdelikte) erkennen. Ein
Schwerpunkt lag ferner bei Internetverbindungsdaten (ca. 44% der Fille), was die Vermutung

aufkommen ldsst, dass Kinderpornografieverfahren besonders stark vertreten waren. Ebenso héu-

fig bezogen sich die Verfahren auf Telefonkommunikation, der Rest betraf Kombinationen. Der

37 Backes/Gusy, 2003, S. 19.
3% Albrecht/Dorsch/Kriipe, 2003, S. 145; Backes/Gusy, 2003, S. 18.
1 Kinzig, 2004, S. 467, unter Berufung vor allem auf durchschnittlich weit geringere Anzahl ausgewerteter An-

schliisse im Fall von FAG-Beschliissen.
382 Mahnken, 2005.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 83

Schwerpunkt lag auf Verkehrsdaten; Bestandsdaten spielten bei etwa einem Fiinftel der Verfah-
ren eine Rolle. Die Abfrage scheint in der Mehrzahl der Félle in das Leere zu laufen, da fiir etwa
70% der Fille angegeben wurde, dass die Betreiberfirmen der Abfrage nicht nachgekommen sei-
en (liberwiegend deshalb, weil die entsprechenden Daten gar nicht gespeichert (Flatrate, Prepaid)
oder bereits vernichtet waren). Das sog. ,,Quick Freeze* Verfahren wird von Strafverfolgungs-
praktikern liberwiegend nicht als gleich effiziente Maflnahme beurteilt. SchlieBlich wird mehr-
heitlich fiir eine Speicherungsfrist fiir Verkehrsdaten von sechs Monaten votiert, wobei sich fiir
Betdubungsmittelverfahren (wohl deshalb, weil hier langfristige Ermittlungen in Netzwerken von

Héandlern im Vordergrund stehen) eine Priferenz von zwolf Monaten ergibt.

Eine Studie zu den Folgen der Verkehrsdatenabfrage fiir die Durchfiihrung strafprozessualer Er-
mittlungen wurde im Jahr 2005 von der Erasmus-Universitéit (Rotterdam) Vorgelegt.383 Die Un-
tersuchung spielte in den Debatten iiber die EG-Richtlinie 2006/24 zur Verkehrsdatenerfassung

384, weil es sich bis dahin um die euro-

und -speicherung auch deshalb eine herausragende Rolle
paweit einzige empirische Untersuchung zu Verkehrsdaten handelte. Die Untersuchung beruhte
auf der Analyse von 65 Strafverfahren, die freilich nicht repriasentativ sind fiir Strafverfahren ins-
gesamt, oder fiir Strafverfahren, in denen eine Verkehrsdatenabfrage erfolgte. Vielmehr handelte
es sich um vom niederldndischen Justizministerium ausgewahlte Strafverfahren, von denen ange-
nommen wurde, dass die Verkehrsdatenabfrage nachhaltig zum Erfolg der Ermittlungen beige-
tragen habe. Die Befunde aus der Aktenanalyse verweisen darauf, dass in allen Verfahren auf die
Verkehrsdaten zurlickgegriffen werden konnte, die von den Strafverfolgungsbehdrden abgefragt
wurden.*®® Die Art der Daten, die heute von den Telekommunikationsanbietern fiir eigene Zwe-
cke gespeichert wird, scheint nach den Untersuchungsergebnissen auch fiir Zwecke der Strafver-
folgung ausreichend zu sein. Die Interpretation der Daten verweist darauf, dass zwei Drittel der
Fille auch ohne die Abfrage der Verkehrsdaten hitten aufgeklart werden konnen. Die Daten wer-

den wohl dazu genutzt, die Kommunikationsmuster und Kontaktpersonen abzukldren und die

Uberwachung von Tatverdichtigen zu unterstiitzen. Selten kommt es nach dem Bericht dazu,

3% Faculteit der Rechtsgeleerdheid, Erasmus Universiteit Rotterdam, 2005.

3% Commission Staff Working Document, Annex to the: Proposal for a Directive of the European Parliament and of
the Council on the retention of data processed in connection with the provision of public

electronic communication services and amending Directive 2002/58/EC, Extended Impact Assessment,
{COM(2005) 438 final}, Briissel, 21.9.2005, S. 4.

%5 Faculteit der Rechtsgeleerdheid, Erasmus Universiteit Rotterdam, 2005.
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dass Verkehrsdaten, die élter als sechs Monate sind, benotigt werden. Jedoch ergeben sich aus im
Rahmen der Studie auch durchgefiihrten Interviews mit Praktikern aus der Strafverfolgung und

der Strafjustiz tiberwiegend Forderungen nach einer Speicherungsdauer von zwolf Monaten.

In einer vergleichenden Untersuchung zu Systemen der Uberwachung von Telekommunikations-
verbindungsdaten aus dem Jahre 2004 wurden (unsystematische) Beobachtungen aus den in den
Vergleich einbezogenen Landern zusammengestellt. Die mitgeteilten Befunde beziehen sich zum
groBeren Teil auf (nicht vollstdndig nachvollziehbare) Erfahrungsberichte aus unterschiedlichen
Bereichen (Politik, Telekommunikationsindustrie, Strafverfolgung). Zundchst wird dort fest-
gehalten, dass keine systematischen Studien zur Wirksamkeit von Vorratsdatenspeicherung hit-

. cpe . . 386
ten identifiziert werden konnen.

Mit Verweis auf Analysen schwedischer Telekommunikati-
onsanbieter wird hervorgehoben, dass die Abfragen der Strafverfolgungseinrichtungen sich auf
einen Zeitraum von drei Monaten konzentrierten (85% der abgefragten Verkehrsdaten sollen sich
in Schweden auf einen Zeitraum beziehen, der nicht linger als drei Monate zuriickliegt; 10% auf
einen Zeitraum von einem halben Jahr). Fiir England/Wales wird ebenfalls mitgeteilt, dass sich
Abfragen ganz iiberwiegend (80%) auf Daten aus den letzten drei Monaten bezichen.*®’ Der Be-
darf zur Einfilhrung einer Vorratsdatenspeicherung wird auf der Grundlage der beobachteten

Praktiken bezweifelt.

Eine Untersuchung zur Rechtslage und zu den Praktiken der Verkehrsdatenspeicherung und
-abfrage, die 2006 erschien und sich auf Osterreich konzentriert, beruht weitgehend auf Inter-
views mit wenigen Schliisselpersonen.”® Hieraus ergeben sich Feststellungen, die sich im We-
sentlichen mit den bereits vorgetragenen Befunden decken. So wird fiir Osterreich mitgeteilt,
dass sich die Abfrage von Verkehrsdaten ganz iiberwiegend auf die letzten drei Monate vor dem

Abfragebeschluss beschriinke.”™

Aus einer schriftlichen Befragung der Mitgliedsldnder durch die Europdische Kommission zur

Speicherung von Verkehrsdaten ergeben sich Hinweise auf Mitteilungen von Strafverfolgungs-

3%6 S0 auch Breyer, 2005.

**7 Biillingen u.a., 2004, S. 8.
3% Larnhof, 2006.

¥ Larnhof, 2006, S. 22.
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behorden zu wegen fehlender Gesetzgebung zur Datenspeicherungspflicht entstehenden Proble-
men fiir Ermittlungen in Strafsachen.” Belgien berichtet (wie auch Deutschland, England, Spa-
nien und Portugal) von allgemeinen Klagen der Polizei wegen bereits geloschter Daten, von Er-
mittlungsproblemen in groferen Firmen, die Zugang zu Internetdiensten erlauben, und von Ver-
lagerungen der Telekommunikationsunternehmen in Lénder mit weniger strikten Regeln. Aus
Finnland werden gelegentliche Probleme wegen geldschter Daten mitgeteilt. Grof3ere Probleme
werden freilich in der internationalen Kooperation (auch der européischen) gesehen. In Frank-
reich wird davon ausgegangen, dass durch die Gesetzgebung von 2001 (Loi N°2001-1062, ,,Si-
cherheit im Alltag®) ein praktikables Instrument geschaffen worden sei. In den Berichten Oster-

reichs, Irlands, Luxemburgs, Schwedens und Griechenlands werden Probleme nicht erwéhnt.

Im Ubrigen beschriinken sich Analysen der Verkehrsdatenabfrage auf die Untersuchung von Ein-
zelfallen und eine eher qualitativ ausgerichtete Folgenabschétzung der Speicherung und Nutzung
von Verkehrsdaten fiir Zwecke der Strafverfolgung. Nicht nur die in zahlreichen Léndern der Eu-
ropdischen Union gefiihrten Debatten iiber die Legitimitdt (und Grundrechtskonformitit) der
Umsetzung der Europiischen Richtlinie verweisen auf die Nutzung der Einzelfallanalyse, son-
dern auch die von der Europdischen Kommission selbst vorgelegte ,,erweiterte* Folgeneinschét-
zung (Extended Impact Assessment)®”' bedient sich einer (unsystematischen) Analyse von Ein-
zelfallen, die aus den Mitgliedsldndern stammen. Besondere Bedeutung wird in diesem Zusam-
menhang der Aufkldrung von terroristischen Anschlidgen wie dem Madrider Anschlag von 2004
(ferner den Anschlidgen vom 11. September und dem Omagh Bombenanschlag) zugewiesen.*”?
Verschiedene Mordfille (Frankreich: Mord an Préifekt Erignac, Irland: Mord an der Journalistin
Guerin) dienen ebenfalls zur Untermauerung der Annahme, dass Verkehrsdaten fiir die Aufkla-

393

rung vor allem schwerer Kriminalitidt von entscheidender Bedeutung sein kénnen.”” Erfolgver-

3% Council of the European Union, Note, from: General Secretariat to: Multidisciplinary Group on Organised Crime
(MDG). Subject: Answers to questionnaire on traffic data retention Briissel, 14107/02, vom 20. November 2002.

391 Commission Staff Working Document, Annex to the: Proposal for a Directive of the European Parliament and of
the Council on the retention of data processed in connection with the provision of public electronic communication
services and amending Directive 2002/58/EC, Extended Impact Assessment, {COM(2005) 438 final}, Briissel,
21.9.2005.

392 So zum Beispiel in der Begriindung der franzosischen Gesetzgebung zur Verkehrsdatenspeicherung,
www.senat.fr/ue/pac/E2616.html; vgl. hierzu freilich auch Schulzki-Haddouti, 2003, S. 15, mit der Feststellung, dass
das Internet in der Vorbereitung der Anschlédge vom 11. September keine Rolle spielte.

3% Commission Staff Working Document, Annex to the: Proposal for a Directive of the European Parliament and of
the Council on the retention of data processed in connection with the provision of public
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sprechende Ermittlungsansdtze werden dann mit dem (aus personlichen Erfahrungen herriihren-
den) Befund konfrontiert, dass 30 bis 40% der Abfragen allein deshalb erfolglos blieben, weil die
entsprechenden Daten bereits geloscht seien. Diese Informationen fiigen sich in die systematisch
gewonnenen Daten aus der Studie des Max-Planck-Instituts Freiburg zur Telekommunikations-

iiberwachung ein.

2. Untersuchungen zu den Kosten der Implementation der Vorratsspeicherung

Umfassende Kosten- oder gar Kosten-Nutzen-Analysen liegen im Zusammenhang mit der Vor-
ratsspeicherung und Abfrage von Verkehrsdaten bislang nicht vor. Die Hinweise auf die mit der
Vorratsspeicherung und der Abfragepraxis verbundenen Kosten beruhen auf (interessengeleite-
ten) Schitzungen, die im Wesentlichen von betroffenen Unternehmen vorgelegt wurden. So teilte
AOL mit, dass bei etwa 392.000.000 Nutzungsereignissen und knapp 600.000.000 e-mails pro
Tag Anlaufkosten von etwa 40 Millionen US Dollar und laufende Kosten von etwa 14 Millionen
US-Dollar anfallen wiirden. Die All Party Parliamentary Internet Group des englischen Parla-
ments schitzte die Gesamtkosten im Jahr 2001 (also noch unter den Bedingungen des damals
diskutierten Entwurfs eines Rahmenbeschlusses) fiir England/Wales auf tiber 100 Millionen Eng-
lische Pfund pro Jahr.***

In der Erweiterten Folgenabschétzung der Europdischen Union werden Kostenschitzungen ver-
schiedener Unternehmen und Unternehmensverbénde berichtet. ETNO (European Association of
Telecommunications Network Operators) hat danach die Kosten fiir eine Speicherung von zwolf
Monaten auf liber 150 Millionen € fiir ein groes Netzwerk angegeben (iiber 100 Millionen € fiir
die Speicherung in Form von Software, Server und Datensicherheit sowie mindestens 50 Millio-
nen an laufenden jihrlichen Kosten). Ein weiterer, grofer Internetserviceprovider (ESP-ISP) wird
mit einer Schitzung von 61 Millionen € fiir vier Jahre bei einer Speicherungszeit von zwolf Mo-
naten zitiert.”> Dagegen wiren nach dieser Stellungnahme die Kosten bei einer Speicherungs-

dauer von drei Monaten zu vernachléssigen (da die entsprechenden Daten schon heute fiir eine

electronic communication services and amending Directive 2002/58/EC, Extended Impact Assessment,
{COM(2005) 438 final}, Briissel, 21.9.2005, S. 3 f.

3% All Party Parliamentary Internet Group, 2003, S. 22.

3% Commission Staff Working Document, Annex to the: Proposal for a Directive of the European Parliament and of
the Council on the retention of data processed in connection with the provision of public

electronic communication services and amending Directive 2002/58/EC, Extended Impact Assessment,
{COM(2005) 438 final}, Briissel, 21. 9. 2005, S. 18.
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solche Dauer gespeichert bleiben). Die angegebenen Kosten enthalten freilich die fiir Suchldufe
und die Abfragepraxis insgesamt zu erwartenden Kosten nicht. Bei der Speicherung von e-mail
headers werden Kosten von etwa 163 Millionen € fiir vier Jahre angegeben. Schitzungen ent-
sprechender erheblicher Kosten konnen auch dem Alvaro Bericht an das Européische Parlament
entnommen werden.™® Sehr viel geringere Kosten werden dagegen von der niederlindischen
KPMG in einer Kostenanalyse fiir das niederldndische Justizministerium fiir zwei Szenarien (12-

397 Nach dieser Studie bleiben die Kosten im

und 24-monatige Speicherungsdauer) angegeben.
einstelligen Millionenbereich. Dies deckt sich mit Berichten européischer Regierungen, die in der

Erweiterten Folgenabschitzung wiedergegeben sind.*”®

3. Untersuchungen zum Potential von Telekommunikationsverkehrsdaten fur soziale Kon-
trolle

Die drastischen Verdanderungen im Kommunikationsverhalten und der standig anschwellende Da-
tenstrom aus der Telekommunikation, der Informationen zu Interaktionen, Beziehungen, rdumli-
che Bewegungen etc, mit sich fiihrt, hat in den letzten Jahren zunehmend Interesse an sozialwis-
senschaftlichen Untersuchungen zu der Frage nach sich gezogen, inwieweit auf der Grundlage
von Verkehrsdatensidtzen Beziehungsflechte identifiziert und Handlungen vorhergesagt werden
konnen. **° Sozialwissenschaftliche und wirtschaftliche Interessen kommen partiell zur Deckung
mit Interessen von Sicherheitsbehorden an der Aufdeckung von kriminellen Netzwerken, an der
Einschitzung von Risiken von Terroranschldgen und ganz allgemein an der Verbrechenspréiven-
tion.*”’ Dariiber hinaus geht es um die Zukunft der Uberwachung (und des Daten- oder Person-
lichkeitsschutzes) in Umgebungen, die immer stirker durch die vernetzte, unmittelbare und intel-

ligente Verarbeitung besténdig erzeugter personenbezogener Daten geprigt sind.*"'

**% Nuno Alvaro, 2005.

37 KPMG Informatie Risk Management, 2004.

3% Commission Staff Working Document, Annex to the: Proposal for a Directive of the European Parliament and of
the Council on the retention of data processed in connection with the provision of public electronic communication
services and amending Directive 2002/58/EC, Extended Impact Assessment, {COM(2005) 438 final}, Briissel,
21.9.2005, S. 18 f.

3% Zur allgemeinen Soziologie mobiler Kommunikation vgl. Geser, 2004; zu Anwendungen vgl. Frangois, 2007;
Mountain, 2005; Laasonen, 2006.

% Bradbury, Digital Investigation 2005.

1 Bizer, u.a., 2006; Langheinrich, 2007.
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In einem vergleichenden Ansatz, der Interviewdaten und einen iiber neun Monaten fiir Mobiltele-
fonverbindungen (einschlieBlich Ortsdaten) sowie Bluetooth-Verkehrsdaten fiir eine Gruppe von
98 Personen einschlieBt, wurde die Frage tiberpriift, wie gut personliche Beziehungen (Freund-
schaften, soziale Netzwerke) und individuelle Zustinde (Berufszufriedenheit) aus Verhaltensda-
ten (Verkehrsdaten) und Selbstberichtsdaten prognostiziert werden konnen.** Die Ergebnisse der
Analysen zeigen, dass mit den Verkehrsdaten soziale Netzwerke (und zugrunde liegende Bezie-
hungen) besser identifiziert werden konnen als durch Befragungsdaten. Etwa 95% der freund-
schaftlichen Beziehungen zwischen den Personen der Untersuchungsgruppe lassen sich durch die
Verkehrsdaten identifizieren. Ebenso treffsicher erweist sich die Bestimmung anderer Beziehun-
gen und ferner individueller Zustéinde (in der Untersuchung in Form der Arbeitszufriedenheit
iberpriift). Hervorgehoben wird auch, dass die technisch (und damit ohne zusétzlichen Aufwand)
erzeugten Daten etwa 35 Jahren an (Feld-) Beobachtung entsprechen.*”® Dies ldsst nicht nur
Schlussfolgerungen zum Potential von Verkehrsdaten fiir die 6konomisch effiziente und aus
Netzwerkperspektiven sichere Uberwachung groBer Personengruppen zu*™, sondern auch Uber-
legungen zu einem Vergleich von konventionellen Ermittlungsmafinahmen wie Vernehmung von
Zeugen/Beschuldigten (deren Ergebnisse freilich schon immer als notorisch unzuverldssig be-
trachtet werden) oder die Observation von Zielpersonen und der Verkehrsdatenabfrage. Die Ver-
kehrsdatenabfrage diirfte danach in einigen Bereichen unter dem Gesichtspunkt der Validitit der
Daten konkurrenzlos sein. Aus 6konomischen Perspektiven zeigt sich eine Uberlegenheit insbe-

sondere flir praventive und strategische Anwendungsfelder.

Erhebliches Potential von Verkehrsdaten fiir die strategische Uberwachung wird auch in einer
Untersuchung nachgewiesen, die auf die Okonomie der Uberwachung groBer Gruppen von Per-

495 Ausgehend von der einfachen Uberlegung, dass die Uberwachung der

sonen ausgerichtet war.
Kommunikation einer Person immer Informationen iiber Dritte generiert, wurde ein E-Mail-
Datensatz (ca. 2.300 Personen, Zeitraum etwa drei Jahre) an Hand verschiedener Modelle der Se-
lektion von Zielpersonen auf die Frage hin iiberpriift, welche und wieviele Personen {iberwacht

werden miissen, um eine maximale und kosten-nutzen-effiziente Uberwachungsdichte zu errei-

492 Eagle/Pentland/Lazer, 2007.

43 Eagle/Pentland/Lazer, 2007, S. 3.

% Taipale, New York University Review of Law and Security 2006, S. 1ff.
495 Danezis/Wittneben, 2006.
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chen. Die Untersuchung hat gezeigt, dass die Uberwachung einer kleinen Gruppe von Personen
alle Beziehungen in einem sozialen Netzwerk erkennen lédsst. Die Identifizierung solcher — vor
allem aus einer 6konomischen Perspektive interessanter — Zielpersonen kann bereits auf der
Grundlage einfacher Informationen aus aggregierten Verkehrsdaten erfolgen. Die Beziehungen in
den Netzwerken werden — bei einem bestimmten Algorythmus der Auswahl von Zielpersonen —
bereits dann vollstindig aufgedeckt, wenn 8% der Gruppe unter Uberwachung stehen. Dies heift
nicht nur, dass Verkehrsdaten ein erhebliches Potential fiir die Identifizierung sozialer Beziehun-
gen in sich tragen. Verkehrsdaten sind fiir die Auswahl von Zielpersonen, die mit hoher Kosten-
Nutzen-Effizienz Uberwachung eines groBen Personenkreises zulassen, von entscheidender Be-
deutung. Die Untersuchungsergebnisse werden dann genutzt, um die tatsdchliche Reichweite der
in Telekommunikationsiiberwachungsstatistiken von England/Wales mitgeteilten Daten im Hin-
blick auf dritte Personen abzuschitzen. Im Ubrigen wird darauf verwiesen, dass die (auf Kosten
und Nutzen bezogenen) Aussagen der Studie fiir offene, grole und sich nicht schiitzende Netz-
werke gelten. Bei kleinen und abgeschotteten Netzwerken, wie sie vor allem in der professionel-
len oder organisierten Kriminalitdt vorherrschen, diirfte die Kosten-Nutzen-Effizienz weitaus

niedriger liegen.

4. Zusammenfassung
Zusammenfassend kénnen folgende Schlussfolgerungen zu empirischen Befunden zur Uberwa-

chung von Telekommunikationsverkehrsdaten gezogen werden:

e Die Forschungslage ist defizitir. Aussagekriftige Daten zur Struktur der Anwendung und zu
den Folgen der Abfrage von Bestands- und Verkehrsdaten der Telekommunikation liegen nicht
VOor.

e Die bisherigen empirischen Studien beruhen auf einer (nicht nachvollziehbaren) Selektion oder
auf einer gezielten (und interessengeleiteten) Auswahl bzw. auf einer Stichprobenziehung, die an
der Uberwachung des Telekommunikationsinhalts ankniipft.

e Weit verbreitet ist im Kontext des Gesetzgebungsprozesses die Einzelfallanalyse, die ausrei-
chende Grundlagen fiir iiber den Einzelfall hinausreichende, begriindete Entscheidungen aller-

dings nicht liefern kann.
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e Dic aus den (hier weit gefassten) empirischen Ansitzen resultierenden Befunde verweisen dar-
auf, dass die Nutzung von Telekommunikationsverkehrsdaten auf kurze Zeitrdume konzentriert
ist. Dies deckt sich mit den aus Untersuchungen der Telekommunikationsiiberwachung vorlie-
genden Ergebnissen.

e Dic quantitative Bedeutung der Verkehrsdatenabfrage ist erheblich und liegt heute dort, wo ei-
ne statistische Erfassung durchgefiihrt wird, deutlich iiber den Zahlen der Uberwachung der Te-
lekommunikationsinhalte.

e In Deutschland kann die Zahl der Verkehrsdatenabfragen im Jahr 2005 — bei deutlich anstei-
gender Tendenz — auf etwa 41.000 geschétzt werden.

e Ausweislich schriftlicher Befragungen von Regierungen (und anderer Stellen) ergibt sich ein
gemischtes Bild. Wihrend aus einigen europdischen Léndern keine Probleme mit der derzeitigen
Rechtslage zur Verkehrsdatenspeicherung (Speicherung fiir Rechnungszwecke und dadurch be-
grenzte Speicherungsdauer) mitgeteilt werden, verweisen andere Linder auf das Problem von
Loschungen und hierdurch vereitelter Ermittlungsmafinahmen.

e Das Spektrum der Delikte, bei denen in der Praxis die Abfrage von Verkehrsdaten genutzt
wird, hdngt von der in der jeweiligen Untersuchung verwendeten Auswahl ab.

e Jedenfalls diirfte fiir die Verkehrsdatenabfrage ein sehr viel weiteres Deliktsfeld in Betracht
kommen als fiir die Uberwachung der Inhalte der Telekommunikation.

e Fiir Deutschland zeigt die Praxis auf der Grundlage des FAG, dass Zielsetzungen bei Abfragen
der Verbindungs- oder Bestandsdaten in der Regel nicht dokumentiert werden. Freilich lassen die
Daten den Schluss darauf zu, dass Beziehungen zwischen Beschuldigten und dritten Personen
bzw. die Identifizierung von Personen und Anschliissen bekannter Personen im Vordergrund ste-
hen.

e Kostenschitzungen lassen ganz erhebliche Varianz erkennen, die von erheblichen finanziellen
Belastungen von Telekommunikationsprovidern bis zu kaum spiirbaren Investitionen reicht.

e Offensichtlich wird die Verkehrsdatenabfrage in der Strafverfolgungspraxis und in der Rechts-
politik als eine im Vergleich zur Inhaltsiiberwachung weniger stark eingreifende MaBBnahme an-
gesehen.

e Verkehrsdaten tragen ein hohes Uberwachungspotential in sich. Sie sind — besser als andere
Daten — dazu geeignet, soziale Netzwerke nachzuweisen, Beziehungen zu identifizieren und In-

formationen iiber Individuen zu generieren.
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3. Methodische VVorgehensweise und Durchfiihrung der Untersuchung

A. Methodenwahl

Zur Beantwortung der Fragen der Untersuchung, die sich auf Anwendungsstrukturen und auf die
Folgen der Verkehrsdatenabfrage beziehen, wurden verschiedene Methoden der empirischen So-

zialforschung herangezogen.

Die Fragestellungen der Untersuchung lassen sich wie folgt zusammenfassen:
e Antrags- und Anordnungspraxis der Auskunftserteilung,
» Grunddaten zur Praxis der Anordnungen
= Anzahl der Betroffenen
= Anlass und Ergebnisse der Maflnahmen
= welche Straftaten liegen den Anordnungen zugrunde (insbesondere: sind
Kinderpornographie, Organisierte Kriminalitit und Rauschgiftdelikte die
anlassgebenden Delikte?)
e Nutzung der erteilten Auskiinfte
e (Beurteilung der) Effizienz der Verkehrsdatenabfrage (auch in Kombination mit ande-
ren ErmittlungsmaBBnahmen)
e Verhiltnis der Verkehrsdatenabfrage zu anderen Ermittlungsmethoden
e Beriicksichtigung der Anordnungsvoraussetzungen (insbesondere Begriindung der
MalBnahme)
e VerhiltnismaBigkeit und Subsidiaritét
e Implementation der Regeln {iber die Einhaltung der Benachrichtigungs- und Vernich-
tungspflichten
e Rechtliche und praktische Anwendungsprobleme
e Schwichen und Unklarheiten der Normen der §§ 100g, 100h StPO
e Ablauf der Anforderung von Verkehrsdaten und die Interaktionen zwischen Strafver-
folgungsbehorden und Telekommunikationsanbietern
e Auswirkungen der MaBnahmen fiir die Netzbetreiber wie beispielsweise die bei der
Durchfiihrung entstehenden Kosten

e Kosten der Abfrage und Kostenersatz
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In einer ersten Phase des Projekts erfolgte eine schriftliche Befragung von Staatsanwélten. Der
zweite Teil bezieht sich auf die Analyse von Strafverfahrensakten; das dritte Modul beinhaltet die
Durchfiihrung von Expertengesprachen. Die Auswahl der Untersuchungsmethoden beruht auf der
Uberlegung der wechselseitigen Ergéinzung der einzelnen Datenzuginge und dem Ziel der Her-
stellung eines aus objektiven und subjektiven Informationen bestehenden Gesamtbildes der Ver-
kehrsdatenabfrage, die auf in biirokratischen Verfahren erzeugte Informationen zu Verfahrensab-
laufen und Verfahrensergebnissen ebenso zuriickgreift wie auf Einstellungen und Wahrnehmun-

gen und aus Interviews mit Schliisselpersonen resultierenden Vertiefungen.

Mit der Verwendung einer Mehrmethodenuntersuchung in Form von Aktenanalyse, Befragung
und Interview wird einmal auf die spezifische Mischung von Fragen reagiert, die neben (nur) aus
Verfahrensakten entnehmbaren Informationen Beobachtungen und Einschidtzungen von Prakti-
kern verlangen. Zum anderen verlangt die Folgenabschitzung, wie weiter oben ausgefiihrt, eine
moglichst umfassende (und unterschiedliche Perspektiven erfassende) Erhebung von Informatio-
nen, die als Indikatoren fiir Folgen der Abfrage von Verkehrsdaten genutzt werden kénnen. Im
Zusammenhang mit der Darstellung der VerhiltnisméBigkeitspriifung wurde darauf hingewiesen,
dass die Bedingung eines milderen, gleich geeigneten Mittels zur Zielerreichung Indikatoren vor-
aussetzt, die aus der Uberpriifung der Effizienz der MaBnahme und der relativen Bedeutung der
Verkehrsdatenabfrage im Verhiltnis zu anderen Ermittlungsmafnahmen folgen. Solche Indikato-
ren konnen nur aus Strafverfahrensakten, Befragung und Interview gezogen werden, da eine di-
rekte Beobachtung der relativen Bedeutung der Ermittlungsmafinahme nicht moglich ist. Eine

4% in dem die Rahmenbedingun-

direkte Beobachtung setzt ein kontrolliertes Experiment voraus
gen gleich gehalten und lediglich die Interventionen variiert werden.*”’ Ein solches kontrolliertes
Experiment kann fiir die Beurteilung der Verkehrsdatenabfrage nicht durchgefiihrt werden. Die
Bildung von Kontrollgruppen, die in anderen Bereichen strafrechtlicher Interventionen (insbe-
sondere strafrechtlicher Sanktionen) einen, wenn auch nicht gleichwertigen, Ersatz fiir kontrol-

lierte Experimente schafft, ist im Feld der empirischen Strafverfahrensforschung jedenfalls dann

nicht méglich, wenn es um verdeckte Ermittlungsmethoden geht. Dies zeigt im Ubrigen auch die

496 7Zusammenfassend Ortmann, 2002.
7 Vgl. hierzu zusammenfassend Bremer Institut fir Kriminalpolitik, 2000.
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MPI-Studie zur Telekommunikationsiiberwachung, in der der Versuch unternommen wurde, eine
Kontrollgruppe von Betdubungsmittelstrafverfahren und anderen Verfahren, die nicht einer

4% Die durch den Einsatz ver-

Uberwachung der Kommunikation ausgesetzt waren, zu bilden.
deckter Ermittlungsmethoden erzeugten Kombinationen von Ermittlungsmafnahmen fiithren aber
zu einer Situation, die vergleichbare Fille (und damit eine Kontrollgruppe von nicht der verdeck-
ten Ermittlungen ausgesetzten Verfahren) in ausreichendem Umfang nicht mehr entstehen

., 409
lasst.

Es bleibt deshalb allein die Identifizierung geeigneter Indikatoren des Nutzens, die sich
aus Dokumentenanalyse, Befragung und Interview ziehen lassen und die aus unterschiedlichen
Perspektiven und auf unterschiedliche Dimensionen des Verfahrens bezogen, ferner in der Kom-

bination qualitativer und quantitativer Zuginge vergleichende Beurteilungen der Folgen erlauben.

Die schriftliche Befragung konzentrierte sich deshalb auf Staatsanwilte, da diese sowohl im Er-
mittlungsverfahren als auch im weiteren Verfahrensverlauf mit der Verkehrsdatenabfrage befasst
sind und daher iiber das gesamte Verfahren abdeckende Erfahrungen verfligen. Einschitzungen
und Wahrnehmungen von Staatsanwilten ergidnzen die aus einer zeitlich versetzt erfolgten Ak-
tenanalyse gezogenen Informationen. Die Auswertung der Verfahrensakten bietet die Mdglich-
keit, ,harte Informationen iiber die Verkehrsdatenabfrage zu erlangen, die mit Befragung und

Interview nicht erfasst werden konnen.

Die Analyse von Strafverfahrensakten zielt im Rahmen der Studie auf Erkenntnisse iiber die An-
trags- und Anordnungspraxis, die Umsetzung der Auskunftserteilung sowie zur Bedeutung der
Verkehrsdaten im weiteren Verfahrensverlauf. Anhand der Akten lassen sich auflerdem Informa-
tionen iiber die Beschuldigten, die Betroffenen der Maflnahme, zugrunde liegende Straftaten so-
wie die Kombination der Verkehrsdatenabfrage mit anderen ErmittlungsmaBBnahmen gewinnen.
Dabei ist selbstverstandlich zu beriicksichtigen, dass bestimmte Informationen (z. B. Antworten

und Rechnungen der Anbieter) nur teilweise in Akten vorhanden sind.

Die Interviews dienen insoweit vor allem dazu, aus der Perspektive von Experten oder Schliissel-

personen Erfahrungen und Einstellungen zu erfassen.*'’ Die Erkenntnisse aus der Auswertung

408 Vgl. hierzu insbesondere Dorsch, 2005, S. 271ff.
99 Dorsch, 2005, S. 73.
419 Mayer, S. 36.
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der Strafverfahrensakten beeinflussten das dritte Modul des Projekts, die Expertengespriache. An-
hand der Akten konnten Ergebnisse gewonnen werden, die die Basis fiir vertiefende Fragen und
damit Ansétze zur Interpretation bilden. Durch die Interviews wird eine Vertiefung und Verbrei-
terung der Interpretation der Ergebnisse der anderen Module ermoglicht. Ferner wird die unter-
schiedliche Handhabung der Ermittlungsmethode in den verschiedenen Berufsfeldern und Bun-
deslidndern erfasst. Dabei geht es auch um Beurteilungen und Sichtweisen verschiedener Berufe
und Positionen in Verfahren und im rechtspolitischen Diskurs iiber die Abfrage von Verkehrsda-
ten. Deshalb wurden Richter, Staatsanwiélte, Polizeibeamte, Verteidiger, Datenschiitzer und Mit-

arbeiter von Telekommunikationsunternehmen interviewt.

Im Folgenden werden zunichst die Untersuchungsmodule vorgestellt, die Konzeptionen der Er-

hebungsinstrumente erdrtert und schlielich die Durchfiihrungsmodalitdten beschrieben.

B. Schriftliche Befragung

I. Teilnehmer und Reichweite

Eine bundesweite schriftliche Befragung von Staatsanwilten bildete den ersten Schritt der
Untersuchung und zielte auf Erfahrungen mit der Antrags- und Anordnungspraxis bei der
Verkehrsdatenabfrage sowie auf Einstellungen zu gesetzlichen Regelungen und ihrer Umsetzung.
Die Entscheidung, die Befragung auf die Staatsanwaltschaft zu konzentrieren, ist begriindet da-
durch, dass deren praktische Erfahrungen das gesamte Verfahren abdecken. Die Staatsanwalt-
schaft entscheidet im Ermittlungsverfahren dariiber, ob eine (von der Polizei angeregte) Mal3-
nahme nach §§ 100g, 100h StPO in Betracht kommt. Wird die Verkehrsdatenabfrage fiir erfor-
derlich gehalten, so wird entweder ein Antrag beim Gericht auf Erlass eines Beschlusses gestellt
oder - bei Gefahr im Verzug - eine Eilanordnung erlassen. Auflerdem ist die Staatsanwaltschaft
fiir die Durchfiihrung der MaBnahmen zustindig sowie fiir die Umsetzung ggf. erforderlicher
Folge-MaBinahmen, wie z. B. die Benachrichtigung der Betroffenen. SchlieBlich erfdhrt sie durch
ithre Stellung als Anklagevertreterin, welche Bedeutung die Daten im weiteren Verfahrensverlauf

eingenommen haben. Die Befragung bezog sich auf die Grundgesamtheit der Staatsanwilte.
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Il. Fragebogenkonzeption

Fiir die bundesweite schriftliche Befragung von Staatsanwélten wurde ein Fragebogen konzipiert,
der sowohl geschlossene Fragen als auch Fragen mit offenen Antworten enthielt und einem Pre-
test unterzogen wurde. Neben Fragen zur Praxis der Anordnung der Verkehrsdatenabfrage und
threm Umfang wurden Einstellungen zu den rechtlichen Regelungen und Einschédtzungen der Ef-
fizienz der Verkehrsdatenabfrage einbezogen. Im Fragebogen wurden die folgenden The-

menkomplexe angesprochen:

e Delikte und Verdachtsgrad

e Verhiltnis zu anderen ErmittlungsmaBnahmen und speziell zur Telekommunikations-
iiberwachung

e Antragstellung

e Anordnungen

e Ablehnung von Antridgen und Eilanordnungen

e Dauer der Malnahmen

¢ Durchfiihrung der MaBBnahmen

e Benachrichtigung der Betroffenen

e Zeugnisverweigerungsrecht

e Kosten und technische Umsetzung

¢ Probleme der Normanwendung

e Haiufigkeit der Maflnahmen

e Erfolgsaussichten

e Zusammenfassende Beurteilungen der Bedeutung der Maflnahmen

I11. Durchfiihrung

Nach Fertigstellung wurden die Fragebdgen an die Justizministerien der Bundeslidnder ver-
schickt. Die Fragebdgen wurden dann auf dem Dienstweg von den Ministerien an die General-
staatsanwaltschaften und von diesen an die Staatsanwaltschaften weitergeleitet. Die Anschreiben
an die Justizministerien enthielten den Hinweis, dass der Fragebogen auch auf den Internetseiten

des Max-Planck-Instituts fiir Strafrecht zur Verfligung stand.
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Uber die Justizverwaltungen wurden 4650 Fragebdgen an die Staatsanwaltschaften verschickt.
Der enge Zeitplan der Untersuchung erlaubte nur ein Erinnerungsschreiben. Jedoch wurden nicht
antwortende Staatsanwaltschaften liber das Erinnerungsschreiben hinaus noch telefonisch kontak-
tiert. Die Riicklaufquote belduft sich auf 19%. Von 4650 Fragebogen wurden 874 Fragebogen
zuriickgeschickt. Freilich diirfte dies im Rahmen der fiir schriftliche Befragungen erzielbaren
Riicklaufquoten liegen. Ausfille entstanden nicht allein aus Nichtbeantwortung. Zwei Staatsan-
waltschaften haben den Fragebogen ,,als Querschnitt fiir die gesamte Behorde* ausgefiillt. Da es
bei der schriftlichen Befragung um die subjektive Einschitzung von Individuen geht, konnte eine
Beantwortung des Fragebogens fiir eine ganze Abteilung nicht als solche beriicksichtigt werden.
Die Erinnerungsschreiben flihrten dazu, dass etwa 50 weitere Fragebogen eingegangen sind. Dies
verweist darauf, dass auch mit weiteren Erinnerungen die Gesamtriicklaufquote nicht hétte we-
sentlich gesteigert werden konnen. Staatsanwaltschaften wiesen als Begriindung fiir die Nicht-
teilnahme auf die hohe Arbeitsbelastung und die daraus resultierende fehlende Zeit zur Beant-
wortung des Fragebogens hin. Die Fragebogen wurden von studentischen Mitarbeitern elektro-

nisch erfasst.

1. Rucklauf nach Bundeslandern

Der Eingang von 874 Fragebogen aus 4650 verschickten Fragebogen entspricht einer Riicklauf-
quote von 19%. Damit liegt der Riicklauf in einem Bereich, der in der sozialwissenschaftlichen
Literatur fiir schriftliche Befragungen angegeben wird. Danach lassen sich in schriftlichen Befra-

gungen Riicklaufquoten zwischen 15% und 40% erzielen.*''

Die absolute Zahl der zuriickge-
schickten Fragebogen wie auch die Riicklaufrate differierten - wie in Abbildung 7 zu sehen ist —

in den Bundeslidndern.

11 Berekoven/Eckert/Ellenrieder, 1991, S. 104.
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Abbildung 7: Rucklauf und Anzahl differenziert nach Bundesléandern
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Ein hoher Anteil der Fragebdgen bezieht sich auf das Bundesland Sachsen (219). In diesem Bun-
desland war auch die Riicklaufrate mit 67% am hochsten. Die geringste Riicklaufquote war mit
5% in Berlin festzustellen. In Bremen nahmen fiinf Staatsanwélte an der Befragung teil, was ei-
ner Riicklaufrate von 13% entspricht. Aus Baden-Wiirttemberg gingen 121 Fragebdgen bei einer
Riicklaufquote von 29% ein. 71 Staatsanwilte aus Mecklenburg-Vorpommern haben den Frage-
bogen beantwortet, was zu einer Riicklaufquote von 46% fiihrt. Nordrhein-Westfalen fillt eben-
falls mit einer geringen Riicklaufquote (9%) auf. Aus diesem Bundesland wurden 82 Fragebogen

zuriickgeschickt.
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Tabelle 2: Rucklauf in den Landgerichtsbezirken

Anzahl Antworten aus
LG-Bezirke in | LG-Bezirken

den Landern

Baden-Wirttemberg 17 17

Bayern 22 15

Berlin

Brandenburg

Bremen

Hamburg

Hessen

Mecklenburg-Vorpommern

Niedersachsen 11 11

Nordrhein-Westfalen 19

Rheinland-Pfalz 8

Saarland 1

Sachsen 6

Sachsen-Anhalt 4

Schleswig-Holstein 4
4

Thiringen

Die Bundesldnder unterscheiden sich zwar in den Riicklaufraten. Jedoch liegen mit der Ausnah-
me des Saarlands Antworten aus allen Bundeslindern vor. Im Ubrigen werden in fast allen Bun-
deslidndern die Landgerichtsbezirke und damit die Staatsanwaltschaften anndhernd komplett ab-
gedeckt. Ferner liegen auch aus den Bundesldndern Nordrhein-Westfalen und Bayern Fragebogen
aus einer solchen Anzahl von Staatsanwaltschaften vor, die es erlaubt, davon auszugehen, dass
die Variationsbreite von Einstellungen und Wahrnehmungen innerhalb der jeweiligen Staatsan-

waltschaft im Hinblick auf die Praxis der Verkehrsdatenabfrage abgebildet wird.

2. Rucklauf nach Alter und Geschlecht
Fiir die Untergruppe der auch in die Aktenanalyse miteinbezogenen Bundesldnder wurde anhand

des Handbuchs der Justiz*'? die Alters- und Geschlechtsverteilung in den Staatsanwaltschaften

#12 Deutscher Richterbund (Hrsg.), 2004.
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bestimmt. Damit war es moglich fiir diese vier Bundesldnder die Riicklaufraten alters- und ge-

schlechtsspezifisch zu berechnen (siehe Abbildung 8).

Abbildung 8: Riucklaufquote differenziert nach Geschlecht und Alter
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Die Riicklaufquote héngt insbesondere vom Alter ab. Auffillig ist, dass in der Gruppe der 30- bis
35-Jahrigen eine hohe Riicklaufquote vorliegt, wihrend die élteren Altersgruppen einen geringe-
ren Riicklauf (ca. 15%) aufweisen. Zwischen den dlteren Altersgruppen sind nur geringe Unter-
schiede festzustellen, wobei die Riicklaufquote mit dem Alter leicht absinkt. Unterschiede in der
Riicklaufrate liegen auch zwischen den Geschlechtern vor (Riicklaufquote insg.: Frauen 21%,
Minner 29%). Die Differenz entsteht fast ausschlieBlich bei den jlingeren Befragten. Interpretati-
onsmoglichkeiten der Unterschiede liegen unter Umstinden in einer hiufigeren Teilzeitbeschifti-
gung gerade jiingerer Frauen in den Staatsanwaltschaften (und damit zusammenhéngender Be-
reitschaft, an der Befragung teilzunehmen). Unterschiede entlang des Alters mogen ggfs. Unter-

schiede in der Vertrautheit mit moderner Kommunikationstechnologie widerspiegeln.

3. Alter, Berufserfahrung und Tatigkeitsschwerpunkt der Befragten
Tabelle 3 zeigt, in welchen Dezernaten die Befragten beschiftigt sind. Dabei ist zu beachten, dass
etwa ein Viertel der Befragten (27% der Befragten) angab, in zwei oder mehreren der genannten

Dezernate zu arbeiten. Dies fiihrt zu unterschiedlichen Prozentwerten, je nachdem, ob als Be-
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zugsgrofle die Anzahl der Nennungen (einschlieBlich der Mehrfachnennungen) oder die Anzahl
der Befragten gewéhlt wurde. Entsprechend summieren sich die Werte bezogen auf die Befragten

auf iiber 100%.

Tabelle 3: Dezernate

Dezernat Anzahl Prozent der Prozent der Befrag-

Nennungen Nennungen ten (N=874)

Allgemeines Dezernat 338 30,9% 39,3%
Wirtschaftskriminalit&t 157 14,4% 18,2%
Betaubungsmittel 130 11,9% 15,1%
Jugendsachen 112 10,2% 13,0%
Organisierte Kriminalitéat 106 9,7% 12,3%
Sexualdelikte 55 5,0% 6,4%
Kapitaldelikte 40 3,7% 4,6%
Verkehrssachen 22 2,0% 2,6%
Computer- und Internetkriminalitéat 12 1,1% 1,4%
Sonstiges Dezernat 122 11,2% 14,2%
Insgesamt 1094 100% 127,1%

Rund 39% der Befragten arbeiten in einem allgemeinen Dezernat. Etwa 18% der Staatsanwilte
gaben an, dass sie im Bereich der Wirtschaftskriminalitdt arbeiten, weitere 15% sind mit der
Strafverfolgung von Rauschgiftdelikten und rund 13% mit Jugendsachen betraut. Ca. 12% der
Befragten arbeiten im Bereich Organisierte Kriminalitdt. Speziell in der fiir Verkehrsdatenabfra-
gen besonders interessanten Abteilung Computer- und Internetkriminalitét ist ca. 1% der Befrag-
ten beschiftigt. Die Verteilung {iber Dezernate belegt auch, dass es mit der Befragung gelungen

ist, die gesamte Bandbreite staatsanwaltschaftlicher Tétigkeitsfelder abzudecken.

Die Héufigkeit der Nennungen einzelner Dezernate ist in den Bundeslédndern dhnlich ausgeprégt.
Ausnahmen sind Brandenburg mit hdufigeren Nennungen der Dezernate organisierte Kriminalitét
(52%) und Computer- und Internetkriminalitdt (14%), Hessen mit hdufigerem Vorkommen von
Betdubungsmittel-Dezernaten (31%), Niedersachsen mit hdufigeren Nennungen der Dezernate
organisierte Kriminalitédt (30%) und Betdubungsmittel (32%) und Sachsen mit einer unterdurch-
schnittlichen Anzahl bei Betdubungsmittel-Dezernaten (7%) und tiberdurchschnittlichen Werten

bei Verkehrsstrafsachen (8%) und sonstigen Dezernaten (22%).
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Abbildung 9: Altersverteilung der Befragten
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Die Altersverteilung der Befragten entspricht nur bei den {iber 35-Jahrigen der tatsdchlichen Ver-

teilung des Alters bei dieser Berufsgruppe, da die unter 35-Jahrigen um ca. einen Faktor 3 iiber-

reprasentiert sind (siche Abbildung 9).

Die Befragten waren durchschnittlich 11,5 Jahre bei der Staatsanwaltschaft titig (Median zehn
Jahre). Es liberwiegen Tatigkeitsdauern von bis zu 18 Jahren (siche Abbildung 10). Eine lédngere

Berufserfahrung weisen 21% der Befragten auf.
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Abbildung 10:Verteilung der Téatigkeitsdauer
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Aufgrund von Abteilungswechseln ist die Tatigkeitsdauer in den aktuell genannten Dezernaten
mit durchschnittlich 5,4 Jahren geringer als die Gesamttitigkeitsdauer bei der Staatsanwaltschaft.
Der wesentlich niedrigere Medianwert*'® von drei Jahren weist darauf hin, dass kiirzere Titig-

keitsdauern hdufiger auftreten, wobei einzelne Befragte sehr lange Beschiftigungszeiten nennen.

Die Beschiftigungsdauer unterscheidet sich in den verschiedenen Dezernaten nicht in statistisch
signifikanter Weise. Gleichwohl ist eine etwas kiirzere Beschéftigungsdauer bei Computer- und
Internetkriminalitdt, bei Sexualdelikten und Verkehrsdelikten zu bemerken (< vier Jahren). Lén-
gere Beschiftigungszeiten lassen die Dezernate Betdubungsmittel und Kapitaldelikte beobachten
(> sechs Jahre). Die durchschnittliche Dezernatsgrof3e liegt bei sechs Stellen (Mittelwert: sechs,
Median: sechs).

Zusammenfassend ldsst sich fiir die schriftliche Befragung feststellen, dass jiingere Altersgruppen
iiberrepriasentiert sind. Die raumliche Verteilung des Riicklaufs deckt — trotz Unterschieden - die
Bundesldnder und innerhalb der Bundesldnder die Landgerichtsbezirke ab. Dasselbe gilt fiir die
verschiedenen Dezernate. Insgesamt ist deshalb von einer Stichprobe auszugehen, die die Varia-
tionsbreite von Einstellungen, Perzeptionen und Wissen innerhalb der Staatanwaltschaft erschlie-

Ben lasst.

13 Median: 50 % der Befragten liegen unterhalb dieses Wertes, die anderen 50 dariiber.
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C. Aktenanalyse

I. Einfihrung

Die Aktenanalyse bildet das Kernstiick der Studie. Aus den Akten ergeben sich fiir die Untersu-
chung zentrale Informationen iiber die Verfahrensauslosung, die Initiierung, Antragstellung und
Anordnung der Verkehrsdatenabfrage, die Begriindungen von Polizei, Staatsanwaltschaft und
Gericht, die den Anordnungen zugrunde liegenden Delikte und die Bedeutung der Daten sowie
etwaige FolgemaBnahmen, Anklage, Hauptverhandlung und Rechtsmittelverfahren. Die Akten-
analyse erstreckte sich dann auf die Durchfilhrung anderer ErmittlungsmaBBnahmen, ferner auf
Interaktionen zwischen Strafjustiz und Telekommunikationsunternehmen. Die Rechnungen der
Telekommunikationsanbieter und die Begleichung der Rechnungen durch die Polizei- und Justiz-
behorden waren in den Akten freilich teilweise nur unvollstindig enthalten. Die Akten waren
auch im Ubrigen erwartungsgemiB nicht immer vollstindig. Zudem bestand ein Teil der Akten
aus Verfahren, aus denen andere Verfahren abgetrennt waren oder die zu einem Sammelverfah-

ren gehorten. Auch dies liegt im Rahmen des Erwartbaren.

I1. Stichprobenziehung

1. Vorbereitung

Die Justizbehorden fiihren keine separate Statistik itiber die Anordnungen nach §§ 100g, 100h
StPO. Die einzige Moglichkeit der Identifikation der einschldgigen Verfahren bestand demnach
darin, die bei den Netzbetreibern gespeicherten Daten zu den Anforderungen von Verkehrsdaten
heranzuziehen. Die Aktenzeichen wurden aus den §§ 100g, 100h-Beschliissen bei den fithrenden
Telekommunikationsanbietern Arcor, E-Plus, 02, T-Com, T-Mobile und Vodafone erhoben. Als
Konsequenz des Aktenzugangs konnten allerdings nur solche Verfahrensakten angefordert wer-
den, bei denen tatséchlich eine (Eil-) Anordnung nach §§ 100g, 100h StPO ergangen und den
Netzbetreibern zugegangen ist. Ablehnungen von Antrdgen auf Durchfithrung von Verkehrsda-

tenabfragen wurden daher nicht systematisch erfasst.

Die Kooperation mit den Telekommunikationsfirmen verlief ohne Probleme. Nachdem bei den
Telekommunikationsanbietern die entsprechenden Daten erhoben worden waren, stand ein um-
fassender Datenpool zur Verfligung. Die Diensteanbieter iibermittelten die Aktenzeichen der Be-

schliisse bzw. der Verfahren, das Datum des Beschlusses sowie die Staatsanwaltschaft bzw. das
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Gericht, welches die MaBlnahmen angeordnet hatte. Zum Teil konnte auch nur das Polizeiprésidi-
um, in dessen Bezirk die Anordnung erging, bzw. das Landeskriminalamt des jeweiligen Bundes-
landes festgestellt werden. In diesen Féllen wurden die jeweiligen Aktenzeichen einer Staatsan-

waltschaft zugeordnet.

Die bei den Anbietern erhobenen Daten umfassten unterschiedliche Aktenzeichen. Zu einem gro-
Ben Teil waren dies ermittlungsrichterliche Aktenzeichen (Gs-Aktenzeichen), im Ubrigen Ver-
fahrensaktenzeichen (Js- und UJs-Aktenzeichen) und zu einem geringen Anteil polizeiliche Vor-

gangsnummern.

2. Stichprobenziehung und Reprasentativitat

Die Aktenanalyse umfasst die Auswertung von Verfahrensakten aus den Jahren 2003 und 2004
aus den Bundesliandern Baden-Wiirttemberg, Berlin, Mecklenburg-Vorpommern und Nordrhein-
Westfalen. Durch diese Auswahl wurden relevante Unterschiede zwischen den Bundesldndern
beriicksichtigt. Daneben war Mecklenburg-Vorpommern als ein neues Bundesland von besonde-
rem Interesse. Die Erhebungsjahre 2003 und 2004 wurden ausgewéhlt, da davon ausgegangen
wurde, dass die Verfahren aus diesen Jahren einerseits bereits abgeschlossen sind und anderer-
seits nicht zu lange zuriickliegen. Nach der Aufnahme der Daten bei den Telekommunikationsan-
bietern wurden diese nach Bundesldndern sortiert und eine Zufallsstichprobe von Aktenzeichen

gezogen. In jedem Bundesland sollten 150 Verfahren ausgewertet werden.

Informationen zu den bearbeiteten Beschliissen konnten fiinf Anbieter fiir den Referenzzeitraum
(2003 und 2004) vollstindig zur Verfiigung stellen. Bei einem Anbieter waren nur noch die Da-
ten des letzten Quartals von 2003 sowie des Jahres 2004 komplett vorhanden. Dieser Ausfall wie
auch die Vernachldssigung der kleineren Telekommunikationsanbieter stellt die Repriasentativitét
der Basis der Stichprobe nicht in Frage, da sich zum einen Verbindungsdatenabfragen aus techni-
schen Griinden z. B. bei der Zielwahlsuche meist nicht auf einen Anbieter alleine beziehen (die
Aktenanalyse ergab, dass im Mittel ca. drei Telekommunikatinsanbieter pro Beschluss abgefragt
wurden), zum anderen die auf diese Weise erfassten Beschliisse wohl {iber zwei Drittel der insge-
samt erlassenen Beschliisse umfassen. Es gibt keinen Grund anzunehmen, dass die nicht erfassten

Beschliisse Verfahren zuzuordnen wéren, die sich durch Besonderheiten auszeichnen.
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Zu erwihnen ist in diesem Zusammenhang auch, dass die von den Telekommunikationsanbietern
iibermittelten Informationen zum Teil nicht beschluss-, sondern anschlussbezogen waren. Die
Informationen wurden aber innerhalb der Datensétze der einzelnen Telekommunikationsanbieter
beschlussbezogen zusammengefasst soweit das Beschlussdatum, der Sitz der beantragenden Stel-

le und das jeweilige Aktenzeichen iibereinstimmten.

Auf der Basis der von den sechs grofiten Telekommunikationsanbietern und damit fast aller in
den Referenzjahren erlassenen Beschliisse nach §§ 100g, 100h StPO wurde die Aktenstichprobe
bestimmt. Dazu wurden in jedem der vier zu untersuchenden Bundeslinder durch Zufall*'* je-

weils ca. 180*1°

Beschliisse ausgewdhlt. Die relativ niedrige Auswahlquote von ca. 2% (im Fall
von Baden-Wiirttemberg und Berlin, sowie 1,1% in Nordrhein-Westfalen bzw. knapp 9% in
Mecklenburg-Vorpommern) flihrte dazu, dass in sehr seltenen Féllen ein Beschluss doppelt aus-
gewihlt wurde (<1%).*'® Auch die Zahl der auf diese Weise doppelt gezogenen Verfahren lag

deutlich unter 1%.*7

Die so gezogene Stichprobe von Verfahren, in denen nach §§ 100g, 100h StPO Verkehrsdaten
abgefragt wurden, hingt damit nicht von einer Auswahl bestimmter Anlassdelikte oder verfah-
rensfiihrender Stellen ab. Sie ist somit représentativ fiir die in diesen vier Bundesldndern durch-
geflihrten Verfahren mit Verkehrsdatenabfragen. Eine Verallgemeinerung auf die Bundesrepublik
ist ohne wesentliche Einschrankungen moglich, da bei der Auswahl der Bundesldnder darauf ge-
achtet wurde ggf. vorhandene kriminalpolitische, strukturelle (Stadt- und Flachenstaaten) und
historische (alte versus neue Bundesldnder) Unterschiede proportional nahezu ausgewogen zu

erfassen.

#14 Jedem Datensatz in den nach den vier Lindern getrennten Tabellen, die jeweils die Daten aller TK-Anbieter ent-
hielten, wurde eine gleich verteilte Zufallszahl zwischen 0 und 1 zugeordnet. Alle Datensitze, deren Zufallszahl
kleiner als die Auswahlquote war, wurde gezogen.

15 Es wurden mehr Beschliisse als die notwendigen 150 Beschliisse gezogen, um die erwartbaren Ausfille aus-
zugleichen. Tatsichlich waren einige Verfahren nicht verfiigbar, in selteneren Féllen konnte auch ein GS-
Aktenzeichen nicht zugeordnet werden.

416 prinzipiell ist dies moglich, da ein Beschluss - wie die Aktenanalyse zeigt - im Schnitt etwa drei TK-Anbieter
betrifft. Allerdings hiangt das Auftreten solcher Duplikate stark von der Auswahlquote ab. Je geringer diese ist, desto
seltener treten Duplikate auf.

7 Dies war moglich, da bei ca. einem Drittel der Beschliisse nicht das Aktenzeichen des Verfahrens sondern nur das
GS-Aktenzeichen der Beschluss fassenden Stelle verzeichnet war.
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Die Représentativitidt wird auch nicht dadurch geschmélert, dass statt der urspriinglich anvisierten
600 Akten nur 467 in die Auswertung eingingen, da es nicht zu systematischen Ausfillen kam.
Einzig die statistische Trennschérfe beziiglich Differenzen zwischen unterschiedlichen Gruppen

ist dadurch etwas reduziert.*'®

I11. Fragebogenkonzeption

Um die in den Akten enthaltenen Informationen in einer Form zu erfassen, die eine statistische
Analyse erlaubt, wurden ein Fragenkatalog und ein darauf abgestimmtes Eingabeprogramm er-
stellt. Entsprechend der komplexen Struktur der Akten selbst ist dieser in verschiedene Teile
gruppiert, die miteinander verkniipft sind. Dabei konnte auf die Erfahrungen des Projekts zur
,,Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation nach den §§ 100a,

100b StPO und anderer verdeckter ErmittlungsmaBnahmen‘*"

zuriickgegriffen werden.

Grundlage des Fragebogens sind die vier Haupttabellen Verfahren (V), Beschuldigte (B), Be-
schluss (S) und Anschluss (A). Jeder dieser Blocke wird durch einen eigenen Fragenkomplex er-
fasst. Abgesehen von der Tabelle Verfahren werden die Tabellen innerhalb einer Akte ggf. mehr-
fach ausgefiillt. Die Module sind in besonderer Weise miteinander verkniipft. V steht in 1-n-
Verkniipfungen zu B und S, S wiederum in 1-n-Verkniipfung zu A. In einem (1) Verfahren kann
es also mehrere (n) Beschuldigte und mehrere (n) Beschliisse geben und ein Beschluss kann sich

auf mehrere (n) Anschliisse beziehen.

Verfahren 1
n n
Beschluss Beschuldigte
1
R Anschluss

¥ S0 kénnen z. B. prozentuale Differenzen zwischen alternativen Gruppen auf der Ebene der Verfahren im schlech-
testen Fall erst ab einer Differenz von 6,5 % anstatt von 5,7 % als statistisch gesichert angesehen werden.
19 Albrecht/Dorsch/Kriipe, 2003.
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Ferner sind drei zusétzliche Tabellen eingefiigt, die sich auf mehrere Haupttabellen beziehen und
erginzende Detailangaben ermdglichen. Sie sind also mit mehreren der Haupttabellen verbunden,
um sicherzustellen, dass der Zusammenhang der erfassten Angaben erhalten bleibt. Dabei kommt
es immer darauf an, welche Informationen den Akten entnommen werden konnen. Eine dieser
zusdtzlichen Tabellen ist die Tabelle ,,Verfahrensauslosung®. Soweit dies mdglich war, wurden
die Angaben zum verfahrensausldosenden Sachverhalt nicht nur auf das Verfahren, sondern auch
bezogen auf die einzelnen Beschuldigten ausgefiillt. Zwischen Anschluss und Beschuldigtem gibt
es eine Tabelle ,,Anschlussinhaber. Anschlussinhaber kann der Beschuldigte, aber auch ein Drit-
ter sein. Diese Tabelle war nur fiir die Beschuldigten auszufiillen, gegen die der Beschluss ge-
richtet ist. Dies ermoglicht es, die Beziehung jedes Beschuldigten zum jeweiligen Anschlussin-
haber gesondert zu erfassen. Um Erfolge zuordnen zu konnen, wurde die Tabelle ,,Erfolg™ mit
den Tabellen Beschluss, Verfahren und Beschuldigte verkniipft. Als Erfolge wurden beispiels-
weise die Ermittlung des aktuellen Aufenthaltsortes des Beschuldigten bzw. seines Mobiltele-
fons, Hinweise auf die Taterschaft, die Erweiterung des Tatvorwurfes, Hinweise auf weitere Tat-
beteiligte, die Sicherung von Beweisen, usw. behandelt. Dadurch werden Erfolge in zweierlei
Hinsicht erfasst. Zum einen konnen sie durch die 1-n Anbindung zu der Tabelle Verfahren als
Erfolge des ,,Gesamtverfahrens aufgenommen werden, insbesondere in den Fillen, in denen eine
Zuordnung zur jeweiligen Maflnahme und zum Beschuldigten nicht moglich ist. Dariiber hinaus
ist es aber - sofern nach Aktenlage feststellbar - auch moglich, den eingetretenen Erfolg einer be-
stimmten MafBnahme nach §§ 100g, 100h StPO und damit einem bestimmten Beschluss zuzuord-
nen. Dies geschieht durch die Verbindung zwischen Erfolg und Beschluss. Da nicht zwingend ein
Erfolg mehreren Maflnahmen zuzuordnen sein muss und umgekehrt nicht eine Mallnahme immer
mehrere Erfolge aufzuweisen hat, besteht zwischen diesen Modulen eine n-m Verbindung. Jeder
Erfolg kann somit keiner Mafinahme, einzelnen oder mehreren Maflnahmen zuzuordnen sein, je-
de Maflnahme kann keinen Erfolg, einzelne oder mehrere Erfolge erzielt haben. Dariiber hinaus
wurde ,,Erfolg® auch in n-m Verkniipfung mit ,,Beschuldigte® gesetzt, damit, sofern dies fest-
stellbar ist, aufgenommen werden kann, hinsichtlich welches Beschuldigten ein Erfolg herbeige-

fithrt werden konnte.

Aus Griinden der Ubersichtlichkeit und aus auswertungsdkonomischen Griinden wurden weitere
Themenkomplexe aus den Haupttabellen herausgenommen. So wurden die Telekommunikations-

anbieter-Daten-unabhédngigen Ermittlungsmafinahmen in der Tabelle Mafinahmen aus der Tabelle
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Verfahren ausgegliedert. So konnte jede einzelne ErmittlungsmaBBnahme, die in dem Verfahren
angeordnet wurde, erfasst werden. Eine weitere - diesmal aus ,,Beschuldigte” - ausgegliederte
Tabelle stellt ,,Anklage+Urteil-Delikt* dar. Nur so konnten alle einzelnen Delikte, die dem Be-
schuldigten zur Last gelegt wurden und ihre Entwicklung im weiteren Verfahren erfasst werden.
Auch die Tabelle ,,Rechtsmittel* gehort zum Beschuldigten. Da aber mehrere Rechtsmittel einge-

legt worden sein konnen, wurden die Angaben zum Rechtsmittel aus der Beschuldigtentabelle

herausgenommen.
MaBnahmen
n
1
1 1
Verfahren Verfahrensauslosung
1
1 n
1
Rechtsmittel
n n n m 1
Beschluss N w ] Erfolg: ], | Beschuldigte 1
1 n
Anklage
m + Urteil-
J/n Anschlussinhdber Delikt
o | Anschluss

IV. Durchfihrung

1. Aktenanforderung

Die Anbieter verfiigten zu einem groflen Teil lediglich iiber die ,,Gs-Aktenzeichen®, da sie nur
von der ermittlungsrichterlichen Anordnung oder staatsanwaltschaftlichen Eilanordnung betrof-
fen sind und dementsprechend auch nur von dieser Kenntnis hatten. Durch diesen Umstand kam
es zu erheblichen zeitlichen Verzogerungen bei der Aktenanforderung. Die Staatsanwaltschaften
mussten zunidchst die Gs-Aktenzeichen den Verfahrensaktenzeichen zuordnen. Dies geschah
teilweise bei der Staatsanwaltschaft selbst. Andere Staatsanwaltschaften mussten zunéchst bei
den Gerichten um Auskunft bitten, welches Verfahrensaktenzeichen zu dem jeweiligen Gs-

Aktenzeichen gehort. Teilweise wurde die Zuordnung als nicht moglich deklariert. Nachdem
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dann die Gs-Aktenzeichen den Verfahren zugeordnet worden waren, mussten die Akten erst in
den jeweiligen Abteilungen angefordert werden. In den meisten Féllen erfolgte die Akteniiber-

mittlung postalisch.

Zwischen Aktenanforderung und Zusendung der Akten vergingen in den Bundeslindern Baden-
Wiirttemberg und Nordrhein-Westfalen im Schnitt vier bis fiinf Wochen, in Mecklenburg-
Vorpommern durchschnittlich sechs Wochen und in Berlin etwa zwei bis drei Monate. Dies re-
sultiert wohl daraus, dass es in Berlin nur eine Staatsanwaltschaft und eine Amtsanwaltschaft gibt
und in Mecklenburg-Vorpommern lediglich vier Staatsanwaltschaften. Insofern entfiel in diesen

Bundesliandern eine hohe Anzahl von Akten auf die einzelnen Staatsanwaltschaften.

Zum Teil konnten die Gs-Aktenzeichen keinem Verfahren zugeordnet werden. Zudem waren ei-
nige der von den Telekommunikationsanbietern erfassten Js-Aktenzeichen laut Staatsanwalt-
schaft nicht existent. Eine nicht unbetrichtliche Anzahl von Verfahren war noch nicht abge-
schlossen oder eine Einsichtnahme war aus anderen Griinden nicht moglich. In diesen Féllen er-
folgte eine weitere Ziehung von Aktenzeichen. Die Gesamtstichprobe belduft sich somit auf 800

Aktenzeichen.

2. Dateneingabe

Der Auswertung im Rahmen der Aktenanalyse liegen insgesamt 467 Strafakten zugrunde. Die
Auswertung erlaubt eine sichere Beantwortung der eingangs aufgeworfenen Fragestellungen, da
die der Analyse zugrundeliegende Aktenauswahl keine Verzerrungen enthilt, die die Verteilun-
gen mehr als marginal beeinflussen. Die Auswertung der Akten erfolgte liberwiegend in den
Réumen des Max-Planck-Instituts. Zu einem geringen Anteil war es notwendig, die Aktenanalyse
bei der jeweiligen Staatsanwaltschaft vor Ort vorzunehmen. Die Auswertung der Akten erfolgte
durch studentische Hilfskréfte (Studentinnen und Studenten der Rechtswissenschaft). Die Akten-
inhalte wurden direkt in ein Access-Formular eingegeben. Zur Gewéhrleistung der einheitlichen
Aktenauswertung wurden die studentischen Mitarbeiter umfassend in die Fragestellungen einge-
fithrt. Ferner wurde zur Sicherung iibereinstimmender Auswertung eine Fragebogenkommentie-
rung erstellt. Zudem fanden regelméfige Besprechungen zwischen den Projektmitarbeitern statt.

Zu Beginn wurden alle Eingaben kontrolliert und die Akte mit dem jeweiligen Bearbeiter bespro-
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chen. Im weiteren Verlauf wurden die Akten stichprobenartig liberpriift. Eine iibergreifende Kon-

trolle der Eingabe erfolgte iiber eine Datenmaske.

Die Bearbeitungsdauer variierte je nach Umfang des Verfahrens. Im Durchschnitt betrug die Be-
arbeitungszeit vier Stunden fiir einen Aktenumfang von durchschnittlich etwa 400 Seiten. Fiir
kleinere Akten (ca. 50 Seiten) wurde eine Stunde zur Aktenauswertung bendtigt, flir groBBere (ca.
3000 Seiten) erreichte die Auswertungszeit bis zu 14 Stunden. Die statistische Auswertung der

Daten erfolgte mit dem Statistikprogramm SPSS (Statistical Package for the Social Sciences).

D. Expertengesprache

I. Einfihrung

Expertengesprache mit Praktikern aus allen Bereichen, die mit MaBBnahmen nach §§ 100g, 100h
StPO (aus unterschiedlichen Perspektiven) konfrontiert werden, sollen die Ergebnisse der schrift-
lichen Befragung und der Aktenanalyse vertiefen und zur Auslotung der Interpretationsspielrdu-
me dienen. Interviews wurden mit Richtern, Staatsanwilten, Strafverteidigern, Polizisten, Mitar-
beitern von Telekommunikationsunternehmen und Datenschutzbeauftragten aus den Landern Ba-

den-Wiirttemberg, Berlin, Mecklenburg-Vorpommern und Nordrhein-Westfalen durchgefiihrt.

I1. Fragebogenkonzeption
Fiir die Expertengespriache wurde fiir die verschiedenen Berufsgruppen je ein Interviewleitfaden
entwickelt. SchwerpunktméBig sind die folgenden Themenkomplexe in den Interviews angespro-

chen worden:

e Durchfiihrung der MaBBnahme nach §§ 100g, 100h StPO

e Richtervorbehalt

e VerhiltnismiBigkeit und Subsidiarititsgrundsétze

e Schwierigkeiten zwischen den Beteiligten

e Benachrichtigung und zeugnisverweigerungsberechtigte Betroffene
e Verfahren und Rechtsmittel

e Erfolge der Verkehrsdatenabfrage

e Verhiltnis zu und Vorteile gegeniiber anderen Ermittlungsmafnahmen
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e Zukiinftige Gestaltung der Malnahme und Reform der strafprozessualen Grundlagen

Die Fragenkomplexe wurden je nach Tatigkeitsfeld an den Interviewpartner und die einzelnen

Berufsgruppen angeglichen.

I11. Durchflihrung

Die Expertengesprache wurden in den Bundesldndern Baden-Wiirttemberg, Berlin, Mecklenburg-
Vorpommern und Nordrhein-Westfalen gefiihrt. Bei der Auswahl der Gespriachspartner wurden
die unterschiedlichen Arbeitsbereiche der einzelnen Berufsgruppen beriicksichtigt. Im Falle der
Richter wurden Ermittlungsrichter interviewt. Die in den Expertengespriachen befragten Staats-
anwilte waren in den Schwerpunktdezernaten Organisierte Kriminalitdt, Betdubungsmittelkrimi-
nalitdt und Computerkriminalitét eingesetzt. Interviewte Polizisten waren der Kriminalpolizei
(Schwerpunkte Betdubungsmittelkriminalitit, Organisierte Kriminalitit, Computerkriminalitit)
und den Landeskriminaldmtern zugeordnet. Bei den Strafverteidigern wurden Anwilte, die {iber
Erfahrungen mit Betdubungsmittelkriminalitdt und Revisionen verfiigen, ausgewéhlt. Interviews
mit Mitarbeitern von Telekommunikationsunternehmen betrafen solche, die Aktenzeichen der
Anordnungen zur Verfiigung gestellt haben (Arcor, Eplus, 02, T-Com, T-Mobile, Vodafone).
Zudem wurden Mitarbeiter der vier Datenschutzbeauftragten der Bundeslédnder, aus denen die
Akten angefordert wurden, befragt. Insgesamt wurden mit 53 Personen Interviews gefiihrt. Die
Interviews wurden teilweise telefonisch, teilweise auch ,,face to face* gefiihrt. Die Gesprichs-
dauer betrug dabei zwischen 20 Minuten und zwei Stunden. Die Gespridche wurden in Form von

Ergebnissen zu den einzelnen Fragen protokolliert und einer qualitativen Analyse unterzogen.

4. Ergebnisse der empirischen Untersuchung

A. Struktur und Eingriffsbreite von Verkehrsdatenabfragen

I. Verkehrsdatenabfragen im Spiegel von Telekommunikationsunternehmensdaten

Die fiir die Stichprobenziehung erhobenen Telekommunikationsanbieterdaten erlauben allgemei-
ne Analysen zur Struktur, zum Umfang und zur Eingriffsbreite der verschiedenen Typen der
Verkehrsdatenabfrage. Aus den an ein Telekommunikationsunternehmen (Mobilfunknetz, Markt-
anteil ca. 15%, etwa zwolf Millionen Kunden) gerichteten Beschliissen und den hieraus resultie-

renden Abfrageergebnissen, die einen Zeitraum von drei Monaten erfassen, lisst sich ein repra-
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sentatives Bild allgemeiner Kennziffern der Verkehrsdatenabfrage ermitteln. Ein weiterer Daten-
satz bezieht sich auf den Festnetzbereich und Nordrhein-Westfalen (2004). Aus ihm kénnen In-
formationen zu Deliktsstrukturen im Zusammenhang mit Verkehrsdatenabfrage (und hier auch

zur Abfrage von IP-Adressen) entnommen werden.

In dem Auswertungszeitraum von drei Monaten (Januar bis Mérz 2003) wurden an das betroffene
Telekommunikationsunternehmen 1.714 Auskunftsersuchen gestellt. Auf das Jahr 2003 bezogen
handelte es sich somit um etwa 7.000 Auskunftsersuchen. Die Abfragen sind fast ausschlieBlich
auf die Vergangenheit gerichtet. Nur in seltenen Féllen (0,7%) bezieht sich eine Verkehrsdaten-
abfrage ausschlieBlich auf die Zukunft. Etwas hdufiger sind kombinierte, Zukunft und Vergan-
genheit der Verbindungen erfassende Abfragen zu beobachten (5%).

Im Festnetzbereich Nordrhein-Westfalens kam es 2004 zu 1.926 Abfragen. Diese bezogen sich
ganz iiberwiegend auf die Feststellung abgehender Kontakte. In 3% der Félle wurden ankom-

mende Telefonnummern abgefragt. Etwa 22% der Anfragen betrafen IP-Adressen.

I1. Die Struktur der Verkehrsdatenabfrage und ihrer Erledigung

Die Art der Verkehrsdatenabfrage wird durch das Unternehmen in A-, B- und C-Suchldufe unter-
schieden. Ein A-Suchlauf zielt auf die Identifizierung von Telefonnummern, die von einem Kun-
den des Mobilfunknetzes angewéhlt worden sind. Der B-Suchlauf bezieht sich auf den Nachweis
von Verbindungen, die aus dem Mobilfunknetz zu einer im Beschluss genannten Nummer herge-
stellt worden sind. Der C-Suchlauf enthélt die Feststellung von Verbindungen, die in einer oder
mehreren im Beschluss angesprochenen Funkzellen entstanden sind, betrifft also die Funkzellen-
abfrage, die zu den eigentlichen Verkehrsdaten raumliche Daten hinzufiigt. Die Verteilung der
Abfragen ldsst einen eindeutigen Schwerpunkt bei der Identifizierung von Verbindungen, die zu
einer, den Strafverfolgungsbehorden bereits bekannten, Telefonnummer bestanden haben, erken-
nen. Etwa 60% der Beschliisse betreffen den so genannten Zielsuchlauf, mit dem das Telekom-
munikationsunternehmen alle gespeicherten Kundendaten darauf hin untersucht, ob Verbindun-
gen zu einer oder mehreren im Beschluss bezeichneten Telefonnummern hergestellt worden sind.

Etwa 18% der Beschliisse beziehen sich auf eine Funkzellenabfrage.



Abbildung 11: Art der Verkehrsdatenabfrage in %
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Die Bearbeitungsdauer (Zeitpunkt der Abfrage bis Abgang der Auskunft) ist im Durchschnitt

kurz. 96% der Anfragen sind innerhalb einer Woche erledigt. Der Mittelwertvergleich zeigt fiir

Funkzellenabfragen einen erhohten Wert von etwas mehr als vier Tagen. Demgegeniiber liegt die

Bearbeitungsdauer fiir Zielwahlsuchldufe und Kombinationen zwischen Zielwahlsuche und der

Kundentelefonabfrage bei durchschnittlich zweieinhalb Tagen (AB, B, Tabelle 4).

Tabelle 4: Bearbeitungsdauer in Tagen

Abfrageart Mittelwert N Std. Abweichung

A 3,58 12 2,429
AB 2,55 334 4,428
B 2,81 991 4,041
C 4,30 295 2,791
Insgesamt 3,03 1632 3,966
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Vor allem aus der Perspektive der Beurteilung der Vorratsspeicherung ist dann von Bedeutung,
fiir welche Zeitrdume vor der Abfrage in der Praxis nach Verkehrsdaten nachgefragt wird. Die
Verkehrsdatenabfrage bezieht sich auf einen Zeitraum, der durchschnittlich 26 Tage vor dem
Zeitpunkt des Anfrageschreibens beginnt. Etwa die Halfte der Abfragen betrifft einen Zeitraum
von vier Tagen oder weniger. Dabei unterscheidet sich die Reichweite in die Vergangenheit nach
der Art der Abfrage. Grundsitzlich kann wohl davon ausgegangen werden, dass sich die Praxis
der Abfrage an die (durch Rechnungsstellung begriindete) Speicherungsdauer der Telekommuni-
kationsunternehmen angepasst hat. In diesem Fall war die Speicherungsdauer von Transaktions-
daten von dem Unternehmen auf 80 Tage festgelegt worden. Tatséchlich beziehen sich knapp
20% der Verkehrsdatenabfragen auf einen Abfragebeginn, der offensichtlich an dem Ldschzeit-
punkt orientiert ist (zwischen 76 und 80 Tage). Nur vereinzelt (0,6%) erstrecken sich Abfragen
(auch) auf nach dem Loschzeitpunkt liegende Zeiten (wobei diese Abfragen in der Regel auch

innerhalb der 16schfreien Zeit liegende Zeitrdume abdecken).

Die Abfragen von Verbindungen aus einem bekannten Telefonanschluss (kombiniert mit Ziel-
wahlsuchen) legen den Beginn der Abfrage am engsten an den Loschzeitpunkt. Hier sind es
knapp 60% der Abfragen, die nach Daten von bis zu zwischen 75 und 80 Tagen vor dem An-
schreiben an das Telekommunikationsunternehmen verlangen. Im Falle von Zielwahlsuchen lie-
gen im Bereich von 75 und mehr Tagen etwa 9% der Anfragen und bei Funkzellenabfragen be-
trifft dieser Zeitraum noch einen Fall (0,3%). Demnach diirfte ein Bedarf nach langerer Speiche-
rung vor allem bei Uberwachungen bekannter Telefonanschliisse und insoweit bei bereits be-
kannten Tatverddchtigen vorhanden sein. Freilich deckt sich eine zunehmende Ausdehnung in die
Vergangenheit auch mit einer zunehmenden Uberwachungsdauer. Denn aus der Reichweite der
Verkehrsdatenabfrage in die Vergangenheit ldsst sich gut die Dauer der Abfrage vorhersagen.
Eine Regression des erwarteten Abfragebeginns auf die Dauer der Abfrage zeigt einen sehr star-

ken (und linearen) Zusammenhang und einen entsprechend hohen Anteil an erkldrter Varianz.

Tabelle 5: Vorhersage Dauer aus gewtinschtem Beginn bei A/B-Abfragen

Adjusted R | Std. Error of
Model R R Square Square the Estimate

1 ,663 ,440 438 788,19686

a Predictors: (Constant), Eingangsdatum - gewiinschter Beginn der
Abfrage.




Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 115

Je langer in die Vergangenheit eine Verkehrsdatenabfrage reicht, desto eher ist sie offensichtlich
auf eine allgemeine Erforschung der Kommunikation eines Tatverddchtigen (und der Kommuni-
kationspartner) gerichtet. Zielwahlsuche und Funkzellenabfrage antworten demgegeniiber auf
starker konkretisierte Fragestellungen, die sich, so ist anzunehmen, unmittelbar aus den ersten

Ermittlungsschritten ergeben.

I11. Die Dauer der Uberwachung

Die verschiedenen Arten von Abfragen lassen deutliche Unterschiede in der Zeitspanne, fiir die
Daten erhoben werden, erkennen. Die Funkzellenabfrage ist auf kurze Zeitrdume ausgerichtet.
Ihre durchschnittliche Dauer liegt bei fiinf Stunden. Freilich fallen bereits knapp ein Viertel der
Funkzellenabfragen unter eine Stunde; das Maximum liegt bei knapp drei Tagen. Auch der Ziel-
suchlauf konzentriert sich auf kurze Zeitrdume. Davon heben sich solche Verkehrsdatenabfragen
nachdriicklich ab, die (auch) die Erhebung von Daten aus einem bekannten Anschluss beinhalten

(A, AB, Tabelle 6).

Tabelle 6: Uberwachungsdauer in Stunden

Art des Suchlaufs Mittelwert N Std. Abweichung

A 1248 12 790
AB 1511 383 1051
B 261 1010 694
C 5 297 7
Insgesamt 505 1702 921

Die Unterschiede werden in der graphischen Darstellung (Abbildung 12) noch deutlicher. Die
Abfrage von einem iiberwachten Anschluss abgehender Verbindungen wird selten gezielt auf ei-
nen kurzen Zeitraum eingesetzt. Hier liegt der Ermittlungsansatz sichtlich auf einer breit angeleg-
ten Erfassung der Kommunikationsverkehrsdaten eines Tatverddchtigen (oder Nachrichtenmitt-
lers). Der Schwerpunkt liegt bei zwei bis drei Monaten. Zielwahlsuchen und Funkzellenabfragen

setzen den Schwerpunkt im Stunden- und Minutenbereich.
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Abbildung 12: Dauer der Datenerhebung bei verschiedenen Abfragen (absolute Zahlen)
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IV. Resultate der Verkehrsatenabfrage

Die Ergebnisse der Verkehrsdatenabfrage, gemessen daran, ob tiberhaupt Mitteilungen {iber Ver-
kehrsdaten vorgenommen wurden, sind erwartungsgemif. Die aus unterschiedlichen Perspekti-
ven weit angelegten Abfrageformen der Funkzellenabfrage und der abgehenden Kommunikation
eines iiberwachten Anschlusses resultieren ganz iiberwiegend in der Ubermittlung von Transakti-
onsdaten an die Strafverfolgungsbehorden. Lediglich 17 aus 299 Funkzellenabfragen (5,6%) und
106 aus 386 kombinierten Zielwahlsuchen und Anschlussiiberwachungen (27,5%) fithren zu der
Information, dass keine Verkehrsdaten aus dem abgefragten Bereich und Zeitraum registriert
worden sind. Die Zielwahlsuche selbst lduft erwartungsgemill in der Regel ins Leere. Nur 154
(15%) von 1015 Zielwahlsuchen liefern den Strafverfolgungsbehdrden aus dem angefragten Un-
ternehmen Ergebnisse in Form von Verbindungen aus dem Mobilfunknetz zu einem in der An-
frage benannten Anschluss. Die Quote entspricht im Ubrigen etwa dem Marktanteil des Unter-
nehmens und spricht demnach auch dafiir, dass sich die Klientel der Strafverfolgungsbehorden

wohl (durchschnittlich) marktkonform verhilt.
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Tabelle 7: Abfrageart und Ergebnisse in Form der Ubermittlung von Transaktionsdaten

Abfrageart Ergebnis der Abfrage Insgesamt
Keine Daten geliefert Daten geliefert
A 3 9 12
AB 106 280 386
B 861 154 1015
c 17 282 299
Insgesamt 987 725 1712

V. Die Eingriffsbreite der Verkehrsdatenabfrage

Die Eingriffsbreite der Verkehrsdatenabfrage kann neben der Dauer der Uberwachung durch die
Anzahl der iiberwachten Anschliisse sowie durch die Anzahl der (unterschiedlichen) registrierten
Kommunikationspartner beschrieben werden. Einen Uberblick enthilt die nachstehende Tabelle

8.

Tabelle 8: Mittelwert erfasster Gesprache und abgefragter Telefonnummern/Funkzellen bei verschiedenen
Arten der Verkehrsdatenabfrage

Uberwachte Nummern bzw.
Art der Abfrage Alle Gespriche Anrufe Funkzellen
AB Mittelwert 623 (357) 134 1,4
N 281 (279) 204 387
Std. Abweichung 4039 (624) 240 1,1
B Mittelwert 20 1,3
N 153 1014
Std. Abweichung 65 0,9
C Mittelwert 286 3,2
N 282 299
Std. Abweichung 574 . 1,9
Insgesamt Mittelwert 463 85 1,7
N 572 358 1712
Std. Abweichung 2871 194 1,4

Geht man von der insgesamt erfassten Kommunikation aus, dann liegt die Kombination von
Zielwahlsuche und Uberwachung eines bestimmten Anschlusses vorne. Durchschnittlich werden
hier Transaktionsdaten zu 623 Gespriachen (oder Kontakten) erfasst. Freilich ist der Mittelwert

beeinflusst durch zwei Extremwerte, deren Eliminierung allerdings immer noch zu einem Durch-
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schnitt von 357 Gespriachen pro Abfrage flihrt. Die Zielwahlsuche registriert (wenn iiberhaupt ein
Kontakt registriert worden ist) durchschnittlich 20 Kontakte. Fiir Funkzellenabfragen enthélt
Tabelle 8 die Information, dass im Durchschnitt Verkehrsdaten zu 286 Kontakten angefallen

sind.

Die Eingriffsbreite wird jedoch erst dann vollstdndig sichtbar, wenn die Kommunikationskontak-
te auf die Anzahl hierin einbezogener unterschiedlicher Personen hin untersucht werden. Aus
dem vorliegenden Datensatz wurden die Telefonnummern abgehender und ankommender Kom-
munikation auf unterschiedliche Anschliisse reduziert, um darstellen zu konnen, wie viele Perso-
nen (gemessen an unterschiedlichen Telefonnummern) durch verschiedene Formen der Ver-

kehrsdatenabfrage registriert werden (Tabelle 9).

Tabelle 9: Durch Funkzellenabfragen erfasste unterschiedliche Anschliisse

Verschiedene A-Teilnehmer Verschiedene B-Teilnehmer

N Valid 282 282

Missing 17 17
Mittelwert 111 183
Median 50 64
Std. Abweichung 168 347
Varianz 28189 120170
Range 1280 3456
Summe 31463 51648

Die Abfrage von Funkzellen fiihrt durchschnittlich zu der Registrierung abgehender Gespréche
von 111 (verschiedenen) Mobilfunkteilnehmern und durchschnittlich 183 (unterschiedlichen) Te-
lefonnummern, die eingehende Kommunikation reprisentieren. Die Standardabweichung ist er-
heblich. Dies reflektiert die durch Ort und Zeit bedingten Unterschiede im Mobilfunkaufkom-

men.

In der nachstehenden Abbildung 13 werden die in verschiedenen Tages- und Nachtzeiten plat-
zierten Funkzellenabfragen von bis zu einer Stunde présentiert. Hieraus erfolgt eine erwartbare
Verteilung. In den Nachtstunden zwischen 0.00 und etwa 6.00 Uhr geht die Telekommunikation

auf fast Null zuriick.
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Abbildung 13: Durchschnittlich erfasste Kontakte bei Funkzellenabfragen mit einer Dauer von bis zu einer
Stunde
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Abbildung 14 stellt den Telekommunikationsverlauf auf der Grundlage einer Funkzellenabfrage

fiir den inneren Bereich einer Kleinstadt iiber 24 Stunden dar.
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Abbildung 14: Durchschnittlich pro Stunde erfasste Kontakte in der Funkzellenabfrage des innerstédtischen
Bereichs einer Kleinstadt (65.000 Einwohner)
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Mit den Funkzellenabfragen wurden in einem Zeitraum von drei Monaten und in dem erfassten
Bundesland Daten iiber etwa 83.000 Verbindungen mit (innerhalb einer Funkzellenabfrage) un-
terschiedlichen Anschliissen erfasst. Somit diirften innerhalb eines Jahres allein durch Funkzel-
lenabfragen bei einem einzelnen Telekommunikationsunternehmen bis zu 250.000 Kommunika-
tionsteilnehmer mit Informationen iiber Ort, Zeit, Dauer und Partner der Kommunikation regist-
riert worden sein. Durch die Funkzellenabfrage waren im Jahr 2005 in Deutschland insgesamt

demnach etwa 2% der Mobilfunkteilnehmer betroffen, wenn Zeitraum und Unternehmen die

durchschnittliche Praxis der Funkzellenabfrage reprasentieren.

Weitaus enger ist das Ergebnis zur Erfassungsbreite der Zielwahlsuche. Durch die (erfolgreiche)
Zielwahlsuche werden im Durchschnitt 2,5 Kommunikationspartner erfasst. Im iiberwiegenden

Teil der Zielwahlsuchen handelt es sich um einen Partner (60%). Mehr als zehn Kommunikati-

onspartner werden in 4% der Félle registriert (Tabelle 10).



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO

Tabelle 10: Zielwahlsuche und Registrierung von Kommunikationsteilnehmern

Anzahl N % Insgesamt % bei Ergebnis % kumuliert
1 91 9,0 59,5 59,5
2 25 2,5 16,3 75,8
3 9 ,9 59 81,7
4 8 .8 52 86,9
5 3 3 2,0 88,9
6 5 5 3,3 92,2
7 2 2 1,3 93,5
9 3 3 2,0 95,4
11 1 1 7 96,1
12 3 3 2,0 98,0
13 2 2 1,3 99,3
21 1 ,1 7 100,0
Insgesamt 153 15,1 100,0

Ohne Ergebnis 861 84,9

Insgesamt 1014 100,0
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In der Uberwachung konkreter Anschliisse (in Kombination mit Zielwahlsuchen) fallen erwar-

tungsgeméil erhebliche Verkehrsdatenmengen an. In Tabelle 11 sind die zentralen Informationen

enthalten. Schlieft man die bereits weiter oben erwidhnten Extremfille (N=2) aus, dann sind

durch diese Form der Verkehrsdatenabfrage in einem Zeitraum von 3 Monaten knapp 12.000

Kommunikationspartner und knapp 100.000 Kontakte registriert worden.**’

Tabelle 11

Tabelle 11: Registrierte Kommunikationspartner und Anzahl der Kontakte bei der Abfrage abgehender

Kommunikation

Verschiedene Partner Anzahl der Kontakte

N Valid 281 (279) 281 (279)

Missing 106 106
Mittelwert 197 (43) 623 (357)
Median 22 116 (115)
Mode 1 2
Std. Abweichung 2159 (67) 4039 (624)
Varianz 4665365 (4502) 16310361 (389673)
Range 35336 (617) 66732 (4673)
Minimum 1 1
Maximum 35337 (618) 66733 (4674)
Insgesamt 55461 (11952) 175085 (99469)

#9N x Mittelwert ohne Extremfille (siche Zeilen 1 und 3, Klammerwerte).
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V1. Deliktsstruktur und Verkehrsdatenabfrage im Festnetzbereich

Die Deliktsstruktur bei Abfragen im Festnetzbereich ist in dem hier erfassten Zeitraum und Land
eindeutig durch den Betrug bestimmt. Zwar lassen die Daten des Telekommunikationsunterneh-
mens eine Differenzierung kaum zu. Doch spielen Betrugshandlungen, die iiber eine telefonische

Kontaktaufnahme vorbereitet werden, eine gewisse Rolle (Enkeltrick).
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Abbildung 15: Delikte bei Abfragen im Festnetzbereich (Nordrhein-Westfalen, 2004)

35

30

25

20

15

10

Betrug

o T 9
o
z 3 =

Vergewaltigung
Diebstahl
Einbruchsdiebstahl
Drohung
Beleidigung
Brandstiftung
Computerdelikte
§129-129a
Geldwaesche
Sonstiges

Sexueller Missbrauch
Urheberrechtsverletzung
Korperverletzung
Kinderpornografie

Bemerkenswert sind dann die Anteile von Betdubungmittel-, Raub- und Morddelikten. Besonders

herausgehoben sind im Ubrigen Drohungsdelikte (unter denen § 241 StGB sowie § 126 StGB

zusammengefasst wurden.

Die Verkehrsdatenabfrage hat damit jedenfalls in Nordrhein-Westfalen Schwerpunkte im Bereich
der Kapitaldelikte sowie bei Straftaten, die unter Verwendung von Kommunikationsmitteln be-
gangen werden und bei denen wohl die Kontaktspuren in Form der Transaktionsdaten der Tele-

kommunikation einen wesentlichen Ansatz in den Ermittlungen herstellen.
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Erwartungsgemail bildet die Abfrage von IP-Adressen eine andere Deliktsstruktur ab. Die De-
liktsstruktur ist ferner davon abhingig, ob der Anteil an den IP-Adressenabfragen zugrunde ge-
legt, oder ob von dem Anteil an allen abgefragten IP-Adressen ausgegangen wird. So spielen
Kinderpornografieverfahren keine erhebliche Rolle, wenn ihr Anteil an den IP-Abfragen insge-
samt betrachtet wird. Auf Kinderpornografieverfahren entfallen freilich fast 30% der insgesamt

abgefragten IP-Adressen.

Abbildung 16: Deliktsstruktur bei der Abfrage von IP-Adressen (Nordrhein-Westfalen, 2004, Festnetz)
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B. Grunddaten der Aktenanalyse und Befragungen

I. Aktenanalyse
Der Aktenauswertung liegen 467 Verfahren zugrunde. Die Anzahl der Verfahren verteilt sich et-

wa gleich auf die vier Bundesldnder, aus denen die Akten angefordert wurden. 27% der Verfah-
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ren stammen aus Baden-Wiirttemberg, 22% aus Berlin, 27% aus Mecklenburg-Vorpommern und

24% aus Nordrheinwestfalen.

1. Verfahren, Beschlisse, Anschliisse und Beschuldigte
Wie in Abbildung 17 dargestellt folgen aus 467 Verfahren 1257 Beschliisse zur Abfrage von
Verkehrsdaten. Diese Beschliisse betrafen 1909 Anschliisse, denen wiederum 1645 Anschlussin-

haber zugeordnet werden konnten.

Abbildung 17: Grundgesamtheiten
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Bei 181 Verfahren handelte es sich um Verfahren gegen unbekannte Tater. Die iibrigen Verfah-
ren betrafen 697 Beschuldigte. Abbildung 18 zeigt den Anteil der Verfahren gegen Unbekannt. In

39% der Verfahren konnten der oder die Téater nicht identifiziert werden.
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Abbildung 18: Anteil der Verfahren gegen unbekannt

Verfahren
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Die Anzahl der Beschliisse nach §§ 100g, 100h StPO pro Verfahren variiert von einem Beschluss
bis zu 35. Am hiufigsten wurde die Verkehrsdatenabfrage einmal pro Verfahren angeordnet
(56% der Verfahren). Zwei Beschliisse wurden in 18% der Verfahren und drei Beschliisse in 9%
der Verfahren erlassen. Durchschnittlich sind pro Verfahren 2,7 Beschliisse ergangen. Betroffene
Anschliisse pro Verfahren gab es bis zu 76. Am héufigsten war jedoch auch hier die Abfrage der
Daten von einem Anschluss (48% der Verfahren). Zwei Anschliisse wurden in 17% der Verfah-
ren abgefragt und drei Anschliisse in 9% der Verfahren. Im Mittel wurden zu 4,1 Anschliissen
pro Verfahren Verkehrsdaten abgefragt. Pro Beschluss wurden Daten zu einem bis zu zwolf An-
schliissen iibertragen. Auch hier war jedoch die Abfrage von Daten eines Anschlusses am hau-
figsten (78% der Beschliisse). Im Durchschnitt wurden Daten zu 1,5 Anschliissen pro Beschluss

erhoben.

Entlang der Bundesldnder liegen Unterschiede hinsichtlich der Anzahl der pro Verfahren erlasse-
nen Beschliisse vor. Wahrend in Baden-Wiirttemberg im Mittel 2,8, in Berlin 1,9 und in Meck-
lenburg-Vorpommern 1,6 Beschliisse erlassen wurden, wurden in Nordrhein-Westfalen im Mittel
4,2 Beschliisse pro Verfahren ausgefertigt. Der Unterschied kann durch unterschiedliche Anord-
nungsmodalititen hervorgerufen werden. So erldsst die Praxis teilweise fiir jeden Anschluss bzw.
pro Anbieter einen neuen Beschluss, wihrend in anderen Regionen sdmtliche Anbieter und alle

Anschliisse in einem Beschluss aufgefiihrt werden. Auf die zugrundeliegenden Delikte bezogen
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werden bei Totungs- und Betdubungsmitteldelikten mehr Beschliisse in einem Verfahren erlassen
als bei anderen Delikten. So ergibt sich aus den Akten, dass bei Totungsdelikten durchschnittlich
6,4 Beschliisse und bei Betdaubungsmitteldelikten 3,7 Beschliisse ausgefertigt wurden. Bei ande-

ren Delikten wurden zwei bis drei Beschliisse erlassen.

2. Art der Anschllsse
Von den Verkehrsdatenabfragen waren verschiedene Arten von Anschliissen betroffen. Tabelle
12 kann entnommen werden, in welchem Umfang bei welcher Anschlussart Verkehrsdaten abge-

fragt wurden.

Tabelle 12: Art der Anschliisse

Anzahl Prozent
Festnetz privat 478 25,0%
Festnetz Betrieb 72 3,8%
Mobiltelefon 1258 65,9%
Offentlicher Anschluss 32 1,7%
Fax 2 0,1%
e-malil 7 0,4%
Andere WWW-Dienste 3 0,2%
Sonstige oder nicht ersichtlich 57 3,1%
Total 1909 100,0%

Zu zwei Dritteln wurden ein- oder abgehende Daten von oder zu Mobilfunkanschliissen erhoben
(66%). 25% der betroffenen Anschliisse waren private Festnetzanschliisse. Betriebliche Festnetz-
anschliisse waren dagegen nur zu 3,8% Ziel der MaBBnahmen. Fax und E-Mail waren sehr selten

betroffen. Voice over IP-Dienste (Internet-Telefonie) wurden in keiner Akte erwéhnt.

Abbildung 19 differenziert zwischen Abfragen von Daten, die eine Rufnummer betreffen und
solchen, bei denen eine Kennung (z. B. IMEI-Nummer oder IP-Adresse) Gegenstand des Be-

schlusses ist.
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Abbildung 19: Abfrage von Daten zu Rufnummern oder Kennungen
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Am haufigsten sind Rufnummern Gegenstand der Abfrage (87% der Anschliisse). Bei 103 An-
schliissen (5% der Anschliisse) konnte den Akten explizit entnommen werden, dass es sich um
ISDN-Anschliisse handelte. Zu diesen ISDN-Anschliissen gehorten bis zu 15 Rufnummern. Am
hiufigsten waren jedoch drei Rufnummern pro ISDN-Anschluss (43% der ISDN-Anschliisse).
Abfragen zu IMEI-Nummern erfolgten bei 10% der Anschliisse. Dabei handelte es sich um Ab-
fragen von bis zu 15 IMEI-Nummern pro Beschluss. Am haufigsten wurden die Daten zu einer
IMEI-Nummer abgefragt (88% dieser Fille). Abfragen zu IP-Adressen erfolgten bei 1% der An-
schliisse (14 Falle). Sonstige Abfragen (2%) betrafen u. a. PUK- und Super-Pin, Prepaid-Karten-

Seriennummern, IMSI-Nummern und E-Mail-Accounts.

3. Arten der Verkehrsdatenabfrage

Wie bereits ausgefiihrt beziehen sich Abfragen auf verschiedene Arten von Verkehrsdaten. Un-
terschieden werden die Abfrage von vorhandenen Daten, die Abfrage von zukiinftig anfallenden
Daten, die Zielwahlsuche und die Funkzellenabfrage in Abgrenzung zur Standortabfrage. Die
verschiedenen Abfragearten wurden hiufig gleichzeitig angeordnet. Wie sich die verschiedenen
Arten der Verkehrsdatenabfrage auf die in den Akten befindlichen Beschliisse verteilen, ldsst sich

Abbildung 20 entnehmen.
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Abbildung 20: Arten der Verkehrsdatenabfragen in den Beschlissen
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In den Beschliissen wurden liberwiegend (93%) bereits gespeicherte Daten abgefragt. Die Ziel-
wahlsuche wurde in 55% der Beschliisse angeordnet. In die Zukunft gerichtet waren 33% der Ab-
fragen. Standortabfragen (18%) wurden etwa doppelt so hiufig angeordnet wie Funkzellenabfra-
gen (10% der Fille)*'. Bei den sonstigen Abfragen (4%) handelte es sich u. a. um Abfragen der

Rufnummer zur IMEI-Nummer, Auskiinfte zur benutzten SIM-Karte sowie um Bestandsdaten.

Welche Arten der Verkehrsdatenabfrage gleichzeitig angeordnet wurden, ldsst sich fiir die hiu-
figsten Arten der Abfrage Abbildung 21 entnehmen. Die Abfrage von vorhandenen Daten wurde
zu 56% mit Zielwahlsuchen und zu 30% mit in die Zukunft gerichteten Abfragen kombiniert.
Zukiinftige anfallende Daten wurden zu 84% zusammen mit vorhandenen Daten abgefragt oder
zusammen mit Zielwahlsuchen (57%) angeordnet. Mit der Zielwahlsuche wurde fast immer die
Abfrage von vorhandenen Daten kombiniert (94%). Funkzellenabfragen erfolgten zu 86% zu-
sammen mit der Abfrage von vorhandenen Daten. Die Standortabfrage wurde ganz tiberwiegend
zusammen mit der Abfrage von vorhandenen Daten (92%), weniger stark ausgeprigt mit der

Zielwahlsuche (53%) oder mit der Abfrage von zukiinftigen Daten (45%) angeordnet.

! Dabei ist zu beriicksichtigen, dass die Standortabfrage nur bei expliziter Erwihnung in den Akten aufgenommen
wurde. Bei allgemeiner Anordnung der Abfrage von Verkehrsdaten, bei der sie theoretisch erfasst sein kdnnte, wurde
dies nicht als Standortabfrage bewertet.
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Abbildung 21: Gleichzeitige Anordnung der verschiedenen Abfragearten
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Fiir die drei Hauptarten der Verkehrsdatenabfrage (Abfrage vorhandener Daten, Abfrage zukiinf-

tiger Daten, Zielwahlsuche) wurde festgestellt, dass in 35 von insgesamt 1257 Beschliissen keine

und in 380 Beschliissen eine der drei Abfragearten vorkam. Bei 651 Beschliissen wurden zwei

dieser Hauptarten gleichzeitig und in 191 Beschliissen alle drei gleichzeitig angeordnet.

Abbildung 22 zeigt, welche Katalogdelikte mit welchen Arten von Verkehrsdatenabfragen ver-

folgt wurden***.

2 Die iibrigen Katalogdelikte und auch weitere sonstige Straftaten wurden nicht aufgefiihrt, da der Aussagegehalt

wegen der geringen Anzahl von Fillen eingeschrinkt ist.
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Abbildung 22: Art der Abfrage differenziert nach Katalogdelikten in den Beschlissen
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Bei allen Delikten wurde zu 80 bis 100% die Abfrage vorhandener Verkehrsdaten angeordnet.
Die Zielwahlsuche und die Abfrage zukiinftiger Daten erfolgte haufiger bei der Verfolgung ge-
werbsméBiger Hehlerei als bei anderen Straftaten. Bei Straftaten gegen die personliche Freiheit
sowie bei Raub bzw. rduberischer Erpressung wird relativ oft eine Funkzellenabfrage durchge-
fiihrt. Die Standortabfrage wird vor allem bei Totungsdelikten, Raub bzw. rduberischer Erpres-

sung und bei VerstoBBen gegen das AuslG angeordnet.
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Abbildung 23: Art der Abfrage differenziert nach sonstigen Delikten in den Beschliissen
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Auch bei den sonstigen Delikten (Abbildung 23) werden wiederum am haufigsten (zwischen 80
und 100%) vorhandene Verkehrsdaten abgefragt. Die Zielwahlsuche ist vor allem bei Straftaten
gegen die personliche Freiheit wie Bedrohung oder Notigung durch einen Anrufer, bei Beleidi-
gungen mittels Endeinrichtung und Betrugsdelikten (z. B. Enkeltrick) die angewandte Abfrageart.
Die Funkzellen- und die Standortabfrage kommen hédufig beim einfachen und schweren Diebstahl

zur Anwendung.

4. Anzahl der verpflichteten Anbieter

In 3095 Féllen wurden Diensteanbieter durch 1257 Beschliisse gemdll §§ 100g, 100h StPO zur
Ubermittlung von Daten verpflichtet. Von einem Beschluss sind damit durchschnittlich knapp
drei Telekommunikationsformen betroffen. Bei 42% der Anschliisse wurde lediglich ein Anbieter
zur Auskunft verpflichtet. Vier Anbieter waren zu 11% mit der Abfrage der Daten beauftragt,
wihrend zwei (7%) und drei (8%) verpflichtete Anbieter seltener vorkamen. Bei 9% der Be-
schliisse wurden fiinf Telekommunikationsunternehmen zur Auskunft verpflichtet. In 6% der Be-
schliisse wurden pauschal ,,alle, die geschéftsméBig Telekommunikationsdienste erbringen® zur
Auskunft verpflichtet. Seltener waren die Verpflichtung von sechs (4%), sieben (1%), acht (1%)
und neun (3%) Anbietern sowie die Verpflichtung des ,,jeweils zustindigen Netzbetreibers*

(1%).
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In allen Bundesldndern konzentrierte sich die Auskunftsverpflichtung auf einen Diensteanbieter.
Im Ubrigen sind jedoch Unterschiede entlang der Bundeslidnder festzustellen. In Baden-
Wiirttemberg kommt es zu Schwerpunkten mit der Verpflichtung von vier oder fiinf Anbietern in
einer Anordnung, wihrend in Berlin drei oder neun Anbieter im Vordergrund standen. In Berlin
hiangt die hohe Zahl gleichzeitig Verpflichteter mit dort etablierten regionalen Anbietern zusam-
men. So ist z. B. Sitz der Gesellschaft des hiufig verpflichteten Anbieters BerliKomm in Berlin
und auch das Hauptstadtbiiro von BT Ignite befindet sich in Berlin. In Nordrhein-Westfalen und
Mecklenburg-Vorpommern befindet sich ein Schwerpunkt der Verpflichtungen bei vier Anbie-
tern. In Mecklenburg-Vorpommern sind zudem Anordnungen fiir ,,alle, die geschaftsmaBig Tele-

kommunikationsdienste erbringen‘ gangig.

Der am haufigsten verpflichtete Anbieter der in die Untersuchung fallenden Beschliisse ist Voda-
fone (60% der Fille). T-Mobile rangiert mit 54% an zweiter Stelle. Eplus war in 42% der Fille
der Verpflichtete und 02 in 38% der Félle. Die Konzentration der Verpflichtungen auf Mobil-
funkanbieter l4sst sich mit der Zunahme der Telekommunikation iiber Mobilfunkgerite erkldren.

Wie Abbildung 24 zeigt, betrafen die Beschliisse zu zwei Dritteln Mobiltelefone.

Abbildung 24: Art der betroffenen Telefonarten bei den Beschliissen
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T-Com ist mit 34% der Fille der am héufigsten zur Abfrage der Verkehrsdaten verpflichtete

Festnetzbetreiber. Arcor wurde in 8% der Fille zur Auskunft verpflichtet. Im Ubrigen wurden



auch mehrere kleinere Unternehmen durch die Beschliisse betroffen, wie Colt Telecom (5%),
Berlikomm (4%) und BT Ignite (4%; sonstige: 8%). In 6% der Fille war die Anordnung pauschal

an ,,alle* Anbieter adressiert und in 1% der Fille an den jeweils zustdndigen Netzbetreiber.
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5. Ermittlungsdelikte in den Verfahren

Den ausgewerteten Verfahren lagen unterschiedliche Ermittlungsdelikte zugrunde. In Abbildung

25 wird die Haufigkeit der Delikte dargestellt.

Abbildung 25: Ermittlungsdelikte in den Verfahren

Prozent der Falle

30%

25% —

20% —

15% — —

10% —

e @ @ X S @ NN O OO DS
O & & ¥ S O ¥ &S &SNS ¥ @
S L LN ITF S FF CFSL LT FL S
e’ S FLFE I L PV S
'600 q\\fo @0 +9 S K (o‘Q & s & N &SP Q}“ S
FOFHE X g N SIS
QO \\ 2 A < \QQ RN {-0 O K ¥
© <@ D N & RN
& N W & S © 3
& & & S
& P
Delikte

Etwa 23% der Verfahren liegen zwei oder mehr Delikte zugrunde. Im Vordergrund stehen Er-
mittlungen wegen Raubdelikten und (rduberischer) Erpressung (26%, N=119) und Diebstahl
(23%, N=110). In jeweils etwa 15% der Verfahren waren Betrug (N=64) und Rauschgiftdelikte
(N=62) Anlass fiir die Einleitung des Ermittlungsverfahrens. Seltener waren Straftaten gegen die

personliche Freiheit (N=31) und Totungsdelikte (N=27) sowie Korperverletzungen (N=21) und

Beleidigungen (N=21) die der Einleitung des Verfahrens zugrunde liegenden Delikte.
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Den Verfahren lagen 119 Delikte der Kategorie Raub/Réuberische Erpressung zugrunde (27%
der Fille). Abbildung 26 zeigt, dass es sich dabei vor allem um Raub (44% der Fille*”, 52 Nen-
nungen), rduberische Erpressung (34% der Fille, 40 Nennungen) und um schweren Raub (22%
der Fille, 26 Nennungen) handelte. Uberwiegend (67%) konnten diese Delikte als StraBenraub

ndher spezifiziert werden (62 Nennungen).

Abbildung 26: Art der Raub-/Erpressungsdelikte
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Die Schadenshohe lag zwischen zehn und 213.000 € (Mean: 4815; Median: 240). In etwa 70%
der Fille blieb die Schadenshohe unter 500 €. Damit ist die Schadenshéhe durchaus vergleichbar
mit dem in der polizeilichen Kriminalstatistik nachgewiesenen durchschnittlichen Schadensauf-

kommen bei Raub- und Erpressungsdelikten ***.

Die Beschuldigten, die eines Raubes oder einer rduberischen Erpressung verdichtigt wurden, wa-

ren iiberwiegend erwachsen. 62% der Beschuldigten waren iiber 21 Jahre alt. Bei gesonderter Be-

23 Es waren Mehrfachnennungen moglich.
424 Bundeskriminalamt, Polizeiliche Kriminalstatistik 2005, Wiesbaden 2006, S. 147.
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trachtung der StraBlenraubfille, in denen dem Opfer z. B. seine Tasche samt Mobiltelefon entris-
sen wird, verdndert sich das Bild sehr deutlich. Fast zwei Drittel der Beschuldigten (20), die sol-
cher Mobiltelefonraubfille verdichtig sind, sind unter 21 Jahre alt (siche Abbildung 27). Es han-
delt sich bei diesen Fiéllen demnach um die gewohnlich als ,,Abzocke unter Jugendlichen* be-
zeichneten Raubfille. Zu beriicksichtigen ist, dass bei den StraBenraubféllen der Tater — trotz des

Zugriffs auf die Verkehrsdaten — in 39 Fillen unbekannt geblieben ist.

Abbildung 27: Alter der Beschuldigten bei Stralienraubféllen
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Wie in Abbildung 28 dargestellt, handelt es sich bei den den Verfahren zugrundeliegenden Dieb-
stdhlen iiberwiegend um besonders schwere Félle des Diebstahls (§ 243 StGB; 56% der Fille, N
= 61). Der einfache Diebstahl gab in 18% der Félle (N = 20) Anlass fiir das Verfahren.
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Abbildung 28: Art der Diebstahlsdelikte
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Vom Erscheinungsbild her handelte es sich oftmals um Einbruchsdiebstihle (46), Kfz-Diebstdhle
(15) und um die Entwendung von Sachen aus aufgebrochenen Kraftfahrzeugen (12). Die Scha-

denshdhe variierte zwischen 41 € und 250.000 € (Mittelwert: 15944; Median: 2300).

Den 467 Verfahren lagen 27 Tétungsdelikte (6% der Fille) zugrunde. Dabei handelte es sich in
17 Fillen um Mord und in sieben um Totschlag; in drei Féllen konnte nicht ndher spezifiziert
werden, um welche Art von Totungsdelikt es sich handelt. Meist war in diesen Féllen nur ein Op-

fer betroffen.

Mit den ausgewerteten Verfahren wurden in 15% der Fille Betrugsdelikte verfolgt. Am hiufigs-
ten war dabei der sog. Enkeltrick (53% dieser Fille). Die Schadenshohe variierte zwischen 423 €
und 1.727.178 € (Mittelwert: 57316; Median: 4700).

Bei den Straftaten gegen die personliche Freiheit, die den Verfahren zugrunde liegen, handelt es

sich liberwiegend um Bedrohungen (§ 241 StGB; 16 Nennungen, 52%). Abbildung 29 ldsst sich
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entnehmen, dass Menschenhandel zu Zwecken der sexuellen Ausbeutung (§§ 181a ff. a.F., heute
§ 232 StGB) sowie erpresserischer Menschenraub (§ 239a StGB) etwas hdufiger waren als Frei-
heitsberaubung (§ 239 StGB), Nétigung (§ 240 StGB) und die Entziehung Minderjéhriger (§ 235
StGB).

Abbildung 29: Art der Delikte gegen die personliche Freiheit
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Art der Straftat gegen die persténliche Freiheit

Da Telekommunikationsiiberwachungsmafinahmen héaufig mit Organisierter Kriminalitéit in Ver-
bindung gebracht werden, wurden entsprechende Fille anhand der Akteninformationen identifi-

ziert. Nach der Definition der Arbeitsgruppe Justiz und Polizei von 1990%*

ist Organisierte Kri-
minalitit ,,die von Gewinn- und Machtstreben bestimmte planmédBige Begehung von Straftaten,
die einzeln oder in ihrer Gesamtheit von erheblicher Bedeutung sind, wenn mehr als zwei Betei-
ligte auf ldngere oder unbestimmte Dauer arbeitsteilig unter Verwendung gewerblicher oder ge-
schéftsdhnlicher Strukturen oder unter Anwendung von Gewalt oder anderer zur Einschiichterung

geeigneter Mittel oder unter Einflussnahme von Politik, Medien, 6ffentliche Verwaltung, Justiz

oder Wirtschaft zusammenwirken®. Dieser Definition wurden neun Elemente entnommen, deren

23 RiStBV Anlage E, Punkt 2.1.
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Auftreten in den Verfahrensakten erhoben wurde: Gewinnstreben, planméfBige Begehung, Erheb-
lichkeit der Straftaten, mehr als zwei Beteiligte, ldngere Dauer, Arbeitsteilung, gewerbliche
Strukturen, Gewaltanwendung und Einfluss von Politik und Medien. In 85 der ausgewerteten
Verfahren fanden sich Hinweise auf Elemente der Organisierten Kriminalitdt. Dabei wurden in
64 Verfahren mindestens drei Elemente Organisierter Kriminalitét festgestellt. Das Vorliegen von
vier und fiinf Elementen wurde fiir je 13 Verfahren und sechs Elemente bei 14 Verfahren beo-

bachtet.

Schon die allgemeinen Verteilungen der die Ermittlungsverfahren begriindenden Straftatbestédnde
sprechen demnach dafiir, dass sich die Verkehrsdatenabfrage auf ein weites Deliktsspektrum be-
zieht, dass also nicht der Telekommunikationsiiberwachung entsprechende Konzentrationen bei
Transaktionsdelikten (insbesondere Betaubungsmittelstraftaten) beobachtet werden kdnnen, und
dass von daher die Verkehrsdatenabfrage von der Phdnomenologie der Delikte her gesehen als
weit greifendes Ermittlungsinstrument angesehen werden kann. Dies deckt sich im Kern mit den

Befunden aus der Untersuchung des Bundeskriminalamts aus dem Jahr 2005.**

I1. Schriftliche Befragung

1. Haufigkeit der Anordnungen

Im Durchschnitt wurden von den Befragten fiir das Jahr 2005 eine Zahl von 15 Verfahren mit
Anordnungen von Verkehrsdatenabfragen angegeben (Median: 6)*7. Allerdings gaben 20% der
Befragten an, dass sie bislang nicht an Verfahren mit Malnahmen nach §§ 100g, 100h StPO be-

teiligt waren.

Differenziert nach Dezernaten ergeben sich signifikante Unterschiede in der Anzahl der Verfah-
ren im Jahr 2005. Dies erklért sich zum Teil aus deliktsspezifischen Griinden. So sind die Verfah-
renszahlen in Dezernaten wie Verkehrstrafsachen oder auch sonstigen Straftaten gering. Hohere
Zahlen sind in den Dezernaten Betdubungsmittelsachen, Sexualdelikte sowie Computer- und In-

ternetstrafsachen zu verzeichnen.

#26 Mahnken, 2005.
7 Bei dieser Berechnung wurden die dreifach erwihnten Extremwerte von 1000 Anordnungen pro Jahr weggelas-
sen.
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Unterschiede sind auch entlang der Bundeslénder festzustellen, die sich nicht allein durch die Un-
terschiede zwischen Stadt- und Landstaaten erkldren lassen. Eine gewisse Differenz ergibt sich
im Vergleich von West- und Ostdeutschland. In Ostdeutschland werden nur etwa halb so viele

Verfahren im Jahr 2005 angegeben wie in Westdeutschland. **®

2. Geschatzte Anzahl von Antragen und Anordnungen

Fragen zu Schitzungen tiber die Haufigkeit der Antridge und Anordnungen im Jahr 2005 wurden
fiir die Staatsanwilte selbst, die Abteilung und die gesamte Behorde gestellt. Dabei ist selbstver-
standlich zu bertlicksichtigen, dass viele Befragte darauf hinwiesen, dass eine sichere Schétzung
aufgrund der fehlenden Statistik kaum moglich und die Einschitzung fiir die Abteilung bzw. fiir
die gesamte Behorde eher spekulativ sei. Dabei geht es hier nicht allein um Angaben zu den tat-
sachlich durchgefiihrten MaBBnahmen. Vielmehr sollen durch Schidtzungen Anhaltspunkte fiir die
Beantwortung der Frage generiert werden, ob aus einer quantitativen Perspektive die Verkehrsda-

tenabfrage ein berufliches Alltagsereignis ist.

Tabelle 13: Geschatzte Anzahl der Antrage und Anordnungen im Jahr 2005

Eigenerfahrung Abteilung Behorde

N Mittelw. Median | N Mittelw. Median | N Mittelw. Median
Antrége 580 23,2 10 412 88,0 50 329 557,6 200
Anordnungen | 560 20,5 10 381 78,5 40 312 497,7 180

Wie sich aus Tabelle 13**° ergibt, steigt die geschitzte Anzahl von Antrigen und Anordnungen
nach §§ 100g, 100h StPO erwartungsgemil von der individuellen Erfahrung {iber die Einschit-
zung der jeweiligen Abteilung bis zur Wahrnehmung der Praxis in der Behorde insgesamt. Im
Mittel werden nach der eigenen Erfahrung 23, in der Abteilung 88 und in der Behorde 558 An-
trage gestellt. Die Schitzungen fiir die tatsdchlichen Anordnungen liegen etwa 10% unter den

Schitzungen fiir die Antrige. Die Befragten gehen demnach davon aus, dass die Antrige zu etwa

2% Auch lassen sich die Unterschiede entlang der Lander nicht durch unterschiedliche Dezernatsverteilungen in den
Léndern erkldren. Die unterschiedliche Anzahl der Verfahren kann zu 7% durch die Lander und zu 4% durch die Art
des Dezernats erklirt werden. Zusammen betrachtet werden 11% der Varianz erklért. (R* der entsprechenden Reg-
ressionen).

2% Unter Nennungen (N) ist dabei die Anzahl der Befragten zu verstehen, die diese Frage beantwortet haben.
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10% abgelehnt werden. Hier steigt die Anzahl der Anordnungen von 21 (Eigenerfahrung) tiber 79
(Abteilung) auf 498 (gesamte Behorde).

Die Verdnderungen hinsichtlich der Anzahl der Antrage beziiglich des Vorjahres schitzten 65%
mit gleich bleibend ein, widhrend 32% von einer Steigerung berichteten. Bei den tatsdchlichen
Anordnungen wurde von 21% der Befragten ein Anstieg wahrgenommen, wihrend 78% die An-

zahl der Anordnungen als gleichbleibend beschrieb.

Tabelle 14: Geschatzte Anzahl v. Antragen und Anordnungen unterteilt nach Anwendungsbereichen*

Angaben in % Eigenerfahrung Abteilung Behorde

Antrdge Anordnungen | Antrdge Anordnungen | Antréage Anordnungen
vorhandene VD | 71 71 70 70 65 64
zukinftige VD 18 18 20 20 22 23
Zielwahlsuche 11 11 10 10 13 13

*) VD = Verkehrsdaten.

Die Schitzungen hinsichtlich der Anwendungsbereiche der Verkehrsdatenabfrage zeigen, dass
iiberwiegend vorhandene Verkehrsdaten abgerufen werden (ca. 70%, siehe Tabelle 14). Dies
deckt sich recht gut mit den aus der Aktenuntersuchung bekannten Verteilungen. Zukiinftige
Verkehrsdaten werden nach der Einschétzung der Befragten zu ca. 20% abgefragt und die Ziel-
wahlsuche zu ca. 10% durchgefiihrt. Bei den Schitzungen gibt es keine Unterschiede zwischen
Antrdgen und Anordnungen. Leichte Verdnderungen sind von den Schitzungen fiir die eigene
Erfahrung bis zu denen fiir die gesamte Behorde insofern festzustellen, als der Anteil fiir vorhan-
dene Verkehrsdaten fiir die Behorde etwas an Umfang verliert und dafiir die Anteile fiir die kom-

plexeren Mallnahmen (zukiinftige Verkehrsdaten und Zielwahlsuche) etwas ansteigen.

Tabelle 15: Geschéatzte Anzahl an Anordnungen bei kombinierten Anwendungsbereichen*

Angaben in % Eigenerfahrung Abteilung Behorde
vorhandene mit zukunftigen VD 66 62 60
vorhandene VD mit ZWS 18 18 19
zukinftige VD mit ZWS 7 9 11
vorhandene VD, zukinftige VD und ZWS 8 9 11

*) VD = Verkehrsdaten, ZWS = Zielwahlsuche.
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Aus Tabelle 15 ergibt sich, dass nach Einschitzung der Befragten bei der kombinierten Anwen-
dung der einzelnen Anwendungsbereiche der Verkehrsdatenabfrage, vor allem die Abfrage von
vorhandenen und zukiinftigen Verkehrsdaten zusammen angeordnet wird. Dabei nimmt der Um-
fang der geschétzten Anordnungen von der Eigenerfahrung bis hin zur gesamten Behdrde leicht
ab (von 66% auf 60%). Am zweithdufigsten ist nach Angabe der Befragten die kombinierte An-
wendung der Abfrage vorhandener Verkehrsdaten und der Zielwahlsuche, wobei es keine Unter-
schiede zwischen den Schitzungen aufgrund den eigenen Erfahrungen, fiir die Abteilung und die
gesamte Behorde gibt (18 bzw. 19%). In geringerem Umfang werden die Abfrage zukiinftiger
Verkehrsdaten zusammen mit der Zielwahlsuche und die Kombination aller drei genannter An-
wendungsbereiche angeordnet (beide ca. 9%). Dabei ist eine leichte Steigerung des geschédtzten
Umfangs dieser kombinierten Anwendungen von der Eigenerfahrung hin zur gesamten Behorde

zu bemerken (von 7% auf 11% bzw. von 8% auf 11%).

I11. Experteninterviews

Die Ergebnisse der Experteninterviews stiitzen sich auf Gesprache mit 53 Personen. Dabei han-
delt es sich um zehn (Ermittlungs-)Richter, 13 Staatsanwilte, 16 Polizeibeamte, vier Strafvertei-
diger, sechs Telekommunikationsanbieter und vier Datenschutzbeauftragte. Die Befragten arbei-
ten in den Bundeslindern Baden-Wiirttemberg, Berlin, Mecklenburg-Vorpommern und Nord-
rhein-Westfalen. Aus Anonymisierungsgriinden werden die genauen Orte nicht angegeben. Der

Inhalt der Gespréache wird zusammenfassend wiedergegeben.

C. Anordnungspraxis und Durchfiihrung der Malinahme

I. Delikte und Verdachtsgrad

1. Schriftliche Befragung

a) Delikte

Die Befragten gaben an, dass sie im Jahr 2005 im Durchschnitt 142 Antrdge nach §§ 100g, 100h
StPO gestellt haben, denen solche Straftaten zugrunde lagen, die in Tabelle 16 aufgefiihrt sind
(Katalogstraftaten i. S. v. § 100a S. 1 StPO und sonstige Straftaten, die nicht mittels Endeinrich-
tung begangen wurden). Der Straftatenkatalog des § 100a S. 1 StPO, auf den § 100g I S. 1 StPO
verweist, umfasst nur bestimmte Auspriagungen der jeweiligen Deliktsgruppen. So ist beispiels-

weise der Bandendiebstahl erfasst, nicht aber der einfache Diebstahl. Aus Griinden der Ubersicht-
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lichkeit wurden als Antwortmoglichkeiten jedoch die Deliktsgruppen insgesamt (Diebstahl) auf-

gefiihrt.

In Tabelle 16 wird angegeben, wie hiufig bestimmte Delikte genannt wurden (z. B. wurden poli-
tische Delikte 22-mal erwéhnt) und welcher Prozentsatz der Befragten diese Delikte genannt hat.
Da die Befragten mehrere Delikte nennen konnten, summieren sich diese Prozentsitze iiber
100%. Im Schnitt nannten die Befragten 2,6 Delikte. Weiter ist aufgefiihrt, wie viele Antrdge auf
Anordnung einer Mallnahme nach §§ 100g, 100h StPO, denen dieses Delikt zugrunde lag, die

Befragten im Jahr 2005 insgesamt gestellt haben und wie sich diese Antrdge auf die genannten

Delikte verteilen.

Tabelle 16: Katalogdelikte und nicht mittels Endeinrichtung begangene Delikte

Deliktskategorien Anzahl Haufigkeit ~ Anzahl gestell-  Verteilung der
Nennungen Nennung ter § 100gh- gestellten Antra-
Antrage ge auf die Delikte

Politische Delikte 22 3,6% 102 1,0%
Vereinigungsdelikte 20 3,3% 54 0,5%
Falschungsdelikte 31 5,1% 167 1,7%

Sex. Missbrauch von Kindern 36 6,0% 113 1,1%
Verbreit. pornograph. Schriften 43 7,1% 386 3,8%
Totungsdelikte 87 14,4% 285 2,8%
Menschenhandel, Geiselnahme 60 9,9% 137 1,4%
Diebstahl 226 37,4% 1635 16,2%
Raub/Rauberische Erpressung 238 39,3% 1201 11,9%
Erpressung 74 12,2% 262 2,6%
Hehlerei 65 10,7% 260 2,6%
Geldwasche 22 3,6% 140 1,4%
Gemeingefahrl. Straftaten 34 5,6% 96 1,0%
VerstoRe gg. Waffengesetz 30 5,0% 68 0,7%

Verst. gg. AuBenwirtschaftsgesetz 6 1,0% 2 0,0%
Betaubungsmitteldelikte 155 25,6% 2147 21,3%

Verst. gg. Auslanderrecht 52 8,6% 304 3,0%

Betrug 161 26,6% 1680 16,6%

Sex. Missbr./N6tigung / Vergewalt. 46 7,6% 160 1,6%
Androhung. v. Straftat 29 4,8% 105 1,0%
Koérperverletzung 36 6,0% 84 0,8%




Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 144

Deliktskategorien Anzahl Haufigkeit ~ Anzahl gestell-  Verteilung der
Nennungen Nennung ter § 100gh- gestellten Antra-
Antrage ge auf die Delikte
Notigung 24 4,0% 26 0,3%
Entziehung Minderjahriger 9 1,5% 5 0,0%
Sonstige 58 9,6% 673 6,7%
Insgesamt 1564 258,5% 10092 100%

Anmerkung: Delikte, die eindeutig nicht unter den Katalog des § 100a StPO fallen, sind hervorgehoben.

Am héufigsten wurden als den Antrigen zugrundeliegende Delikte (in dieser Deliktsgruppe)
Raub bzw. rduberische Erpressung (39,3%) und Diebstahl (37,4%) von den Befragten genannt.
Ebenfalls sehr hiufig wurden Betrug (26,6%) und Betdubungsmitteldelikte (25,6%) aufgefiihrt.
Etwas weniger hdufig lagen nach Angaben der Befragten den Antrigen Totungsdelikte (14,4%),
Erpressung (12,2%), Hehlerei (10,7%) und Menschenhandel (9,9%) zugrunde. Verstofe gegen
das Auslénderrecht (8,6% der Nennungen), Sexualdelikte (7,6%), Verbreitung pornographischer
Schriften (7,1%), sexueller Missbrauch von Kindern (6%) und Korperverletzung (6%) waren et-
was seltener. Auch gemeingefahrliche Straftaten (5,6%), Falschungsdelikte (5,1%), VerstoB3e ge-
gen das Waffengesetz (5%), Androhung von Straftaten (4,8%) sowie Notigung (4%) wurden von
den Befragten seltener genannt. Nach den Angaben der Befragten lagen im Jahr 2005 den Antri-
gen nur in Ausnahmefillen politische Delikte, Vereinigungsdelikte, Geldwidsche, Verstofle gegen
das AuBlenwirtschaftsgesetz sowie die Entziehung Minderjdhriger zugrunde. Die Verteilungen in
den Antworten der Staatsanwilte decken sich recht gut mit den Deliktsverteilungen, die fiir die

Aktenuntersuchung bereits vorgestellt wurden.

Zusitzlich zu den 10092 erwéhnten Antrdgen nach §§ 100g, 100h StPO mit zugrunde liegenden
Straftaten von (erheblicher) Bedeutung werden noch 5903 Antrige in Verfahren, in denen Straf-
taten, die mittels Endeinrichtung begangen wurden, genannt. Im Detail verteilen sich diese ent-

sprechend der Tabelle 17.
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Tabelle 17: Straftaten mittels Endeinrichtung

Deliktskategorien Anzahl Haufigkeit  Summe Verteilung

Nennungen Nennung der 100gh- der Antra-

Antrage ge auf die
Delikte
Beleidigung per Telefon etc. 199 48,7% 534 9,0%
Bedrohung per Telefon etc. 175 42,8% 416 7,0%
Telefonterror / Massen-E-Mails 38 9,3% 68 1,2%
Sex. belastigende Anrufe etc. 83 20,3% 225 3,8%
Verbr. porno./rechtsrad. Schriften per PC 57 13,9% 464 7,9%
Computerbetrug 146 35,7% 1913 32,4%
Datenveranderung, Computersabotage 52 12,7% 279 4,7%
Datenfalschung 28 6,8% 169 2,9%
Ausspahen von Daten 54 13,2% 266 4,5%
Missbrauch von Notrufen 56 13,7% 137 2,3%
Warenbestellbetrug 95 23,2% 675 11,4%
Urheberrechtsverletzungen 49 12,0% 509 8,6%
Enkeltrick 12 2,9% 34 0,6%
Sonstige 42 10,3% 216 3,7%
1086 265,5% 5903 100,0%

Am héaufigsten wurden Beleidigung per Telefon oder mittels sonstiger Endeinrichtung (49%) so-
wie Bedrohung mittels Endeinrichtung (43%) genannt. Auch Computerbetrug (36%), Warenbe-
stellbetrug (23%) und sexuell beldstigende Anrufe (20%) gehdren zu den am héufigsten genann-
ten Antworten. Weniger hédufig gaben die Befragten die Verbreitung pornographischer oder
rechtsradikaler Bilder und Schriften {iber Computer (14%), den Missbrauch von Notrufen (14%),
das Ausspdhen von Daten (13%), Datenverdnderung (13%) sowie Urheberrechtsverletzungen
(12%) an. Telefonterror (9%), Datenfélschung (7%) und der Enkeltrick (3%) waren die am sel-

tensten genannten Antworten.

Sonstige Delikte, die von den Befragten aufgefiihrt wurden, betreffen VerstoBBe gegen das AuslG

bzw. AufenthG, sonstiger Betrug und allgemein Betrug mittels Endeinrichtung, Steuerhinterzie-
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hung, Bestechung, Wohnungseinbruchsdiebstahl, Brandstiftung, Bildung einer kriminellen Ver-

einigung, VerstoBe gegen das MarkenG und das Vortduschen einer Straftat.

In Tabelle 18 werden die von den Befragten festgestellten Verdnderungen der Héufigkeiten der

verschiedenen Delikte im Vergleich zwischen 2004 und 2005 dargestellt.

Tabelle 18: Veranderungen im Auftreten der Haufigkeit verschiedener Delikte

Delikt Nennungen Mittelwert Tendenzen
Computerbetrug 141 1,46
Urheberrechtsverletzungen 62 1,50
Verbr. porn./rechtsrad. Bilder/Schriften per PC 73 1,58
Ausspahen von Daten 61 1,61
Telefonterror/Massen-E-Mails 55 1,62
Datenveranderung, Computersabotage 60 1,62
Warenbestellbetrug 97 1,62
Sex. belastigende Anrufe, E-Mails, SMS 91 1,64
Betrug 156 1,65
Datenfélschung 45 1,69
Verbreit. pornogr. Schriften 68 1,71
Betaubungsmitteldelikte 168 1,71
Diebstahl 221 1,72
Beleidigung mittels Endeinr. 186 1,73
Sex. Missbrauch/Nétigung, Vergewaltigung 66 1,76
Bedrohung mittels Endeinr. 161 1,78
Raub/Réauberische Erpressung 225 1,80
Gemeingefahrliche Straftaten 54 1,81
Hehlerei 76 1,82
Erpressung 84 1,83
Enkeltrick 19 1,84
Falschungsdelikte 47 1,85
Menschenhandel, Geiselnahme 79 1,86
Sonstige 69 1,86
Totungsdelikte 109 1,87
Kdrperverletzung 61 1,87
Geldwésche 43 1,88

VerstoRe gg. Waffengesetz 56 1,88
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Delikt Nennungen Mittelwert Tendenzen
Politische Delikte 44 1,89
Sex.Missbrauch v. Kindern 59 1,90
Noétigung 44 1,91
Verst. gg. Auslanderrecht 78 1,92
Vereinigungsdelikte 41 1,93
Androhung von Straftaten 50 1,94
Entziehung Minderjahriger 31 1,94
Verst. gg. AuBenwirtschaftsgesetz 25 2,00
Missbrauch von Notrufen 68 2,00

Die Frage nach der Verdnderung von Deliktshéufigkeiten wurde nur von 10 bis 20% der Befrag-
ten beantwortet. Ein Mittelwert von 1,5 entspricht dabei einer Tendenz genau zwischen gleich
bleibend und steigend, ein Wert von 2 besagt keine Verdnderung und 1 eine steigende Haufigkeit
der Delikte. Zu fast gleichen Teilen wurden insbesondere bei Delikten, die mittels Computer be-
gangen werden, steigende und gleich bleibende Tendenzen genannt, z. B. Computerbetrug, Urhe-
berrechtsverletzungen, Verbreitung pornographischer/rechtsradikaler Schriften mittels Computer.

Bei anderen Delikten wurden Steigerungen seltener angegeben.

b) Straftat von erheblicher Bedeutung

60% der Befragten halten keine Anderung von § 100g 1 S. 1 StPO in Bezug auf die Formulierung
,Straftat von erheblicher Bedeutung, insbesondere einer der in § 100a S. 1 StPO genannten Straf-
taten* fiir notwendig. Von den Befragten (40%), die eine Anderung fiir erforderlich erachten, wa-
ren 11% fiir eine Beschridnkung auf Katalogstraftaten i. S. v. § 100a StPO und eine Streichung
des Begriffs der Straftat von erheblicher Bedeutung. Demgegeniiber pliadierten 68% fiir die Be-
schrankung auf den Begriff der Straftat von erheblicher Bedeutung ohne Verweis auf § 100a
StPO. 21% der Befragten schlugen weitere Anderungen vor*’. Von diesen waren 47% (ca. 10%
aller Befragten) fiir eine Ausdehnung auf alle Straftaten. 20% (ca. 4% aller Befragten) befilirwor-
ten eine Erweiterung des Straftatenkatalogs des § 100a StPO auf andere Straftaten, wie bei-
spielsweise den gewerbsmifBigen Betrug. Weitere 11% wiinschen sich allgemein eine eindeutige-
re, konkretere Regelung. 7,6% sprechen sich fiir eine Streichung des Begriffs der Straftat von er-

heblicher Bedeutung und des Verweises auf den Katalog des § 100a StPO aus und meinen, dass

9 In diesem Fall traten einige Mehrfachnennungen auf.
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eine VerhéltnismaBigkeitspriifung geniige. Jeweils 4,5% wiirden die Formulierung ,,Straftat von
nicht unerheblicher Bedeutung* sowie lediglich den Ausschluss geringfiigiger Taten bevorzugen.

Weitere 4,5% befilirworten einen eigenen Straftatenkatalog fiir die Verkehrsdatenabfrage.

Auf die Frage, ob es sich bei der Straftatbegehung mittels Endeinrichtung ebenfalls um eine er-
hebliche Straftat sollte handeln miissen, damit eine Verkehrsdatenabfrage durchgefiihrt werden
kann, antworteten die Befragten iiberwiegend mit ,,nein“ (75%). Die Minderheit (25%) bejahte
die Frage. Zur Begriindung fiir die Voraussetzung einer Straftat von erheblicher Bedeutung wur-
de angefiihrt, dass ein erheblicher Eingriff in Grundrechte vorliege (33% der Befragten, die mit ja
antworteten). Weitere 23% geben an, dass sich dies aus dem Wortlaut des § 100g I S. 1 StPO er-
gebe. Fiir 10% dieser Befragten ergibt sich diese Voraussetzung aus der Gesetzessystematik. An-
dere gaben an, dass der Grundsatz der VerhidltnisméBigkeit gewahrt werden miisse (9%) und
sonst die Gefahr einer Ausuferung der Anwendung der MaBBnahme bestehe (10%). 6% waren der
Ansicht, dass eine gleichformige Handhabung der Mallnahme, d. h. eine gleiche Anwendung der

beiden Alternativen, gewéhrleistet sein miisse.

Diejenigen mit Nein-Antworten fiihrten als Begriindung dazu aus, dass sich dies eindeutig aus
dem Wortlaut der Norm ergebe (34% der Befragten, die mit nein antworteten). Weitere 19%
stellten auf das Wort ,,oder” im Gesetzestext ab. Weitere 20% gaben an, dass eine Aufkldrung
von Straftaten, die mittels Endeinrichtung begangen wurden, sonst unmoglich oder zumindest
erschwert wire. Jeweils 9% stellten zur Begriindung darauf ab, dass die Begriffe ,,Straftat von
erheblicher Bedeutung® und ,,mittels Endeinrichtung begangene Straftat erkennbar alternativ
gebraucht wiirden und dass letztere sonst keine selbstindige Bedeutung habe und daher iiberfliis-
sig sei. 5% gaben an, dass die Verkehrsdatenabfrage oft die einzige Moglichkeit zur Aufklérung
mittels Endeinrichtung begangener Straftaten sei. Zudem wurde angefiihrt, dass die Endeinrich-
tung als Tatmittel benutzt werde und der Téter deshalb weniger schutzbediirftig sei (8%). Weitere
Begriindungen waren opferschutzbezogen, nimlich dass der Geschidigte sonst nahezu schutzlos

gestellt wire und daher auch mindere Kriminalitét erfasst sein soll.
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¢) Verdachtsgrad

90% der Befragten (731) halten den gesetzlich festgelegten Verdachtsgrad fiir angemessen. Als
Begriindung wurde angefiihrt, dass die Verkehrsdatenabfrage einen erheblichen Eingriff in
Grundrechte darstelle und der Verdachtsgrad zum Grundrechtsschutz erforderlich sei (91 Befrag-

te, 25% dieser Gruppe®'

). Dagegen sahen zehn Befragte die Eingriffsintensitét als relativ gering
und den festgelegten Verdachtsgrad dafiir als ausreichend an. Als weitere Begriindung fiir die
Angemessenheit des Verdachtsgrads wurde angefiihrt, dass so die VerhéltnisméBigkeit gewahrt
werde, d. h. ein ausgewogenes Verhiltnis zwischen dem Schutz des Betroffenen und dem Straf-
verfolgungsinteresse moglich sei (53 Befragte, 14% dieser Gruppe). 21-mal wurde genannt, dass
die Anwendung der Mallnahme ansonsten ausufern wiirde. Mehrfach wurde ganz allgemein be-
griindet, dass der geregelte Verdachtsgrad, d. h. der einfache Tatverdacht, ausreichend sei (42
Befragte). Weitere Begriindungen waren, dass damit eine addquate Eingriffsschwelle geschaffen
werde, dass bloBe Vermutungen nicht ausreichten und eine objektivierbare Verdachtslage gege-
ben sein miisse. Zudem wurde angegeben, dass die MaBBnahme sonst zur Ausforschung benutzt
werden konne. Auf der anderen Seite wurde ausgefiihrt, dass durch einen héheren Verdachtsgrad
die Ermittlungen zu sehr erschwert wiirden und die Ermittlungsma3nahme nicht praktikabel wé-
re. Zudem stiinde die Verkehrsdatenabfrage oft am Anfang der Ermittlungen und ein hdherer

Verdachtsgrad sei meist noch nicht gegeben. Weiter wurde vereinzelt angefiihrt, dass die Rege-

lung auch § 100a StPO sowie der Systematik der anderen MaBBnahmen entspreche.

Digjenigen, die den Verdachtsgrad nicht fiir angemessen hielten (10% bzw. 84 Befragte), gaben
u. a. als Begriindung an, dass es sich um keinen erheblichen Grundrechtseingriff handle (zehn
Befragte, 15% dieser Gruppe), der Eingriff weniger gravierend als z. B. bei der Durchsuchung sei
und trotzdem der gleiche Malistab gelte (zwdlf Befragte). Andere stellten allgemein auf die zu
hohen bzw. einschrinkenden Anforderungen an den Verdachtsgrad ab (zehn Befragte). Man ste-
he bei der Erhebung der Daten oft noch beim Beginn der Ermittlungen (sieben Befragte). Acht
Befragte fanden den Verdachtsgrad zwar nicht zu streng, begriindeten die Unangemessenheit des

Verdachtsgrads aber mit dessen Unbestimmtheit.

! Hier — wie auch bei den Nennungen der Begriindungen in den folgenden Fragen — konnten mehrere Begriindun-
gen angegeben werden. Daher summieren sich die Prozente ggf. iiber 100%.
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Zusammenfassend kann man sagen, dass der Grofteil der Befragten den festgelegten Verdachts-
grad fiir erforderlich, aber auch als ausreichend erachtet. Dabei gibt es keine Unterschiede ent-

lang der Bundesldnder und Dezernate.

2. Aktenanalyse

Insgesamt befanden sich in den 467 ausgewerteten Verfahren 1257 Beschliisse nach §§ 100g,
100h StPO. Auch hier zeigt sich ein breites Spektrum an Anlassstraftaten. Dabei sind Straftaten
von erheblicher Bedeutung und mittels Endeinrichtung begangene Straftaten zu unterscheiden.
Wie bereits ausgefiihrt umfasst der Begriff der Straftat von erheblicher Bedeutung Straftaten, die
der mittleren Kriminalitit zuzuordnen sind. Zudem verweist § 100g I S. 1 StPO auf den Strafta-
tenkatalog des § 100a S. 1 StPO. Zumindest diese Delikte sind also uneingeschrédnkt als Strafta-

ten von erheblicher Bedeutung anzusehen.

70% der Beschliisse liegen ausschlieBlich Katalogdelikte i.S.v. § 100a S. 1 StPO zugrunde. In
weiteren 2% der Beschliisse ist neben einem Katalogdelikt auch eine andere Straftat erwdhnt. Bei
den restlichen 28% handelt es sich um Beschliisse, bei denen ausschlieBlich andere Delikte

Grundlage waren.
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Abbildung 30: Verteilung der Katalogtaten auf die Beschliisse
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Aus Abbildung 30 ergeben sich die Katalogdelikte im Einzelnen. Am héaufigsten lagen den Be-
schliissen von den Katalogdelikten Rauschgiftdelikte (25,6% der Fille, N=232) sowie Raub und
rduberische Erpressung (25,1% der Fille, N=228) zugrunde. Sehr oft gaben zudem Mord- und
Totschlagsdelikte (18,8% der Falle, N=171) Anlass fiir die Anordnung der Verkehrsdatenabfrage.
(Schwerer) Bandendiebstahl lag in 9,6% der Fille (N=87) und Geldwésche in 6,9% der Fille
(N=63) zugrunde. In 6,4% der Fille (N=58) waren Verstofle gegen das Aufenthaltsgesetz (frither
AuslG) und in 5,9% der Félle (N=54) Geld- und Wertpapierfilschungen Grund fiir die Anord-
nungen. In je 4% der Fille (N=36) waren die Beschliisse durch Straftaten der Banden- und ge-
werbsmafligen Hehlerei sowie Straftaten gegen die personliche Freiheit begriindet. Selten kamen
an Katalogdelikten Erpressung (2,4% der Fille), gemeingeféhrliche Straftaten (1,8% der Fille),
Verstofle gegen das Waffengesetz oder Aulenwirtschaftsgesetz (0,7% der Félle), Straftaten ge-
gen die 6ffentliche Ordnung (0,6% der Fille), schwerer sexueller Missbrauch von Kindern (0,3%
der Fille) sowie Friedensverrat o. 4. (0,1% der Fille) vor. Von den Katalogdelikten wurden 82%

der Erpressungen (insg. 22 Félle) mittels Endeinrichtung begangen. Die rduberischen Erpressun-
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gen wurden teilweise mittels Endeinrichtung veriibt (neun Félle — 4% der Kategorie Raub/rduber.
Erpressung).

Wie schon erwéhnt, lagen 28% der Anordnungen keine Katalogdelikte, sondern andere Straftaten
zugrunde und weiteren 2% zumindest auch eine andere Straftat. Um welche Delikte es sich dabei

im Einzelnen handelte, kann Abbildung 31 entnommen werden.

Abbildung 31: Verteilung der Nichtkatalogtaten auf die Beschliisse
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Dabei waren schwere Diebstahlsdelikte, die nicht unter den Katalog des § 100a S. 1 StPO fallen
(tiberwiegend § 243 StGB, 29,8% der Félle, N=111) und Betrug (27,3% der Félle, N=102) die am
haufigsten zugrunde liegenden Nichtkatalogtaten. Zu 7,0% gaben Beleidigungen (N=26) und zu
6,2% Straftaten gegen die personliche Freiheit (§§ 239, 240, 241 StGB, N=23) Anlass fiir die
Anordnung der MaBBnahmen. Weniger hdufig kamen Androhung von Straftaten (5,6% der Fille,
N=21), einfacher Diebstahl (5,1% der Fille, N=19), Missbrauch von Notrufen (4,0% der Fille,
N=15) und Straftaten gegen die sexuelle Selbstbestimmung (3,8% der Fille, N=14) vor. Am sel-
tensten waren Rauschgiftdelikte, die nicht unter den § 100a-Katalog fallen (2,4% der Fille), Kor-
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perverletzungsdelikte (2,1% der Félle) sowie Computerkriminalitét (§ 202 StGB usw. — 1,1% der
Fille). In etwa 12% der Fille wurden sonstige Straftaten wie Hehlerei, gemeingefahrliche Strafta-
ten, Vorteilsannahme, Bestechlichkeit, Urkundenfilschung, AmtsanmafBung, Vortduschen einer

Straftat sowie Straftaten nach §§ 373, 374 AO als Grundlage fiir die Anordnungen herangezogen.

Bei den Nicht-Katalogtaten wurden Hehlerei, gemeingeféhrliche Straftaten, einfacher Diebstahl,
schwerere Diebstihle sowie Rauschgiftdelikte nie mittels Endeinrichtung begangen. Dagegen
wurden Telefon, Computer, etc. beim Missbrauch von Notrufen, bei Computerkriminalitét, bei
der Androhung von Straftaten und der Beleidigung immer (100%) verwendet. Ebenfalls haufig
wurden Endeinrichtungen bei Straftaten gegen die personliche Freiheit (Bedrohung, Notigung per
Telefon — 91%), bei Betrugsdelikten (53%) sowie bei Straftaten gegen die sexuelle Selbstbe-
stimmung (sexuelle Belédstigung vor allem von Kindern am Telefon, 36%) eingesetzt. Bei den
Korperverletzungsdelikten kam die Begehung mittels Telefon nur in einem Fall vor (Telefonter-

ror, 12,5%). Bei den sonstigen Féllen wurden die AmtsanmafBungen per Telefon begangen.

Hehlerei, gemeingefihrliche Straftaten, schwerere Diebstahlsdelikte sowie Rauschgiftdelikte las-
sen sich unter den Begriff der Straftat von erheblicher Bedeutung subsumieren. Einfache Dieb-
stahle dagegen werden im Regelfall - abhéngig vom Wert des Diebstahlsobjekts - nicht von dem
Begriff erfasst. Bei den Straftaten gegen die personliche Freiheit wurden die geringfiigigeren De-
likte wie Notigung oder Bedrohung immer mittels Endeinrichtung begangen. Die anderen Delikte

(§ 239 StGB) waren als erheblich anzusehen.

3. Experteninterviews

Auch bei den Experteninterviews wurden die Befragten nach typischen Kriminalitidtsformen oder
Fallkonstellationen gefragt, bei denen die Verkehrsdatenabfrage eine besonders hohe Bedeutung
hat. Es sollten die Delikte genannt werden, in denen diese Ermittlungsmafinahme besonders héu-

fig zur Anwendung kommt.
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a) Polizeibeamte

(1) Typische Kriminalitatsformen

Als typische Kriminalititsformen, bei denen eine Auskunftserteilung iiber Verkehrsdaten eine
besonders groBe Rolle spielt, wurden von den befragten Polizeibeamten an erster Stelle Raub,
Rauschgiftkriminalitdt und Formen der organisierten Kriminalitdt angegeben. Bei den Raubdelik-
ten wurden ,,Raub®, ,,Raub von Mobiltelefonen* und ,,Bankraub* genannt. Gerade Funkzellenab-
fragen seien bei Bankiiberfillen o. &. von erheblicher Bedeutung, da die Téter sich vor Ort ab-
sprechen wiirden. Einen Schwerpunkt bildeten auch der Raub von Mobiltelefonen und die dabei
angewandten IMEI-Abfragen. Bei Betdaubungsmitteldelikten konne man anhand der Daten Han-
dels- und Geschiftsstrukturen erkennen und Standorte feststellen, was vor allem bei Einfuhr-
schmuggel bedeutend sei. Alle Taten, bei denen der Téter mobil ist und wo illegale Waren trans-
portiert werden, wurden ebenfalls als typische Fallkonstellationen genannt. Weiter wurde ganz
allgemein auf Kapitalverbrechen verwiesen, insbesondere Totungsdelikte. In der Regel seien dies
Beziehungsdelikte bzw. es habe in der Regel vor der Tat Kontakt zwischen Téter und Opfer ge-
geben. Typische Kriminalititsformen seien zudem Bandendelikte, gewerbsméfBige (Banden-
)Hehlerei, Wohnungseinbriiche sowie Bandendiebstéhle. Bei Wohnungseinbriichen wiirden die
Verkehrsdaten im Hinblick das sog. ,,home checking® bedeutsam, bei dem der Titer vor dem
Einbruch beim Opfer anruft, um zu priifen, ob jemand in der Wohnung ist. Weiter wurden Er-
pressung, Entfithrung, Vermisstensachen und Sexualdelikte aufgefiihrt. Allgemeiner wurde for-
muliert, dass die Mallnahmen bei allen Formen der Schwerstkriminalitit bedeutsam seien. Alle
Straftaten, bei denen mehrere Téter agieren, seien fiir §§ 100g, 100h-Mafinahmen typisch. Eben-
so sei dies immer dann der Fall, wenn der Téter telefonisch Straftaten mit anderen verabrede. Ei-
ne besonders grofle Bedeutung wiirde die Verkehrsdatenabfrage auch dann einnehmen, wenn
zwingend zwischen Tatbeteiligten Kommunikation stattfindet. Das sei in der Regel der Fall,
wenn mehrere Tater arbeitsteilig (wie bei Betdubungsmitteldelikten) {iber Distanzen kommuni-
zieren miissen. Es sei zu erwarten, dass beweisrelevante Kommunikation gefiihrt wird und daher
seien die Aufzeichnung der Gesprdche und die Verkehrsdaten bedeutend. Im Bereich der Inter-
netkriminalitit wiirden die Ermittlungen nicht voranschreiten ohne Verkehrsdatenabfrage. Dort
hitten die MaBnahmen eine sehr hohe Bedeutung. Es sei die einzige Moglichkeit, um einen Téter
zu ermitteln. Gerade in Betrugsfillen spiele das Internet eine grof3e Rolle. Ebenso sei die Mal-

nahme im Bereich der Kinderpornographie bedeutsam. Das Internet sei das herausragende Mittel
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fiir den Austausch. In diesen Féllen sei zur Ermittlung des Téters nur eine Verkehrsdatenabfrage
erfolgversprechend. Allgemein sei §§ 100g, 100h StPO bei allen Straftaten mittels Endeinrich-

tung bedeutsam.

(2) Straftat von erheblicher Bedeutung

Fast alle der befragten Polizeibeamten mochten den Begriff der Straftat von erheblicher Bedeu-
tung mit dem Verweis auf den Katalog des § 100a StPO beibehalten. Der Begriff habe sich etab-
liert und in der Praxis bewéhrt. Der Begriff der Straftat von erheblicher Bedeutung sei zwar ein
»Kaugummibegriff, ein unbestimmter Rechtsbegriff, der von Fall zu Fall ausgelegt werden miis-
se. Es sei unklar, was unter diesen schwammigen Begriff falle. Trotzdem seien damit keine
schlechten Erfahrungen gemacht worden. Der Begriff sei durch Urteile eingegrenzt worden. Die
Einzelfallpriifung sei wichtig. Ein Katalog sei wohl einfacher handhabbar, eindeutiger und nach-
vollziehbarer. Er wire zur Rechtssicherheit der handelnden Behorden von Vorteil. Aber der Beg-
riff der Straftat von erheblicher Bedeutung biete mehr Spielraum zur Auslegung. Ein Katalog
berge immer die Gefahr, dass Straftaten nicht erfasst werden, die im Einzelfall erheblich sind und
bei denen die Mallnahme notwendig wire. Dann wiirde versucht, die Delikte unter den Katalog
zu subsumieren und sie wiirden als schwerer dargestellt, als sie eigentlich seien. Ein Katalog
miisste stindig verdndert werden. Es komme immer wieder zu neuen Formen der Durchfithrung
von Straftaten, gerade im Bereich der Computerkriminalitét. Ein fester Katalog berge deshalb die
Gefahr, dass Entwicklungen und Verdnderungen in den Erscheinungsformen der Kriminalitit
nicht berticksichtigt werden konnten. Der Ermessenspielraum der Justiz sollte hier beibehalten

werden. Auslegungsmdglichkeit und Interpretationsspielraum hétten erhebliche Bedeutung.

Zwei der Befragten halten einen festen, klaren Katalog fiir besser. Dies lieBe weniger Raum fiir
Interpretationen und sei einer Situation vorzuziehen, in der dariiber gestritten werden miisse, ob
es sich um eine Straftat von erheblicher Bedeutung handle oder nicht. Das wiirde auf alle Falle zu
mehr Rechtssicherheit fithren. Auf Anderungen kénne man nachtriglich durch Anpassungen rea-

gieren.
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b) Staatsanwalte

(1) Typische Kriminalitatsformen

Die befragten Staatsanwilte gaben als typische Kriminalitidtsformen, bei denen die Verkehrsda-
tenabfrage eine besondere Bedeutung hat, Rauschgiftkriminalitit, Organisierte Kriminalitdt, Ban-
dendelikte, bandenméfig begangene Raubiiberfille, Handyraubfille, Diebstdihle in besonders
schwerem Fall (insb. Wohnungseinbruchsdiebstahl), Totungsdelikte, betriigerische Anmietung
von Kfz sowie alle Straftaten, die mittels Telekommunikationseinrichtung begangen werden
(z. B. Drohanrufe, Erpressung, Bombendrohung, Beleidigung) an. Ein Befragter schilderte die
Bedeutung der Daten fiir Brandstiftungsfélle an Hand eines Falles, in dem der verdidchtige Haus-
eigentiimer Kontakt zu den engagierten Brandstiftern aufnehme und mit der Verkehrsdatenabfra-
ge die Téter dann tlberfiihrt werden konnten. Ebenso sei die Abfrage bei solchen Straftaten be-
deutsam, die ausschlieBlich {iber Internet begangen werden konnen (Datenverdnderung, Compu-
tersabotage, Phishing, Betrugsstraftaten im Internet). Die Abfrage der Daten spiele bei allen
Straftaten, die konspirativ durchgefiihrt und bei denen mehreren Personen tdtig wiirden, eine

wichtige Rolle.

(2) Straftat von erheblicher Bedeutung

Ein fester Katalog von Straftaten wird von den meisten befragten Staatsanwilten abgelehnt. Der
Begriff der Straftat sei zwar etwas schwammig und auslegungsbediirftig, aber trotzdem zu beflir-
worten. Ein abschlieBender Katalog sei nicht praktikabel. Ebenso wie bei dem Katalog des
§ 100a StPO, miisste man ihn immer wieder ergédnzen. Man wiirde versuchen, die Vorschriften zu
umgehen, z. B. bandenmiflige Begehung feststellen. Flexibilitdt sei erforderlich. Natiirlich sei
problematisch, was erheblich ist und eine Kontrolle durch die Gerichte sei erforderlich, denn es
diirfe nicht zur Ausuferung kommen. Der unbestimmte Rechtsbegriff miisse entsprechend be-
griindet werden. Was davon erfasst ist, sei vom Beurteiler abhingig, aber es seien mehrere Perso-
nen an der Priifung beteiligt. Zudem sei so gewdhrleistet, dass die MaBBnahmen nicht bei jedem
Ladendiebstahl durchgefiihrt werden. Durch die Bezugnahme auf den Katalog des § 100a StPO
lieBe sich eine Wertung entnehmen, was unter dem Begriff zu verstehen sei. Dadurch wiirde der

Anwendungsbereich etwas eingegrenzt.
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Zwei Befragte wiirden einen festen Katalog beflirworten. Damit wiirden Unklarheiten beseitigt.
Allerdings miisse dieser Katalog erheblich ausgeweitet werden. Da der § 100g StPO im Verhalt-
nis zu § 100a StPO weniger eingriffsintensiv ist, sollte dessen Katalog viel umfassender sein.
Zwei Befragte meinen, dass ein fester Katalog zwar zur Rechtssicherheit und Rechtsklarheit bei-
tragen wiirde. Nachteil sei aber, dass der Katalog stindig nachgebessert werden miisste. Es wéren
immer wieder Erweiterungen notwendig. Die Gesetzgebung schreite voran und eine Nachbesse-

rung sei immer nur mit Zeitverzug moglich.

¢) Richter

(1) Typische Kriminalitatsformen

Nach Angabe der befragten Richter findet die Auskunftserteilung iiber Verkehrsdaten vor allem
bei Betdubungsmitteldelikten, Totungsdelikten, organisierter Kriminalitit, Betrugsfillen im In-
ternet oder per Telefon (z. B. Enkeltrick), Handyraubféllen, bei Raub und réuberischem Dieb-
stahl, Internetkriminalitit, bei Entfiihrungsfillen, Erpressung, Bedrohung, Kinderpornographie,
Stalking, Autoschieberringen sowie Bandendelikten Anwendung. Es wiirden Absprachen statt-
finden, so dass man feststellen konne, ob der Tater am Tatort war. In Berlin wiirde der Raub von
Mobiltelefonen den grofiten Teil an 100gh-Féllen einnehmen. Immer wenn es um kriminelle Ver-
einigungen und um die Aufdeckung von Strukturen gehe, habe die Auskunftserteilung eine be-
sonders grofle Bedeutung. Bei Betdubungsmittelsachen wiirde die Abfrage der Daten hiufig zu-
sammen mit einer Telekommunikationsiiberwachung angeordnet. Man kdnne die Netze, die Kon-
takte zwischen den Tatern aufdecken. Ein Befragter gab auch den Diebstahl von Mobiltelefonen
als haufige Fallgruppe an. Eher unbedeutend sei die Mallnahme dagegen bei Beleidigungen, da
diese Antrige zumeist sowieso wegen Geringfligigkeit abgelehnt wiirden, gab ein weiterer Be-
fragter an. Im Ubrigen sei der Beschuldigte in diesen Fillen oft bekannt und seine Vernehmung

sinnvoller.

(2) Straftat von erheblicher Bedeutung

Die meisten der befragten Richter befiirworten keinen festen Katalog. Der Begriff der Straftat
von erheblicher Bedeutung sei zwar ,,schwammig*. Man miisse iiberlegen, ob z. B. eine Beleidi-
gung wirklich eine Straftat von erheblicher Bedeutung ist. Es gebe unterschiedliche Interpretati-

onsmdglichkeiten, z. B. anhand des Strafmafes oder des Rechtsguts. Der Begriff sei ,,schillernd*.
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Es handle sich um ein ,,Einfallstor” und man konne alles darunter subsumieren. Trotzdem sei ein
fester Katalog von Straftaten nicht zu befiirworten. Die Ermittlungsmafinahme miisse vom Ein-
zelfall abhéngig gemacht werden. Ein fester Katalog verbaue die Mdoglichkeit, zur Aufkldrung
von Massendelikten (z. B. Raub von Mobiltelefonen). Dann wiirde die generalpriaventive Warn-
funktion der Strafverfolgung entfallen. Ein Katalog sei immer eindeutiger, berge aber die Gefahr,
dass Fille nicht erfasst wiirden, bei denen die Verkehrsdatenabfrage sinnvoll und gerechtfertigt
gewesen wire. Manche Delikte wiirden durch das Raster fallen. Eine VerhiltnismaBigkeitsprii-
fung reiche. Es sei nicht moglich, alles gesetzlich zu regeln. Eine offene Klausel, die man ausfiil-

len miisse, sei fiir die Praxis besser.

Zwei Befragte finden den Begriff der Straftat von erheblicher Bedeutung als zu ,,schwammig*.
Ein fester Straftatenkatalog sei zu beflirworten. Ein Verweis auf die Straftaten in § 100a StPO sei
sinnvoll. Begriindet wird dies damit, dass es immer wieder Streitigkeiten mit der Polizei und der
Staatsanwaltschaft gebe, ob die Straftat nun erheblich ist oder nicht. Es sei nicht zu verstehen,
warum in § 100a StPO der Katalog an Straftaten festgelegt sei, in § 100g aber nur der Begriff der
Straftat von erheblicher Bedeutung. Es sei nicht Aufgabe der Richter, sondern des Gesetzgebers,
den unbestimmten Begriff niher zu umgrenzen. Es konne nicht sein, dass der eine bestimmte
Straftaten darunter subsumiert und der andere nicht. Ein Katalog konne je nach Praxiserfahrung
erweitert werden und wére fiir die Rechtssicherheit besser, auch wenn damit ein gewisser Auf-

wand verbunden wire.

Ein Richter gab an, dass er nicht begreife, warum z. B. bei einem Diebstahl von Mobiltelefonen
§§ 100g, 100h StPO nicht angewendet werden konnen. Es sei die einfachste Moglichkeit der
Aufklirung. Ein anderer Befragter schlidgt die Formulierung vor: ,,wo es zur Sachverhaltsaufkla-

rung erheblich beitrdgt und es verhéltnismaBig ist*.

d) Verteidiger

(1) Typische Kriminalitatsformen

Die befragten Verteidiger wurden nach Verfahren befragt, in denen sie mit den Maflnahmen nach
§§ 100g, 100h StPO konfrontiert wurden. Dabei wurden ganz iiberwiegend Betdubungsmittel-

und organisierte Kriminalitdt-Verfahren, Verfahren wegen Verbreitung (kinder-)pornogra-
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phischer Schriften, wegen Einschleusungskriminalitdt, wegen Mordes und wegen Betruges ge-

nannt.

(2) Straftat von erheblicher Bedeutung

Alle befragten Verteidiger halten erwartungsgemil einen festen Straftatenkatalog fiir vorzugs-
wiirdig. Der Begriff der Straftat von erheblicher Bedeutung sei duflerst schwammig. Er sei zu va-
ge und niemand wisse, was darunter falle. Alternativ sei nach Ansicht eines Befragten noch eine
klare Regelung mit Definitionen im allgemeinen Teil denkbar. Ein Kriterienkatalog wird von ei-
nem Befragten ausdriicklich nicht befiirwortet. Wiinschenswert sei auch eine Prazisierung bzgl.

der mittels Endeinrichtung begangenen Straftaten, um Bagatelldelikte auszuschlieR3en.

e) Telekommunikationsunternehmen

(1) Typische Kriminalitatsformen

Zwei Mitarbeiter der befragten Telekommunikationsunternehmen gaben zu den zugrunde liegen-
den Delikten an, dass diejenigen Deliktsformen, die in der Offentlichkeit in der Regel als Be-
griindung fiir die Notwendigkeit dieses Ermittlungsinstruments herangezogen werden wiirden,
insbesondere der Terrorismus und die Bekdmpfung von Kinderpornographie, eher selten seien.
Stattdessen werde die Abfrage ganz iiberwiegend wegen Betdubungsmitteln im Bagatellbereich
angeordnet. Was zu Beginn ein Verstof3 gegen das Arzneimittelgesetz gewesen sei, werde spéter
als gewerbsméfige Bandenhehlerei dargestellt. Die Begriindung, es gehe um Schwerstkriminali-
tét, gehe nach ihrer personlichen Erfahrung an der Realitdt vorbei. Im Festnetzbereich, fiihrt einer
der Befragten aus, gehe es vor allem um Betdubungsmittel und im Internetbereich um Betrug und

Urheberrechtsverletzungen.

(2) Straftat von erheblicher Bedeutung

Fast alle befragten Mitarbeiter der Telekommunikationsanbieter meinen, es sei unklar, was eine
Straftat von erheblicher Bedeutung sei. Der Begriff sei kein wirkliches Regulativ. Es gebe kaum
eine Straftat, wo die Maflnahme nicht angewandt werde. Die Grenzziehung sei schwierig. Die
Eingriffsschwelle sollte hoher gesetzt werden, da es sich um einen sehr weitgehenden Eingriff

handle. Es gebe keinen groBen Unterschied zu der Uberwachung der Inhalte. Die Mdglichkeit der
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Anordnung bei mittels Endeinrichtung begangenen Straftaten sollte entfallen. Die Abfrage der
Daten sollte nur bei schweren Straftaten moglich sein. Mittels Endeinrichtung begangene Taten
konnten iiber § 101 TKG abgehandelt werden. Eine Fangschaltung reiche z. B. bei Stalking aus.
Eine Liicke wiirde nur bei einem einmaligen Vorfall entstehen. Es sei absurd, dass eine blof3e Be-
leidigung ausreiche, um in das Grundrecht auf Wahrung des Fernmeldegeheimnisses einzugrei-
fen, meint einer der Befragten. Ein weiterer Befragter fiithrt aus, dass der Diebstahl eines Mobilte-

lefons keine erhebliche Straftat sei.

4. Zusammenfassung der Ergebnisse

Im Rahmen der schriftlichen Befragung wurde von den Staatsanwilten angegeben, dass die am
hiufigsten den Antrigen zugrunde liegenden Straftaten von erheblicher Bedeutung Betdubungs-
mitteldelikte, Raub und rduberische Erpressung, Diebstahlsdelikte und Betrugsdelikte sind. Bei
den mittels Endeinrichtung begangenen Straftaten wurden Computerbetrug sowie Beleidigung
und Bedrohung als die relevantesten Anlassdelikte benannt, wegen denen Beschliisse nach §§
100g, 100h StPO beantragt wurden. Die Verbreitung pornographischer Schriften, die hiufig im
Zusammenhang mit der Verkehrsdatenabfrage erwdhnt wird, spielt hingegen eine nur unterge-
ordnete Rolle. Diese Einschidtzung deckt sich mit den Ergebnissen der Aktenanalyse. Die hiu-
figsten den Anordnungen tatsidchlich zugrunde liegenden Katalogdelikte waren Betdubungsmit-
tel-Strafsachen, Raub und rduberische Erpressung, sowie Mord und Totschlag. Sonstige Anlass-
delikte stellen vor allem besonders schwere Fille des Diebstahls und Betrugsdelikte dar. Letztere
wurden weder mittels Endeinrichtung begangen, noch sind sie von erheblicher Bedeutung. Typi-
sche Computerkriminalitit war dagegen selten und die Verbreitung pornographischer Schriften
nie Grund fiir die Anordnung der MaBBnahmen nach §§ 100g, 100h StPO. Zu beriicksichtigen ist
dabei, dass ein Anstieg der Abfrage von IP-Adressen vor allem im Jahr 2005 zu bemerken war,
die untersuchten Akten aber aus den Jahren 2003 und 2004 stammten. Trotzdem war auch schon
in diesen Jahren die Nutzung von Computer und Internet sehr verbreitet. Bedrohungen und Be-
leidigungen gaben entgegen den Einschidtzungen aus der schriftlichen Befragung nur selten An-
lass zur Anordnung der MaBBnahmen nach §§ 100g, 100h StPO. Von den befragten Experten ga-
ben Polizeibeamte, Staatsanwélte, Richter und Verteidiger iibereinstimmend an, dass den Anord-
nungen nach §§ 100g, 100h StPO vor allem Betdubungsmittelstraftaten, Raubdelikte, organisierte

Kriminalitét, Totungsdelikte, Betrugsstrafsachen im Internet sowie Verbreitung kinderpornogra-
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phischer Schriften zugrunde liegen. Die Telekommunikationsunternehmen dagegen meinten, dass
letztere kaum in den Beschliissen vorkdmen. Dies wird durch die Ergebnisse der Aktenauswer-

tung bestitigt.

Die Meinungen der mittels Fragebogen befragten Staatsanwilte gehen hinsichtlich des Begriffs
der Straftat von erheblicher Bedeutung und des Verweises auf den Straftatenkatalog des § 100a S.
1 StPO auseinander. Zwar liberwiegt der Anteil derjenigen, die den Gesetzestext in dieser Hin-
sicht in seiner aktuellen Fassung beibehalten wollen (60% der Befragten). Von den tibrigen 40%
werden jedoch verschiedene Verbesserungsvorschlige unterbreitet. Der Grofteil dieser 40%
mochte den Gesetzeswortlaut auf den Begriff der Straftat von erheblicher Bedeutung beschrin-
ken. Verbunden ist damit wohl auch eine Angleichung an die sich aus den Akten abbildende Pra-
xis sowie die Auffassung, dass es sich bei der Verkehrsdatenabfrage um ein an Bedeutung gerade
fiir allgemeine Kriminalitdt zunehmendes Instrument der Ermittlungen handelt. In Bezug auf die
zweite Variante des § 100g I StPO, der mittels Endeinrichtung begangenen Straftat, gehen drei
Viertel der schriftlich befragten Staatsanwilte mit der h. M. in der Literatur davon aus, dass eine

mittels Endeinrichtung begangene Straftat nicht von erheblicher Bedeutung sein muss.

Die interviewten Polizeibeamten, Staatsanwélte und Richter befiirworten iiberwiegend den Beg-
riff der Straftat von erheblicher Bedeutung und den Verweis auf den Katalog des § 100a S. 1
StPO. Der Begriff sei zwar auslegungsbediirftig, aber praxisgerechter als ein fester Katalog. Eine
abschlieBende Festlegung von Straftaten konnte den sténdigen technischen Fortentwicklungen
nicht gerecht werden und miisste immer wieder verdndert werden. Im Einzelfall erhebliche Straf-
taten konnten dann nicht aufgeklirt werden. Verteidiger und Telekommunikationsanbieter dage-
gen beflirworten einen festen Straftatenkatalog. Es sei unklar, was unter den Begriff der Straftat
von erheblicher Bedeutung falle. Zudem halten diese Interviewten sowie die befragten Daten-

schiitzer einen Ausschluss von Bagatelldelikten fiir notwendig.

I1. Initiative und Ablauf von Anregung bis Anordnung der Malinahme
In diesem Abschnitt werden die Ergebnisse zum Ablauf der Beantragung der Verkehrsdatenab-
frage erdrtert. Dabei sollen die Interaktionen zwischen Polizei, Justiz und Netzbetreibern bis zur

Anordnung der Mafinahme dargestellt werden.
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1. Schriftliche Befragung

a) Initiative zur Antragstellung

Wie sich aus Abbildung 32 ergibt, sieht die groBe Mehrheit der Befragten die Polizei als maf3igeb-
lichen Initiator der Maflnahme an. 17% der Befragten (N=131) nahmen an, dass die Initiative zu
100% von der Polizei ausgehe. 33% der Befragten (N=257) gehen davon aus, dass die Polizei die
Malinahme zu 90% veranlasst und 23% der Befragten (N=174) schétzen, dass die Polizei in 80%

der Fille Initiator ist.

Abbildung 32: Initiative zur Antragstellung
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Nur 3,4% der Befragten meinten hingegen, dass in liber 50% der Fille die Staatsanwaltschaft die
Antragstellung selbst initiiere. 10% sahen die Initiative zur Antragstellung zu gleichen Teilen auf

Polizei und Staatsanwaltschaft verteilt.
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b) Antragstellung

In Tabelle 19 sind die staatsanwaltschaftlichen Abteilungen, in denen nach Einschédtzung der Be-
fragten MaBBnahmen nach §§ 100g, 100h StPO beantragt bzw. im Falle einer Eilanordnung ange-
ordnet werden, spezifiziert. Hierbei wurden die Anzahl der Nennungen in den verschiedenen Ka-

tegorien sowie die Gesamtsumme angegeben, des Weiteren der Mittelwert iiber die Nennungen.

Tabelle 19: Abteilungen der StA, in denen Verkehrsdatenabfragen beantragt werden

nie (1) selten gelegentlich haufig immer (5) Summe Mittel
Organisierte Kriminalitat 1 30 539 65 635 4,1
Betdubungsmitteldelikte 2 83 538 19 642 3,9
Wirtschaftsdelikte 20 204 192 61 1 478 2,6
Allgemeine Kriminalitdit 2 44 82 34 162 2,9
Kapitaldelikte 4 11 27 3 45 3,6
Sexualdelikte 18 6 24 3,3
Raub/(rauber.) Erpressung 12 11 1 24 3,5
Jugendkriminalitat 6 14 2 22 2,8
Computerkriminalitat 1 16 4 21 4,1
Betrug 1 7 18 3,6
(Kinder)Pornographie 6 17 3,8
Schleusung 4 9 3,6
Verkehrsdelikte 4 3 7 1.4
Brandstiftung 2 1 3 4,3
Sonstige 13 25 20 4 62 3,2

Besonders hdufig wurden die drei vorgegebenen Dezernate organisierte Kriminalitdt, Betdu-
bungsmittelkriminalitit sowie Wirtschaftskriminalitit genannt. Dabei werden in organisierte
Kriminalitdt- und Betdubungsmittel-Dezernaten nach Angaben der Befragten hdufig Verkehrsda-
tenabfragen beantragt, wihrend dies in Wirtschaftsabteilungen eher seltene bis gelegentliche
Vorgéinge sind. Die weiteren aufgefiihrten Dezernate wurden von den Befragten selbst unter
sonstige aufgefithrt. Am hiufigsten wurde hier noch das allgemeine Dezernat genannt mit gele-
gentlichen Antrdgen. Auch in der Abteilung fiir Kapitaldelikte werden die Mafinahmen gelegent-
lich bis héufig beantragt. Etwa 20 Nennungen hatten die Dezernate Sexualdelikte, Raub bzw.

rdauberische Erpressung, Jugendkriminalitit, Computerdelikte, Betrugssachen sowie (Kinder-
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)Pornographie, wobei die Abteilung fiir Computerdelikte auffillt, da dort eine wohl deliktsspezi-

fisch hohe Antragsdichte angenommen wird*?.

2. Aktenanalyse

a) Initiative zur Antragstellung

Die Auswertung der Akten ergab, dass die Initiative zur Beantragung einer Maflnahme nach §§
100g, 100h StPO tatsdchlich zu 91% von der Polizei und zu 9% von der Staatsanwaltschaft aus-
ging (Abbildung 33). Dabei ist jedoch zu beriicksichtigen, dass - wie unten néher dargestellt wird
- vor der Antragstellung hiufig Besprechungen zwischen Polizei und Staatsanwaltschaft stattge-
funden haben. In diesen Fillen kann es durchaus sein, dass die Initiative auf den Uberlegungen

aller Beteiligten beruht.

Abbildung 33: Initiative zur Antragstellung
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Die Akten lieBen keine Aussage iiber die Abteilungen innerhalb der Polizei und der Staatsanwalt-
schaft, in denen die Mallnahmen angeordnet wurden, zu. In den wenigsten Fillen wurde explizit
aufgefiihrt, um welche Abteilung es sich handelte. Oftmals enthielten die Akten nur Dezernats-

nummern.

2 Der Mittelwert bei den Brandstiftungsdelikten entfaltet wegen der geringen Anzahl der Nennungen keine Aussa-
gekratft.
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b) Besprechungen

Besprechungen vor Antragstellung oder Beschlusserlass fanden bei 106 Beschliissen statt (8%
der Beschliisse). Es ist zu beriicksichtigen, dass dies zumindest die Félle sind, die ausdriicklich in
den Akten vermerkt sind. Dabei handelte es sich in 83% der Félle um Besprechungen zwischen
Polizei und Staatsanwaltschaft, in 11% der Félle um Besprechungen zwischen Staatsanwaltschaft
und Richter und in 6% der Fille um Besprechungen zwischen Polizei und Gericht. Bei den Ab-
sprachen zwischen Polizei und Staatsanwaltschaft handelte es sich meist um die Unterredung
iiber das weitere Vorgehen, in deren Verlauf erdrtert wurde, ob ein Antrag nach §§ 100g, 100h
StPO gestellt werden soll oder nicht. Besprechungen zwischen Staatsanwaltschaft und Gericht
betrafen Fille, in denen der Richter die Staatsanwaltschaft darauf hinwies, dass ein Beschluss
nach §§ 100g, 100h StPO notwendig sei oder der Antrag so nicht korrekt sei. Weiterer Inhalt der
Gesprache war, dass der Beschluss noch auf weitere Anschliisse ausgedehnt werden muss. Zwi-
schen Polizei und Gericht ging es um Anderungen hinsichtlich des Abfragezeitraums, weil z. B.

ein weiterer Drohanruf eingegangen war.

¢) Zeitlicher Ablauf von der Antragstellung bis zur Anordnung

Aus der Aktenanalyse ergibt sich, dass meist die Polizei die Mallnahme anregt, dann die Staats-
anwaltschaft einen Antrag auf Durchfiihrung einer Verkehrsdatenabfrage stellt und daraufthin ein
Beschluss durch den Richter erlassen wird. Wie viel Zeit zwischen Anregung einer Verkehrsda-
tenabfrage durch die Polizei und Beantragung der Mallnahme durch die Staatsanwaltschaft ver-
geht, ist in Abbildung 34 dargestellt. In 48% der Fille erfolgen Anregung und Antragstellung in-
nerhalb eines Tages. Ein Tag vergeht in 15% der Fille zwischen Anregung und Beantragung der
MaBnahme. Bei 81% der Beschliisse erfolgt die Beantragung daher innerhalb von sechs Tagen
nach der Anregung, bei 10% zwischen sieben und 14 Tagen und bei 9% dauerte es linger als 14

Tage.
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Abbildung 34: Dauer von Anregung bis Antrag
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Sehr dhnlich gestaltet sich das Bild bei der Zeit, die zwischen Beantragung der MaBlnahme und
Erlass des Beschlusses durch den Richter vergeht (Abbildung 35). Auch hier ergeht der Be-

schluss groftenteils noch am Tag der Antragstellung (51%). Hier ergeht der Beschluss sogar bei

88% innerhalb von sechs Tagen nach Beantragung.

Abbildung 35: Dauer von Antrag bis Beschlusserlass
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Dementsprechend vergeht auch zwischen Anregung und Beschlusserlass in 52% der Félle nicht
mehr als ein Tag. Hier erfolgte bei 74% der Beschliisse die Anordnung innerhalb von sechs Ta-

gen nach Anregung der Maflnahmen.

Abbildung 36: Dauer von Anregung bis Beschlusserlass
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3. Experteninterviews

a) Polizeibeamte

(1) Geschéftsablauf

Die Beantragung von §§ 100gh-Mafinahmen wird in den Dienststellen aller befragten Polizeibe-
amten durch die jeweiligen Sachbearbeiter bzw. die jeweilige ermittlungsfithrende Stelle vorge-
nommen. Die befragten Polizeibeamten gaben liberwiegend an, dass es eine spezielle Abteilung
gebe, welche die Verkehrsdatenabfrage abwickelt. Dabei werden regionale Unterschiede erkenn-
bar. Diese Servicedienststellen gibt es in Berlin, Mecklenburg-Vorpommern und Nordrhein-
Westfalen, in Baden-Wiirttemberg dagegen nicht. In Mecklenburg-Vorpommern ist fiir die Erhe-
bung der Verkehrsdaten eine spezielle Abteilung im Landeskriminalamt zustidndig, wéhrend die
Durchfiihrung der TelekommunikationsiiberwachungsmaBBnahmen durch die jeweiligen Dienst-
stellen erfolgt. Zwei der Sachbearbeiter aus einer solchen Abteilung wurden von uns befragt. In

diesen zentralen Dienststellen werden Telekommunikationsiiberwachungen, Verkehrsdatenabfra-
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gen und Anschlussinhaberfeststellungen koordiniert und ausgewertet. Diese Anlaufstellen beraten
die anfragenden Dienstellen {iber die moglichen ErmittlungsmaBBnahmen, die rechtlichen und
praktischen Mdglichkeiten, und setzen sich zur Umsetzung der Beschliisse mit den Netzbetrei-
bern in Verbindung. Nur iiber diese Dienstellen findet der Kontakt zu den Netzbetreibern statt.
Von diesen Abteilungen werden die Daten auch analysiert und bewertet und das Ermittlungser-

gebnis an die jeweilige Dienststelle ibermittelt.

Hinsichtlich der technischen Moglichkeiten wurden vier der Befragten besonders geschult. Dabei
wurden u. a. Informationsveranstaltungen des Spezialdezernats als Schulungsform genannt. Wei-
ter wurde angegeben, dass die Kollegen in der Spezialabteilung besonders geschult seien. Zwei
der Befragten gaben an, dass ihre Kenntnisse auf Erfahrungswissen beruhen. Erst in der Praxis
wiirde man erkennen, ,,was wirklich moglich ist und was die Mallnahme bringt”. Weitere Infor-
mationsquellen seien schriftliche Merkblitter, regelméBige Besprechungen, auf denen Neuerun-
gen mitgeteilt werden, und Beitrdge in Fachzeitschriften. Zudem gebe es allgemeine Lehrgénge
zu den Ermittlungsmethoden sowie Fortbildungen. Von zwei weiteren Befragten wurde kritisch
angemerkt, dass die Verkehrsdatenabfrage dabei nur am Rande angesprochen wiirde. Weiter
wurden Lehrgédnge zur Telekommunikationsiiberwachung und Computerkriminalitdt genannt, bei

denen rechtliche, technische und taktische Fragen behandelt wiirden.

Ein Mitarbeiter aus den Telekommunikationsiiberwachungsspezialstellen gab an, dass es speziell
fiir ihre Abteilung umfangreiche Schulungen gebe. Es handle sich um einen sehr schnelllebigen
Bereich, was Erhebungsmdoglichkeiten, Inhalt und Bewertung angingen. Regelmiflige Schulun-
gen seien daher unerlésslich. Das Rahmenwissen werde an die Abteilungen weitergegeben. Uber

technische Fragestellungen hinaus, sei auch eine Schulung in Rechtsfragen sinnvoll.

Der Geschiftsablauf wird von allen befragten Polizeibeamten &hnlich geschildert. Wenn sich die
MaBnahme anbietet, erforderlich ist und die Voraussetzungen vorliegen, regt der Sachbearbeiter
die Mafinahme bei der Staatsanwaltschaft an, die den Beschluss beim Gericht beantragt. Die An-
regung erfolge in (personlicher oder telefonischer) Absprache mit der Staatsanwaltschaft. Das
Gericht erlédsst den Beschluss und sendet ihn an die Staatsanwaltschaft oder direkt an die Polizei

bzw. das Landeskriminalamt. Von der Polizei (ggf. von der Spezialdienststelle) aus wird der Be-
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schluss dann (per Fax) an die Netzbetreiber weitergeleitet und die Daten werden direkt an die Po-
lizei zurlickgeschickt. Das Verfahren wurde mehrfach als ,,Geschiftsgang mit kurzen Wegen*
beschrieben. Es komme durchaus vor, dass die Polizei den Beschluss selbst beim Gericht abholt.
Gerade in Eilfdllen gehe die Polizei personlich mit der Akte zur Staatsanwaltschaft und dann wei-
ter zum Gericht. Die Daten werden von den Providern per Diskette, CD oder Fax geliefert. Teil-
weise wurde angegeben, dass die Provider ausdriicklich darum gebeten werden, die Daten in
elektronischer Form zu {libersenden. Denn wenn die Daten in Papierform geschickt werden, miis-
sen sie erst aufwindig in eine Excel-Tabelle eingegeben werden. Der Vorteil der zentralen Stelle,
die die MaBnahmen umsetzt, wird darin gesehen, dass die Provider einen zentralen Ansprech-

partner haben. Zudem erfolgt auch die operative Auswertung durch diese Abteilungen.

(2) Besprechungen

Nach Angabe der Befragten erfolgen vor Anregung der §§ 100g, 100h-MaBnahme in der Regel
Besprechungen mit der Staatsanwaltschaft. Dabei werde die Notwendigkeit der Mallnahme dar-
gelegt. Von der Anregung einer MaBBnahme werde von vornherein abgesehen, wenn erkennbar
sei, dass der Staatsanwalt ihr ablehnend gegeniibersteht. Die Besprechung diene somit der Kli-
rung, ob der Staatsanwalt den Antrag mittrdgt. Die Polizei ldsst sich den Antrag also bereits vor
der schriftlichen Anregung ,,absegnen®. Besprochen werde auch, wie das Verfahren weiter be-
trieben werden solle. Gerade bei komplexen Féllen wiirden die MaBnahmen und das Vorliegen
der rechtlichen Voraussetzungen auf diese Weise besprochen. Mitunter sei es auch vorgekom-
men, dass der Staatsanwalt die Abfrage der Verkehrsdaten anrege. Drei der Befragten gaben an,
dass die Besprechung mit der Staatsanwaltschaft nicht die Regel sei, aber im Einzelfall bzw. in
Grenzfillen vorkomme. Dies hinge jeweils von der Bedeutung des Verfahrens ab. Nur wenn die
Erforderlichkeit offenkundig sei, wiirde der Beschluss ohne Besprechung angeregt. Auch bei Eil-
fillen wiirde die Staatsanwaltschaft vorher informiert. Die meisten der Polizeibeamten gaben an,
dass mit Richtern im Vorfeld der Beantragung keine Absprachen getroffen werden. Nach ihrer
Erfahrung gebe es nur im Einzelfall Nachfragen vom Gericht. Als konkretes Beispiel wurde an-
gefiihrt, dass Richter nachhaken, welche Anhaltpunkte dafiir vorliegen, dass Telekommunikation
eine Rolle gespielt hat. Dann werde mit gleichgelagerten Féllen, also mit der Tatphdnomenologie,
argumentiert. Die Staatsanwaltschaft sei als Zwischeninstanz vorgegeben. Mitunter wurde auch

darauf verwiesen, dass der Staatsanwalt die Richter hdufig kenne und wisse, ob die Begriindung
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ausreiche. Eine Person duflerte explizit, ihr sei kein einziger Fall bekannt, in dem jemals ein An-
trag von Gerichtsseite abgelehnt worden wire. Entweder stelle der Staatsanwalt den Antrag gar
nicht erst, wenn er wisse, dass er nicht bewilligt werde, oder er stelle ihn in der Gewissheit, dass

der Beschluss wie beantragt erlassen werde.

(3) Datensicherung

Die Frage, ob bei den Telekommunikationsanbietern nachgefragt wird, ob die Daten noch ge-
speichert sind, wird von den meisten Polizeibeamten mit der Begriindung verneint, dass die Spei-
cherfristen der Netzbetreiber bekannt seien. Vereinzelt wurde angegeben, dass Nachfragen im
Einzelfall erfolgen. Sie begriindeten dies mit der unterschiedlichen Speicherdauer und den héufi-
gen Anderungen. Die Speicherfristen der groBen Anbieter seien zwar bekannt, nicht jedoch die
der kleineren Unternehmen. Einige Befragte gaben an, dass um Datensicherung nur ausnahms-
weise, etwa bei Fristproblemen, gebeten werde. Andere dagegen meinten, dass sie um Datensi-
cherung bitten. Die Daten wiirden dann zunichst beim Anbieter eingefroren, darauf hin der Be-
schluss erwirkt und darauthin die Daten herausgegeben. Ein Befragter stand der Datensicherung
sehr skeptisch gegeniiber. Denn wenn die Beschliisse dann doch nicht erlassen werden, bleiben
die Anbieter ,,auf den Kosten sitzen*. Deswegen weigerten sich die Anbieter mitunter, Daten auf
Verlangen einzufrieren. Hierzu passt auch die Erfahrung eines anderen Befragten, der berichtete,
dass die Daten von den Anbietern erst nach Vorlage eines Beschlusses eingefroren wiirden. Der
Verdacht verfestige sich erst im Laufe der Zeit. Ein Einfrieren der Daten bis zur Verdachtserhér-
tung gegen den Beschuldigten sei daher sinnvoll. Denn erst dann konne ein Beschluss erwirkt
werden. Es sei wiinschenswert, dass eine gesetzliche Regelung geschaffen werde, die festlege,

dass die Daten bei schwerwiegenden Delikten eingefroren werden konnen.

(4) Bereitschaft zum Einsatz der MaRnahmen

Die Bereitschaft zum Einsatz der Mallnahmen bei Polizei, Staatsanwaltschaft und Gericht wird
von den befragten Polizeibeamten unterschiedlich eingeschétzt. Die Hélfte der Befragten gab an,
dass die Bereitschaft generell sehr gro3 sei. Es sei eine Standardmalnahme geworden, die den
Betroffenen nicht so stark belaste wie beispielsweise eine DNA-Analyse oder eine erkennungs-
dienstliche Behandlung. Einige andere verwiesen hingegen darauf, dass abgewogen werde, ob die

Malnahme tatsdchlich durchgefiihrt werden soll, denn man miisse mit den Konsequenzen leben.
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Gerade bei Funkzellenabfragen wiirden die Datenmassen einen grolen Arbeitsaufwand bedeuten.
Die Staatsanwaltschaft kdme den Anregungen zumindest bei Betdubungsmitteldelikten immer
nach. Die Bereitschaft der Strafverfolgungsbehorden sei von der Effizienz der MaBBnahme abhén-
gig, meint einer der anderen Befragten. Man greife eher zu einem Instrumentarium, wenn man
damit bereits Erfolge erzielen konnte. Die MaBnahme miisse sich in dem jeweiligen Fall anbie-
ten. Man versuche, die rechtlichen Moglichkeiten auszuschopfen. Es sei eine MaBBnahme, die sich
als feste Moglichkeit etabliert habe und zum festen Bestand gehore. Sie wiirde immer in Betracht

gezogen und gepriift, ob mit ihr in einem konkreten Fall etwas erreicht werden konne.

b) Staatsanwalte

(1) Geschaftsablauf

Den Geschéftsablauf nach Anregung einer MaBBnahme nach §§ 100g, 100h StPO schildern fast
alle befragten Staatsanwiélte gleich. Die Polizei rege die Maflnahme an. Dann priife die Staatsan-
waltschaft, ob die Voraussetzungen vorliegen, und beantrage die Maflnahme beim Ermittlungs-
richter. Der Richter erlasse den Beschluss. Akte und Beschluss wiirden zuriick an die Staatsan-
waltschaft gehen und von dort an die Polizei. Die Polizei sei es dann in der Regel, die die Ausfer-
tigungen an die Provider sende. Ein Befragter meint, dass die Staatsanwaltschaft die Daten direkt
bei den Telekommunikationsunternehmen anfordere. Im Eilfall komme die Polizei personlich
vorbei und rege die MaBBnahme an. Ebenso wiirden im Eilfall die Akte und der Beschluss direkt
wieder beim Gericht von der Polizei abgeholt bzw. der Beschluss der Polizei zugefaxt oder der

Beschluss gehe per Fax oder im Original an die Unternehmen.

(2) Besprechungen

Die meisten befragten Staatsanwiélte berichten {ibereinstimmend, dass vor der Antragstellung
meist Besprechungen mit der Polizei stattfinden. Die Polizei erkldre die Umstinde und es wiirde
dariiber gesprochen, ob die Voraussetzungen fiir die MaBnahme vorliegen. Einige Befragte mei-
nen, dass die Abstimmung mit der Polizei zumindest bei groferen Sachen die Regel sei. Man
iiberlege dann gemeinsam, wie weiter vorgegangen werden solle und welche Ermittlungsansitze
sich anboéten. In einigen Dienststellen erfolgt die Riicksprache mit der Polizei nur in Einzelféllen
bzw. Ausnahmefillen. Im Ubrigen komme es vor, dass die die Polizei in Eilfillen vorher anrufe

und eine Besprechung stattfinde. Ein Staatsanwalt meinte, dass die Initiative zur Mallnahme
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teilweise auch von ithm ausgehe, wenn er sie fiir sinnvoll hélt. Vorherige Besprechungen mit dem
Gericht finden hingegen seltener statt oder sind gar die Ausnahme. Nur wenn dem Antrag nicht
gefolgt werden soll oder der Richter Nachfragen habe, kime es zu einem Gespriach zwischen Po-
lizei und Gericht. Ein Staatsanwalt erlduterte, dass die Richter i.d.R. wissen wiirden, dass Antri-
ge ausreichend gepriift werden. Bei Schwierigkeiten oder Zweifeln rufe die Staatsanwaltschaft
den Richter vorher an, was aber sehr selten sei. Bei Eilfdllen wiirden die Richter hiufiger telefo-
nisch vor Beantragung der MaBnahme informiert. Nach den Angaben von weiteren Befragten
finden Besprechungen im Vorfeld der Beantragung der Mafinahme mit der Polizei oder dem Ge-

richt in der Regel nicht statt. Es miisste sich alles aus der Akte ergeben.

(3) Bereitschaft zum Einsatz der MalRnahmen

Die Bereitschaft zum Einsatz der Mallnahmen nach §§ 100g, 100h StPO wird von einem Befrag-
ten uneingeschrinkt als hoch einschéitzt. Ein Befragter erklirt, die Bereitschaft der Polizei sei ge-
stiegen. Die Verkehrsdatenabfrage habe sich gut etabliert. Ein anderer Befragter gibt an, dass die
Verkehrsdatenabfrage gegeniiber einer Telefoniiberwachung eher angeordnet werde, weil die An-
forderungen an den Beschlusserlass niedriger seien. Je niedriger die Anforderungen an den Er-
lass, desto eher bediene man sich der Methode. Weiter wurde ausgefiihrt, dass die Bereitschaft
grundsitzlich vorhanden sei, es sich aber um eine arbeitsintensive Mallnahme handle. Deshalb
werde eher zuriickhaltend davon Gebrauch gemacht. Die geringere Eingriffsintensitdt erhohe die
Bereitschaft im Vergleich zu Maflnahmen nach §§ 100a, 100c, 163f I StPO. Die Bereitschaft zu §
100g StPO sei jedoch geringer als bei der Durchsuchung. Einige der Befragten meinen, die Be-
reitschaft hinge vom Einzelfall ab. Wenn es eine andere effektive Moglichkeit gebe, werde man
diese ergreifen. In Bezug auf die Bereitschaft gebe es keinen Unterschied zu anderen MafBinah-
men. Die Bereitschaft zur Durchfiihrung der Mafinahme sei bei den Ermittlungsbehdrden und
dem Gericht vorhanden, wenn der Einsatz der MalBBnahme erforderlich ist. Soweit keine anderen
Ermittlungsansétze vorhanden seien, seien die MaBBnahmen ein probates Mittel und wiirden in

letzter Zeit zunehmend eingesetzt.
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¢) Richter

(1) Geschaftsablauf

Alle befragten Ermittlungsrichter schilderten den Geschéftsablauf gleichermaflen. Die Polizei
rege die Mallnahme an und die Staatsanwaltschaft stelle einen Antrag. Die Akte mit dem Antrag
gehe von der Staatsanwaltschaft an die Geschiftsstelle des Gerichts, wo der Mallnahme ein Gs-
Aktenzeichen zugeteilt werde. Die Staatsanwaltschaft gebe in dem Antrag vor, welche Maf3nah-
me und welchen zeitlichen Rahmen sie sich vorstelle. Der Richter priife dann, ob die Vorausset-
zungen vorliegen und treffe seine Entscheidung. Der Beschluss werde entweder iiber die Staats-
anwaltschaft oder direkt an die Polizei geschickt; diese versende ihn dann an die Netzbetreiber.
Auch die Auskunft gehe dann wieder an die Polizei oder die Staatsanwaltschaft. Von einem Be-
fragten wurde angegeben, dass dieser Vorgang bis zu 14 Tagen dauere. Anders verhalte es sich
bei Eilbediirftigkeit. Die Polizei komme dann mit der Akte und dem Antrag der Staatsanwalt-
schaft personlich zum Gericht und nehme die Akte und den Beschluss nach der Priifung wieder

mit

(2) Besprechungen

Auch von Richterseite wird die Besprechungspraxis unterschiedlich beschrieben. Nach Angabe
einiger Richter finden Besprechungen mit der Polizei oder der Staatsanwaltschaft vor Erlass des
Beschlusses nach §§ 100g, 100h StPO nie statt. Einige andere bezeichneten solche als selten und
wiederum andere gaben an, dass dies teilweise vorkomme (z. B. bei Verlingerungsantrigen).
Dass Polizei oder Staatsanwaltschaft vorab anfragen, ob ein Antrag erfolgversprechend sei, wird
eher als selten bezeichnet. Besprechungen gebe es eher, wenn es um die Nachbesserung von An-
trigen oder um Riickfragen zu Akten gehe. Dann wiirden sie sich an die Staatsanwaltschaft wen-
den und diese wiirde ggf. weitervermitteln zur Polizei. Sie wiirden dann um Uberarbeitung des
Antrags bitten bevor der Antrag abgelehnt werde. Ein Befragter flihrte aus, dass er auch dann te-
lefonisch Riicksprache halte, wenn er eine andere Art der Maflnahme (als z. B. eine Funkzellen-
abfrage) fiir angemessen halte. Auch bei Folgebeschliissen wiirden kurze Besprechungen gefiihrt,
so dass die Akte nicht erneut geschickt und keine langen Begriindungen abgegeben werden miiss-

ten.
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(3) Bereitschaft zum Einsatz der MalRnahmen

Auch auf Richterseite wird die Bereitschaft zum Einsatz der Mallnahmen bei Polizei, Staatsan-
waltschaft und Gericht teilweise als hoch eingeschitzt. Es werde vermehrt und schnell davon
Gebrauch gemacht. Es sei beispielsweise einfacher, zundchst Verkehrsdaten abzufragen, als di-
rekt eine Durchsuchung der Wohnung anzuordnen. Das sei auch eine Frage der VerhéltnismaBig-
keit. Der Vorgang habe sich eingespielt und sei zum Routinevorgang geworden. Teilweise wurde
angegeben, dass die Polizei eine sehr hohe Bereitschaft zur Anwendung der Maflnahme habe. Ein
Befragter meint, die Polizei sei ,,ganz begeistert davon und die Staatsanwaltschaft folge ihr da-
bei. Dazu wurde angemerkt, dass die Polizei allgemein sehr bestrebt zum Einsatz von Malinah-
men sei, dies aber nicht stirker bei der Verkehrsdatenabfrage sei als bei anderen Methoden. Die
Filterfunktion der Staatsanwaltschaft gewéhrleiste, dass viele Antrige bzw. Anregungen gar nicht
erst an das Gericht weitergegeben wiirden. Bei der Staatsanwaltschaft entstehe nicht der Ein-
druck, dass sie oft darauf zuriickgreife. Sie bremse die Polizei teilweise. Die MaBnahme gehdre
schon zu den hdufigeren Ermittlungsmethoden, sei fast zum Standard geworden. Aber man kénne
daraus keine Riickschliisse auf die Bereitschaft ziehen. ,,Wenn die Ermittlungsbehérden die Mog-
lichkeit haben, greifen sie auch danach®, sagt ein Richter, verweist aber zugleich darauf, dass die
Polizei sich sonst aber auch vorwerfen lassen miisse, warum sie die Mdoglichkeit nicht genutzt

habe.

d) Verteidiger

Die Bereitschaft zum Einsatz der MaBBnahmen bei Polizei und Justiz wird von den meisten be-
fragten Anwiélten als hoch eingeschitzt. Die Hemmschwelle, die Maflnahme anzuwenden, sinke.
Von einem Befragten wird insbesondere die Bereitschaft der Polizei als sehr hoch eingeschitzt.
Die MaBnahme sei auch deshalb sehr beliebt, weil es die Ermittlungsbehorden wenig koste und

einfach umzusetzen sei. Es sei mittlerweile eine Standardmafinahme geworden.

e) Telekommunikationsunternehmen
(1) Aufforderung zur Datensicherung
Ob ihr Unternehmen vor Erlass des Beschlusses bzw. der Eilanordnung zur lingeren Speicherung
der Daten durch die Polizei aufgefordert werde, beantworteten die Unternehmen unterschiedlich.

Die Befragten aus drei Unternehmen gaben an, dass sie von Polizei und Staatsanwaltschaft gele-
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gentlich um dieses ,,Quick-freeze“-Verfahren (oder ,,Fast-freeze®) gebeten wiirden, sich aber
nicht darauf einlieen. Der Gesetzgeber habe sich bisher dagegen entschieden, die Daten langer
zu speichern. Die Speicherung sei kundenabhéngig. Jeder Kunde entscheide selbst, wie lange sei-
ne Daten gespeichert werden sollen. Die Mitarbeiter von zwei anderen Unternehmen gaben an,
dass dies hédufig sei bzw. immer wieder versucht werde, vor allem durch die Polizei, aber teilwei-
se auch von der Staatsanwaltschaft oder vom Gericht. Sie wiirden dies aber ablehnen, da es dafiir
keine Rechtsgrundlage gebe. Sie wiirden sich nach § 206 StGB strafbar machen, meint einer der
Befragten. Lediglich in einem der in die Befragung einbezogenen Unternehmen ist man in der

Regel nicht mit dieser Problematik konfrontiert.

(2) Anfragen zur Speicherung

Alle Anbieter geben an, dass es vorgekommen sei, dass die Polizei im Vorfeld einer Anordnung
angefragt hitte, ob die Daten noch gespeichert sind. Auch Anfragen anderer Art kommen vor.
Nur hinsichtlich der Haufigkeit variieren die Antworten. Ein Befragter meint, dies sei regelmaBig
der Fall (zwei- bis flinfmal téglich). Es wiirden aber nur allgemeine Auskiinfte iiber die Speicher-
dauer gegeben, aber nicht dariiber, ob eine Person telefoniert habe. Denn unter das nach § 88
TKG zu beachtende Fernmeldegeheimnis falle bereits die Information, ob jemand an Telekom-
munikation teilgenommen hat. Zwei andere Befragte kritisieren dies und erklédren, dass sie in die-
sen Fillen auf die rechtlichen Voraussetzungen verweisen. Andere Unternehmen hingegen ertei-
len die begehrte Auskunft, ob die Daten noch gespeichert sind oder nicht. Auch technische An-
fragen seien recht hiufig. Einer dieser Befragten erldutert, dass filir Fragen eine Hotline eingerich-
tet sei, flir die es zwar keine rechtliche Verpflichtung, aber offensichtlichen Bedarf gebe. Es wiir-
den informatorische Befragungen stattfinden. Es werde aber z. B. nicht dariiber Auskuntft erteilt,
wenn nach bestimmten Rufnummern und dhnlichen in die Tiefe gehenden Informationen gefragt

werde. Dafiir bediirfe es eines Beschlusses.

4. Zusammenfassung der Ergebnisse

Sowohl aus den Ergebnissen der schriftlichen Befragung als auch aus der Aktenanalyse ergibt
sich, dass die Initiative zur Beantragung einer MaBBnahme nach §§ 100g, 100h StPO grofBtenteils
von der Polizei ausgeht. 73% der schriftlich befragten Staatsanwilte schétzten, dass die Polizei in

80 bis zu 100% aller Félle Initiator fiir die Durchfiihrung der Verkehrsdatenabfrage ist. Bestitigt
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und sogar noch verstiarkt wurde dieses Ergebnis durch die Auswertung der Verfahrensakten. Da-
nach initiierte die Polizei in 91% der Félle die Beantragung der MaBBnahme, wéhrend die Staats-
anwaltschaft nur in 9% der Fille eine solche MaBBnahme von sich aus anregte. Auch aus den Ex-
pertengesprichen folgt, dass die Staatsanwélte nur ab und zu selbst die Durchfiihrung einer sol-
chen MaBnahme initiieren. Allerdings ist zu beriicksichtigen, dass im Vorfeld der Beantragung
nach den Ergebnissen der Aktenanalyse und den Expertengesprichen teilweise Besprechungen
vor allem zwischen Polizei und Staatsanwaltschaft stattfinden. Bei 8% der Beschliisse wurden
solche Besprechungen ausdriicklich in den Akten vermerkt, wobei zu vermuten ist, dass dies in
weiteren Fillen vorgekommen und nicht vermerkt worden ist. Auch aus den Expertengesprachen
mit den Polizeibeamten und Staatsanwélten zeigt sich, dass in der Regel vor Anregung einer
MaBnahme nach §§ 100g, 100h StPO besprochen wird, ob eine solche MaBBnahme beantragt wer-
den soll oder nicht. Die Polizei legt den Sachverhalt dar und gemeinsam wird beraten, ob die
Verkehrsdatenabfrage die geeignete und notwendige Ermittlungsmalinahme wire. Besprechun-
gen zwischen Polizeibeamten bzw. Staatsanwalt und Richter kommen dagegen selten vor. So-
wohl aus der Auswertung der Verfahrensakten als auch aus den Interviews geht hervor, dass es

sich in solchen Féllen um Riickfragen des Richters oder Korrekturen des Antrags handelt.

Der Ablauf von der Anregung der Mallnahme bis zur Anordnung der Mallnahme, der in den Ak-
ten ersichtlich ist, wird durch die interviewten Experten bestétigt. Die Polizei regt die Maflnahme
grundsétzlich bei der Staatsanwaltschaft an. Die Staatsanwaltschaft stellt beim Gericht einen An-
trag auf Durchfithrung einer Verkehrsdatenabfrage und der Ermittlungsrichter erldsst den Be-
schluss. Vom zeitlichen Ablauf her erfolgt - wie sich aus den Ergebnissen der Aktenanalyse er-
gibt - dieser Vorgang zumeist innerhalb von sechs Tagen (74%). Der Beschluss wird meist {iber
die Polizei zu den verpflichteten Netzbetreibern geschickt und die Ergebnisse werden von diesen
auch direkt an die Polizei geliefert. Bei der Polizei erfolgt die Anforderung der Daten bei den
Diensteanbietern und die Auswertung der Daten (abgesehen von Baden-Wiirttemberg) meist in
speziellen Dienststellen mit geschultem Personal. Die Hilfte der Polizeibeamten bestétigte die
Aussage der Telekommunikationsanbieter, dass vor Beschlusserlass teilweise um Datensicherung
gebeten wird. Die Anbieter gaben zudem an, dass es teilweise vorkomme, dass die Polizei bei
thnen nachfrage, ob die Daten iiberhaupt noch gespeichert sind. Die Einrichtung einer Hotline zur

Beratung iiber die technischen Mdglichkeiten der Abfrage macht noch deutlicher, in welchem
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Umfang die Telekommunikationsanbieter tiber die Umsetzung der Beschliisse hinaus in die Er-

mittlungstétigkeit involviert sind.

Die Bereitschaft zum Einsatz der Verkehrsdatenabfrage wird von den befragten Experten unter-
schiedlich beurteilt. Teilweise wurde angegeben, dass die Bereitschaft genauso grof3 sei wie bei
anderen ErmittlungsmaBBnahmen. Teilweise wird die Bereitschaft zum Einsatz der Verkehrsda-
tenabfrage allgemein als groB3 angesehen, da sie sich als StandardmafBnahme etabliert habe. Zum
Teil wird - gerade von Ermittlungsrichtern - die Bereitschaft bei der Polizei als hoher einge-
schétzt als bei Staatsanwaltschaft und Gericht. Auch die interviewten Verteidiger titulierten die

Verkehrsdatenabfrage als Standardmal3nahme.

I11. Anordnung der Verkehrsdatenabfrage und Begriindungen
Im Folgenden wird dargestellt, in welchem Umfang Gericht und Staatsanwaltschaft Anordnun-

gen erlassen und welche Qualitidt Anregung, Antrag und Beschluss aufweisen.

1. Schriftliche Befragung

a) Anteile der richterlichen und staatsanwaltschaftlichen Anordnungen

Auf die Frage, wie sie den Anteil an gerichtlichen Anordnungen einschétzen, antworteten 686
(78%) der Befragten im Hinblick auf ihre eigene Erfahrung, 553 (63%) in Bezug auf ihre Abtei-
lung und 508 (58%) auch in Bezug auf die gesamte Behorde. Die Verteilung der Antworten ist in
Abbildung 37 dargestellt. Im Mittel wurde aufgrund der Eigenerfahrung geschétzt, dass 87% der
Anordnungen durch einen Richter erfolgen. Dieser Prozentsatz reduziert sich geringfiigig fiir die

Schitzungen bzgl. der Abteilungen auf 86% und fiir die Behorde auf 83%.
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Abbildung 37: Einschatzung der Anteile richterlicher Anordnungen
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Bei den Schitzungen sind keine signifikanten Unterschiede im Rahmen der Dezernatszugehdrig-
keit der Staatsanwilte zu bemerken, was die Abteilung oder Behorde insgesamt betrifft. An der
Grenze zu Signifikanz bewegen sich diesbeziiglich lediglich die Schitzungen auf der Basis der

eigenen Erfahrung.

Je nach Bundesland, in dem die befragten Staatsanwiélte arbeiten, gibt es bei den Schitzungen
bzgl. des Anteils der gerichtlichen Beschliisse signifikante Unterschiede. Wie Abbildung 38
zeigt, treten Thiiringen, Schleswig-Holstein und Hessen durch die geringe Héaufigkeit der richter-

lichen Anordnungen hervor.
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Abbildung 38: Geschéatzte Anteile der richterlichen Anordnungen nach Bundeslandern
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Im Gegensatz zur allgemeinen Tendenz, dass die Haufigkeit der richterlichen Anordnung aus ei-
gener Erfahrung hoher eingeschitzt wird als die fiir die Abteilung oder sogar fiir die gesamte Be-
horde, sind bei Schleswig-Holstein, Sachsen-Anhalt und Hessen diesbeziiglich andere Reihenfol-

gen auffillig.

Von den 874 Befragten beantworteten 697 die Frage, ob nach ihren Erfahrungen der Anteil der
staatsanwaltschaftlichen Anordnungen im Vergleich zum Vorjahr anstieg. Von diesen gaben 61%
an, dass keine Verdnderung zum Vorjahr festzustellen sei. 12% konstatierten einen Anstieg, 6%

einen Riickgang der Eilanordnungen.
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588 der Befragten machten auch Angaben dazu, wie schnell eine Eilanordnung vom Richter bes-
tatigt wird. 57% gaben an, dass dies am nichsten Tag erfolgen wiirde. 25% nannten den iiber-
ndchsten Tag nach der Eilanordnung, 16% gaben den dritten Tag nach der Eilanordnung als Ant-

wort an und 3% nannten den Tag der Eilanordnung selbst.

b) Richtervorbehalt
Ganz generell halten 62% der Befragten den Richtervorbehalt fiir (eher) sinnvoll. 28% halten den

Richtervorbehalt eher nicht fir sinnvoll und 10% schitzen ihn als sinnlos ein.

Abbildung 39: Beibehaltung des Richtervorbehalts
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Dementsprechend waren 61% dafiir, den Richtervorbehalt unverdndert beizubehalten (siche
Abbildung 39). 38% sind der Ansicht, dass der Richtervorbehalt eingeschrinkt werden sollte.

Demgegeniiber forderte lediglich ein knappes Prozent die Erweiterung des Richtervorbehalts.

c¢) Ablehnung von Antréagen
Die Befragten gaben an, dass Antrige nie (30%) bzw. selten (58%) abgelehnt wurden. 11% spra-
chen davon, dass Antrige gelegentlich vom Richter abgelehnt werden. Wie diese Ablehnung

nach Erfahrung der Befragten im Einzelnen begriindet wird, ist in Abbildung 40 dargestellt. Als
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haufigster Ablehnungsgrund wird die Verneinung einer Straftat von erheblicher Bedeutung ge-
nannt. Fast genauso hdufig werden nach den Erfahrungen der Befragten Antrige mit der Begriin-
dung abgelehnt, dass kein hinreichender Tatverdacht besteht. Deutlich seltener sind nach Angabe
der Befragten Ablehnungen der MaBBnahmen aus dem Grund, dass ein milderes Mittel in Betracht
kommt oder die Mallnahme keinen Erfolg verspricht. Als sonstige Begriindungen wurden (6rtli-
che) Unzustdndigkeit oder ein ungenauer Antrag genannt. Angegeben wurde auch, dass keine

Anhaltspunkte dafiir vorlagen, ob tatsdchlich Telekommunikationseinrichtungen genutzt wurden.

Abbildung 40: Begrtindungen fur die Ablehnung von Antragen
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d) Bestatigung von Eilanordnungen

Staatsanwaltschaftliche Eilanordnungen werden nach Einschitzung der Befragten immer (60%)
oder haufig (38%) bestitigt. Nur 2% gaben an, dass eine Bestitigung gelegentlich, selten oder nie
erfolge. Informelle Ablehnungen durch Vorgespriache mit dem Richter erfolgten nach Angabe der
Befragten nie (47%) bis selten (42%). Nur 10% sprachen hier von gelegentlichen Ablehnungen in

dieser Form. 1% meinen, dass solche Ablehnungen hiufig oder immer stattfinden.
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2. Aktenanalyse
Die ausgewerteten Verfahren wurden daraufhin tiberpriift, wer die Anordnungen in welchem Un-
fang erlassen hat. Auf der Grundlage des gewdhlten Aktenzugangs konnten Ablehnungen inso-

weit nicht systematisch erfasst werden (siche oben).

a) Anteile gerichtlicher und staatsanwaltschaftlicher Anordnungen

Bei 90% der Anordnungen, in denen ersichtlich war, ob eine Eilmafinahme oder ein richterlicher
Beschluss erlassen wurde, wurden die Verkehrsdatenabfragen durch den Richter angeordnet (sie-
he Abbildung 41). Bei 111 Anordnungen (10%) handelte es sich um Eilanordnungen. Bei ca.
10% der Anordnungen war nicht ersichtlich, ob es sich um EilmaBnahmen oder richterliche An-
ordnungen handelte. Dies betrifft Félle, bei denen kein Beschluss bzw. kein Antrag der Staatsan-
waltschaft in der Akte enthalten war, aber aus anderen Umsténden (z. B. Antworten der Netz-

betreiber, Vermerke) ersichtlichtlich war, dass die Manahme angeordnet wurde™*”.

Abbildung 41: Anteil richterlicher und staatsanwaltschaftlicher Anordnungen
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b) Richterliche Bestatigung von Eilanordnungen
Wie Abbildung 42 zeigt, wurden die Eilanordnungen zu 69% ausdriicklich bestitigt. In 31% der

Eilanordnungen (34 Fille) fand keine aus den Akten ersichtliche Bestitigung der Eilanordnungen

3 Einzelrecherchen konnten aus Zeitgriinden nur in Einzelfillen durchgefiihrt werden.
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statt. Bei zehn dieser Eilanordnungen konnte den Akten explizit entnommen werden, dass die
MaBnahmen ohne richterliche Bestitigung durchgefiihrt wurden. Weitere zehn dieser Eilanord-
nungen wurden weder ausdriicklich bestétigt, noch explizit abgelehnt, aber den Akten lieB sich
entnehmen, dass die MaBBnahmen (trotz fehlender Bestdtigung) innerhalb der gesetzlichen Drei-
Tages-Frist umgesetzt wurden. In den {ibrigen Féllen war weder eine Bestdtigung, noch die
Durchfiihrung der Maflnahmen ersichtlich. Zu beriicksichtigen ist ferner, dass an mehreren Stel-
len ersichtlich war, dass einige Anbieter ohne explizite Bestitigung keine Daten herausgeben. In
diesen Fillen wird - um Datenverlust zu vermeiden — wohl trotz inhaltlicher Bedenken eine rich-
terliche Bestdtigung erfolgt sein. Wie viele Bestdtigungen alleine deswegen erfolgten, weil sich
die Polizei- und Justizbehorden dariiber bewusst sind, dass die Anbieter die Herausgabe der Da-

ten sonst verweigern wiirden, war aber nicht festzustellen.

Abbildung 42: Bestéatigung der Eilanordnungen
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Der Zeitraum, in dem die Bestétigungen erfolgten, liegt zwischen einem Tag und 21 Tagen. 38%
der Eilanordnungen wurden vom Richter innerhalb eines Tages bestitigt. Weitere 14% wurden
innerhalb der vorgeschriebenen drei Tage bestitigt. 17% der Eilanordnungen wurden erst spiter

bestétigt.
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¢) Ablehnung, Anderung und Erganzung von Antragen

Bei 87% der Anschliisse wurde die Verkehrsdatenabfrage wie beantragt vom Richter angeordnet.
Eine ausdriickliche Ablehnung der Antrdge durch den Richter erfolgte bei sechs von 1909 An-
schliissen®*. Diese Ablehnungen betrafen fiinf Beschliisse. Grund fiir die Ablehnung war das
Fehlen der Voraussetzungen der §§ 100g, 100h StPO. In drei Fillen lag kein ausreichender Tat-
verdacht vor. Sonstige Griinde bezogen sich darauf, dass weder eine Straftat von erheblicher Be-
deutung noch eine mittels Endeinrichtung begangene Straftat vorliegt sowie allgemein, dass die
Voraussetzungen des § 100g I StPO nicht gegeben sind. Zudem wurden - wie bereits ausgefiihrt -
zehn Eilanordnungen ausdriicklich nicht vom Gericht bestitigt. Bei weiteren 14 Eilanordnungen
konnte den Akten keine explizite richterliche Bestdtigung entnommen werden. Bei 53 Anschliis-
sen nahm der Richter Anderungen und Erginzungen gegeniiber dem Antrag der Staatsanwalt-
schaft vor. Die Anderungen betrafen vor allem die Dauer der MaBnahmen. Hiufig wurde der Ab-
fragezeitraum vom Richter erst festgelegt. Etwa zu gleichen Teilen fanden Erweiterungen und
Reduzierungen der Abfragedauer durch den Richter statt. Sonstige Anderungen betrafen u.a. die
korrekte Nennung der Rechtsgrundlage (z. B. statt § 12 FAG wurden §§ 100g, 100h StPO ange-
geben).

d) Begrindungen der Anregungen, Antrage und Beschliisse

Nach § 34 StPO ist die Anordnung der Verkehrsdatenabfrage durch den Richter zu begriinden.
Der normale Ablauf bei der Anordnung der Verkehrsdatenabfrage gestaltet sich - wie bereits ge-
schildert - in der Art, dass die Polizei die Mallnahme bei der Staatsanwaltschaft anregt, die
Staatsanwaltschaft einen Antrag beim Gericht stellt und das Gericht einen Beschluss erlédsst. Bei
Gefahr im Verzug ordnet die Staatsanwaltschaft die MaBBnahmen durch eine Eilanordnung an,
welche vom Richter bestitigt werden muss. Bei diesem Ablauf begriinden sowohl die Polizei als
auch die Staatsanwaltschaft ihre Anregung bzw. den Antrag, um die nachfolgende ,,Instanz* von
der Notwendigkeit der Durchfiihrung zu liberzeugen. Die Anforderungen an die Begriindung des
Richters sind im Einzelnen nicht konkret festgelegt. Das Bundesverfassungsgericht fordert zu-

mindest eine richterliche Einzelfallpriifung, die sich auf die Eingriffsvoraussetzungen und die

4 Aufgrund des Aktenzugangs iiber die Netzbetreiber konnten die Ablehnungen von Antréigen nicht systematisch
erfasst werden.
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Angemessenheit des Eingriffs im konkreten Einzelfall bezichen muss.*” Ferner soll die Anord-
nung auch die dem Beschuldigten zur Last gelegte Straftat sowie den Grund der Uberwachung

unter Angabe der Verdachts- und Beweislage, die die Manahme rechtfertigt, enthalten.**

Zur Einschétzung der Qualitit der Begriindungen von Polizei, Staatsanwaltschaft und vor allem
des Gerichts wurden verschiedene Kriterien zugrunde gelegt, an Hand derer die Begriindungen
bewertet wurden. Dabei wurden im Wesentlichen die Kriterien und Kategorien verwendet, die in
der Telekommunikationsiiberwachungsstudie entwickelt worden sind.*” Zu beriicksichtigen ist
in diesem Zusammenhang, dass die schriftlich niedergelegte Begriindung nicht unbedingt etwas
iiber den Umfang der Priifung aussagt. Es ldsst sich anhand der Akten nur iiberpriifen, wie z. B.
der Richter die Anordnung schriftlich begriindet hat. Die Intensitét der inhaltlichen Auseinander-
setzung lésst sich freilich iiber die schriftlichen AuBerungen nicht beobachten. Die Kriterien, die

fiir die Beurteilung der Begriindung herangezogen wurden, sind in Tabelle 20 dargestellt.

Tabelle 20: Kategorien und Kriterien fur Begriindungen

Kategorien Kriterien

Formelhaft Keine Angabe von Griinden:
- ,,Es wird beantragt, ... (die Daten abzufra-
gen)“ oder
- ,,.Die Voraussetzungen des § 100g StPO lie-
gen vor*

Vordruck Anregung/Antrag/Beschluss liegt in Form

eines teilweise ausgefiillten Vordrucks vor.

Verweis auf Polizeibegriindung bzw. StA- | Antrag/Beschluss verweisen auf die Polizei-
Begriindung /StA-Begriindung

Gesetzesformel Die Begriindung enthilt Passagen wie:

-,, Die Erforschung des Sachverhalts ist auf
andere Weise aussichtslos oder wesentlich
erschwert.*

- ,, Die Anordnung richtet sich gegen eine
Person, von der auf Grund bestimmter Tatsa-
chen anzunehmen ist, dass sie fiir den Be-
schuldigten bestimmte oder von ihm herriih-
rende Mitteilungen entgegennimmt oder wei-

3 BVerfG NStZ 2003, 441; Gusy, NStZ 2003, 403; Meyer-GoRner, § 100h Rn. 3.
% BGHSt 47, 362; Kinzig, StV 2004, 562.
7 Albrecht/Dorsch/Kriipe, S. 220 ff.
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Kategorien Kriterien
tergibt oder dass der Beschuldigte ihren An-
schluss benutzt.*
Substantiell - Auseinandersetzung mit anderen Ermitt-

lungsmafinahmen
- Téterstrukturen werden dargelegt

- umfassende Sachverhalts- und Tatver-
dachtsdarstellung

Verweis auf Erstbegriindung

Wenn Anregung/Antrag/Beschluss auf vorhe-
rige Begriindungen verweist (z. B. vorausge-
gangener Beschluss, aber auch Haftbefehl
0.4.)

Telefonischer Antrag/Begriindung unbekannt

Bei Hinweisen, dass Anregung/Antrag tele-
fonisch erfolgten oder wenn die Begriindung
unbekannt ist

StA Beschluss Entwurf

Die Staatsanwaltschaft erstellt eine Verfii-
gung mit dem Antrag, den beiliegenden Be-
schluss zu erlassen und schickt einen Be-
schlussentwurf mit, den der Richter nur noch
unterschreiben muss. (staatsanwaltschaftliche
Begriindung)

Wie Antrag ausgefiihrt

Wenn Antrag und Beschluss (nahezu) wort-
gleich sind oder der Richter den mitgeschick-
ten Beschlussentwurf der Staatsanwaltschaft
lediglich unterschreibt. (richterliche Begriin-
dung)

Kurze Darstellung des SV

Wenn lediglich ein kurze Darstellung des
Sachverhalts erfolgt und keine weitere Be-
griindung abgegeben wird.

Sonstiges

Verschiedene Begriindungen: Nédhere Aus-
fiihrungen bei den jeweiligen Begriindungen
von Polizei, StA und Gericht.

Die Einordnung der Begriindungen erfolgte durch den jeweiligen Bearbeiter der Akte und ist in-

sofern subjektiv geprigt. Bei der Beurteilung der Begriindungen waren Mehrfachnennungen

moglich, so dass die Begriindung z. B. einen Verweis auf die Begriindung der Polizei enthalten

kann und zudem auch den Gesetzestext wiedergeben kann (Kategorie ,,Gesetzesformel®).

Die Qualitdt der Begriindung der Anregung der Mallnahmen durch die Polizei ist in Abbildung

43 dargestellt. Zu berticksichtigen ist hier, dass die Einordnung der Qualitdt der Begriindung in

eine Kategorie bei den Polizeibegriindungen nicht von Beginn der Aktenauswertung an erfolgte.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 187

Erst nachdem sich herausgestellt hatte, dass auf die Begriindungen der Polizei durch die Staats-
anwaltschaft oftmals Bezug genommen wird und dass ein Zusammenhang zwischen der Qualitét
der Begriindungen besteht, wurden die Polizeibegriindungen wie die Begriindungen der Staats-
anwaltschaft und des Gerichts in Kategorien eingeordnet. Daher erfolgte eine Kategorisierung fiir

932 von 1257 Beschliissen.

Abbildung 43: Begrundungen der Polizei
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Art der Begriindung (Polizei)

Die Begriindung der Polizei wurde zum grofiten Teil von den Bearbeitern als substantiell einge-
stuft (55% der Fille). Zu 25% waren die Begriindungen der Polizei nach Angabe der Bearbeiter
der Akten lediglich formelhaft und zu 15% wurde der Gesetzestext mit Formulierungen wie ,,die
Erforschung des Sachverhalts ist sonst aussichtslos oder wesentlich erschwert™ wiedergegeben.

Sonstige Begriindungen waren hier z. B. Verweise auf Beiakten.

Um die Einordnung etwas allgemeiner betrachten und substantielle und formelhafte Begriindun-
gen unmittelbar gegeniiberstellen zu kdnnen, wurden die Begriindungen ,,formelhaft”, ,,Gesetzes-

formel* und ,,Vordruck® zu einer Kategorie (,,formelhaft/kurz*) zusammengefasst und alle sons-
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tigen Kategorien in der Kategorie ,,sonstige* zusammengefasst. Diese Zuordnung der Vordruck-
Fille erfolgte vor allem aus forschungstechnischen Griinden. Denn in diesen Féllen ldsst sich
nicht erkennen, ob iliberhaupt und gegebenenfalls in welcher Intensitét eine substanzielle inhaltli-
che Auseinandersetzung mit der Antragsbegriindung tatsichlich stattgefunden hat. Eine positive
Festlegung dahingehend, dass sich die Richter nicht mit dem Fall beschéftigt hétten, ist damit
nicht verbunden. Ausgeschlossen werden kann dies freilich ebenso wenig. Was dariiber hinaus
die rechtliche Wiirdigung dieser Félle anbetrifft, so ist zwar festzustellen, dass der Bundesge-

richtshof — ungeachtet kritischer Stimmen in der Literatur**®

— die Verwendung von Vordrucken
grundsitzlich fiir zuldssig erachtet.*’ Allerdings muss ein Beschluss in jedem Fall erkennen las-
sen, dass eine Abwigung stattgefunden hat.*** Dies ist bei der retrospektiven Aktenanalyse je-
doch hiufig nicht der Fall. Auch das Bundesverfassungsgericht steht dieser Praxis eher skeptisch
gegeniiber; es stellt explizit fest, dass ein bloBes Gegenzeichnungsverfahren den verfassungrecht-
lichen Anforderungen an die richterliche Uberpriifungspflicht nicht entspriche.**' Auf der
Grundlage einer solchen Kategorisierung ergibt sich die in Abbildung 44 dargestellte Grundver-

teilung.

Abbildung 44: Begrindungen der Polizei (allgemeine Betrachtung)
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¥ Kinzig, StV 2004, S. 566; WeBlau, StV 1996, S. 579.

9 BGH mit Anmerkung WeRBlau, StV 1996, S. 579; BGH mit Anmerkung Bernsmann, NStZ 1997, S. 250.
#9ygl. dazu auch Albrecht/Dorsch/Kriipe, 2003, S. 217.

1 BVerfG, NJW 2003, S. 1787, 1982 = NStZ 2003, S. 441, 443.
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In der allgemeinen Betrachtung iiberwiegen eindeutig die substantiellen Begriindungen der Poli-
zei bei der Anregung (55%). Unterschiede entlang der Bundeslidnder sind aus Abbildung 45 und

Abbildung 46 ersichtlich, wobei letztere wiederum die zusammengefasste Variante darstellt.

Abbildung 45: Begrindungen der Polizei nach Bundeslandern
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Begrindungen der Polizei nach Bundeslandern

Dabei fillt auf, dass vor allem in Baden-Wiirttemberg die substantiellen Begriindungen der Anre-
gungen der Polizei liberwiegen (69%). Dagegen sind die Begriindungen der Polizei in Mecklen-
burg-Vorpommern hédufiger formelhaft (41%) als substantiell (27%). In diesem Bundesland sind
auch die meisten telefonischen Anregungen zu verzeichnen. Die Wiedergabe der Gesetzesformel
erfolgt am haufigsten in Berlin, wobei zu berticksichtigen ist, dass hier auch die substantiellen

Begriindungen eindeutig iiberwiegen.

Bei der allgemeinen Betrachtung (Abbildung 46) kommen diese Unterschiede in den Begriindun-
gen der Polizei in den verschiedenen Bundesldndern noch deutlicher zur Geltung. In Baden-
Wiirttemberg und Nordrhein-Westfalen iliberwiegen eindeutig die substantiellen Begriindungen,
wiahrend in Mecklenburg-Vorpommern eindeutig die formelhaften Begriindungen der Polizei
hédufiger sind. In Berlin iiberwiegen zwar die substantiellen Begriindungen, aber auch der Anteil

an formelhaften Begriindungen ist relativ grof3.
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Abbildung 46: Begrtuindungen der Polizei nach Bundeslandern (allgemeine Betrachtung)
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Aus Abbildung 47 lasst sich die Qualitit der Begriindungen der Antrdge auf Durchfiihrung einer
MalBnahme nach §§ 100g, 100h StPO durch die Staatsanwaltschaft entnehmen. Bei 55 Beschliis-
sen war kein Antrag der Staatsanwaltschaft in den Akten enthalten. Auch hier sind wiederum
Mehrfachnennungen méglich gewesen. Eilanordnungen wurden hierbei nicht beriicksichtigt. Die-
se werden im Folgenden noch separat betrachtet. Am haufigsten ist bei der Beantragung die
Ubersendung eines Beschlussentwurfes an das Gericht durch die Staatsanwaltschaft, den der Er-
mittlungsrichter nur noch zu unterschreiben braucht (36%). Ebenfalls sehr hiufig - und dies ist
oftmals mit der ersten Kategorie einhergegangen - ist die substantielle Begriindung der Antréige
(34%). Nur geringfiigig seltener wurde von den Staatsanwiélten nur der Gesetzestext wiedergege-
ben (28%) und auch der Verweis auf die Polizeibegriindung (17%) sowie eine formelhafte Be-
griindung (15%) waren noch relativ hdufig. Sonstige Begriindung war hier z. B. dass es sich le-

diglich um einen Anderungsantrag ohne weitere Begriindung handelte.
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Abbildung 47: Begriindung der Staatsanwaltschaft
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Bei der allgemeinen Betrachtung, welche in Abbildung 48 dargestellt ist, {iberwiegen dement-

sprechend die sonstigen Begriindungen der Staatsanwaltschaft, da von dieser Kategorie die Uber-

sendung eines Beschlussentwurfes sowie der Verweis auf die Polizeibegriindung erfasst sind und

diese einen grofen Teil der Begriindungen darstellen. Ansonsten iiberwiegt aber die substantielle

Begriindung (34%) gegeniiber der formelhaften Begriindung (17%) des Antrags durch die Staats-

anwilte.
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Abbildung 48: Begrindungen der StA (allgemeine Betrachtung)
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Auch bei der Begriindung des Antrags auf Durchfiihrung einer MaBnahme nach §§ 100g, 100h

StPO zeigten sich Unterschiede entlang der Bundesldander (siehe Abbildung 49). Auffillig ist vor

allem, dass die Ubersendung eines vorgefertigten Beschlussentwurfes von der Staatsanwaltschaft

an den Richter in Baden-Wiirttemberg mit einem Anteil von 86% der Fille fast schon den Regel-

fall darstellt. In den tibrigen Bundesldndern dagegen war dies nicht die so deutlich haufigste Ka-

tegorie. In Berlin war die Zitierung der Gesetzesformel am héufigsten (48%). In Nordrhein-

Westfalen iiberwog die substantielle Begriindung des Antrags durch die Staatsanwaltschaft

(43%). In Mecklenburg-Vorpommern herrschten formelhafte Begriindungen der Antrdge vor

(31%) und der Anteil an vorformulierten Beschlussentwiirfen war hier ebenfalls recht hoch

(27%).
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Abbildung 49: Begriindungen der StA nach Bundeslandern
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Begriindungen der StA nach Bundeslandern

Die allgemeine Betrachtung verdeutlicht diese Unterschiede der Begriindungen der Antrige
durch die Staatsanwilte noch einmal (sieche Abbildung 50). In Baden-Wiirttemberg und Meck-
lenburg-Vorpommern iiberwiegen durch die Zusendung der Beschlussentwiirfe die sonstigen Be-
griindungen. In Baden-Wiirttemberg liberwiegen aber ansonsten die substantiellen Begriindun-
gen, wihrend in Mecklenburg-Vorpommern die formelhaften Begriindungen héufiger waren. In
Nordrhein-Westfalen sind sonstige und substantielle Begriindungen am haufigsten. In Berlin
tiberwiegen durch die hiufige Verwendung der Gesetzesformel und durch hdufige formelhafte

Begriindungen die formelhaften, kurzen Begriindungen.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 194

Abbildung 50: Begriindungen der StA nach Bundesléandern (allgemeine Betrachtung)
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Bei den Begriindungen der Beschliisse durch die Ermittlungsrichter nach §§ 100g, 100h StPO
tiberwiegen - wie Abbildung 51 zeigt - diejenigen, die wie der Antrag der Staatsanwaltschaft aus-

gefiihrt sind**

. Am héaufigsten wurde demnach der Beschlussentwurf, den die Staatsanwaltschaft
an das Gericht sandte, unterschrieben oder der Antrag der Staatsanwaltschaft fast wortgleich
iibernommen (49%). Zu beriicksichtigen ist hier, dass bei bloBer Unterschrift des substantiell
ausgeflihrten Beschlussentwurfs der Staatsanwaltschaft die Begriindung des Richters nicht eben-
falls als substantiell eingestuft wurde, da es sich um die bloBe Ubernahme der Begriindung han-
delte. Dabei wird insbesondere auch die schon erwéhnte Rechtsprechung des Bundesverfas-
sungsgerichts zugrunde gelegt, wonach sich die richterliche Uberpriifung eben nicht in einem rei-

. . . 44
nen Gegenzeichungsverfahren erschopfen diirfe.**

2 Hier sind wiederum Mehrfachnennungen méglich.
*3 Siehe dazu oben Fn. 441.
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Abbildung 51: Begriindungen der Richter
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Art der Begriindung (Richter)

Zu 25% wurden eigene substantielle Begriindungen fiir den Beschlusserlass abgegeben und zu
24% wurde der Gesetzeswortlaut (z. B. ,,es ist davon auszugehen, dass der Anschlussinhaber Mit-
teilungen fiir den Beschuldigten entgegennimmt* oder ,,die Erforschung des Sachverhalts ist ohne
die Abfrage der Daten aussichtslos oder wesentlich erschwert®) zitiert. Ein Verweis auf die Poli-
zeibegriindung spielt fast keine Rolle. Unter ,,sonstiges* wurden u. a. Begriindungen eingeordnet,
wenn es sich lediglich um einen Anderungsbeschluss handelte oder ein Beschluss nicht beilag,
aber an anderen Stellen in der Akte ersichtlich war, dass es einen Beschluss gegeben haben muss.

Dartiber hinaus gab es 29 Fille, in denen kein Beschluss in der Akte war.
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Abbildung 52: Begruindungen der Richter (allgemeine Betrachtung)
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In der allgemeinen Betrachtung (siche Abbildung 52) iiberwiegen - aufgrund des héaufigen Vor-

kommens der mit dem Antrag wortgleich libereinstimmenden Begriindungen - die sonstigen Be-

griindungen. Ansonsten halten sich die substantiellen und die formelhaften Begriindungen nahezu

die Waage, wobei die substantiellen Begriindungen etwas hiufiger sind.

Die Qualitdt der Begriindungen der Beschliisse unterscheidet sich in den vier zu untersuchenden

Bundeslidndern (Abbildung 53). Entsprechend der hdufigen Vorformulierung der Beschliisse

durch die Staatsanwaltschaft iiberwiegen bei den richterlichen Begriindungen in Baden-

Wiirttemberg erwartungsgeméif diejenigen, die dem Antrag der Staatsanwaltschaft vom Wortlaut

her entsprechen, bei weitem. Auch in den anderen Bundeslandern kommen diese Beschliisse hdu-

fig vor. In Berlin wird etwas hédufiger der Gesetzeswortlaut wiederholt, was ebenfalls dem Bild

der Begriindungen der Staatsanwaltschaft entspricht.
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Abbildung 53: Begruindungen der Richter nach Bundeslandern
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Begrindungen der Richter nach Bundeslandern

Ebenso hdufig wie Beschliisse, die dem Antrag der Staatsanwaltschaft entsprechen, sind in Nord-
rhein-Westfalen substantiell begriindete Beschliisse. In Mecklenburg-Vorpommern kommen
formelhafte Begriindungen der Beschliisse etwas hiufiger vor als substantielle Ausfiihrungen,

wobei auch relativ hdufig lediglich der Gesetzeswortlaut zitiert wird.

Zusammengefasst stellen sich die Begriindungen der Beschliisse durch die Ermittlungsrichter un-
terschieden nach Bundeslédndern wie in Abbildung 54 gezeigt dar. In Baden-Wiirttemberg iiber-
wiegen aufgrund der hiufigen, den Antrdgen der Staatsanwaltschaft entsprechenden Beschliisse
die sonstigen Begriindungen. Ansonsten sind die Begriindungen etwa zu gleichen Teilen substan-
tiell und formelhaft begriindet. In Berlin iiberwiegen neben den sonstigen Begriindungen der Be-
schliisse eindeutig die formelhaften Begriindungen der Beschliisse durch die Ermittlungsrichter.

Dies beruht vor allem auf der hdufigen Verwendung der Gesetzesformeln.
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Abbildung 54: Begriuindungen des Gerichts nach Bundeslandern (allgemeine Betrachtung)
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In Nordrhein-Westfalen sind eindeutig substantielle Begriindungen héufiger als formelhafte. Der
grole Anteil an sonstigen Begriindungen beruht auf der Vielzahl der den Antridgen entsprechen-
den Beschliisse. In Mecklenburg-Vorpommern sind die Begriindungen hdufiger formelhaft als

substantiell.

Unterschiede bei den Begriindungen von Staatsanwaltschaft und Gericht zeigten sich dann, wenn
substantielle Begriindungen vorausgegangen waren. Wenn die Begriindung der Polizei substan-
tiell war, war auch die Begriindung der Staatsanwaltschaft haufig substantiell. Ebenso verhielt es
sich zwischen den Begriindungen der Staatsanwaltschaft und des Gerichts. Die Begriindungen
des Gerichts waren héufiger substantiell, wenn zuvor die Begriindungen der Staatsanwaltschaft
substantiell waren. Diese Abhidngigkeit der Qualitidt der Begriindung von der vorausgehenden
war jedoch nicht zwischen der Begriindung der Polizei und des Gerichts zu bemerken. Zwischen
einer substantiellen Begriindung der Polizei und einer substantiellen Begriindung des Gerichts

bestand kein so starker Zusammenhang wie bei den beiden anderen Konstellationen.

Diese Unterschiede, wenn substantielle Begriindungen vorausgegangen waren, waren entlang der
Bundesldnder nicht immer signifikant. In Baden-Wiirttemberg konnten keine wesentlichen Un-

terschiede festgestellt werden, wenn eine substantielle Begriindung vorausging. Wohl aber sind
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in Berlin und Nordrhein-Westfalen dhnliche signifikante Zusammenhénge wie im Gesamten fest-
zustellen. In Mecklenburg-Vorpommern bestand kein Zusammenhang zwischen der Begriindung
der Polizei und der Begriindung der Staatsanwaltschaft, wohl aber zwischen der Begriindung der
Staatsanwaltschaft und der des Gerichts und in leicht abgeschwéchter Form auch zwischen der

Begriindung der Polizei und der des Gerichts.

In etwa einem Viertel der Fille, in denen die Staatsanwaltschaft einen Beschlussentwurf an das
Gericht schickte, wurde dieser Entwurf von den Bearbeitern als substantiell bewertet. Jedoch
wurde in keinem Fall der von dem Gericht bloB unterschriebene Beschlussentwurf als substantiell
angesehen, da der Richter in diesem Fall keine eigene Begriindung abgegeben hat. Ob — und ge-
gebenenfalls in welcher Intensitét — eine richterliche Auseinandersetzung mit dem Fall tatséchlich
stattgefunden hat, ldsst sich diesen Beschliissen jedenfalls nicht entnehmen. Antrdge der Staats-
anwaltschaft, die den Gesetzestext wiedergaben, enthielten nach der Einschitzung der Bearbeiter
in etwa einem Viertel der Félle auch eine substantielle Begriindung. Wenn ein Vordruck von der

Staatsanwaltschaft verwendet wurde, wurde der Antrag fast nie als substantiell bewertet.

e) Begrindungen der Eilanordnungen und richterlichen Bestatigungen
Die Qualitdt der Begriindungen der Staatsanwaltschaft bei von ihr erlassenen Eilanordnungen,
ergibt sich aus Abbildung 55. Hier wurden dieselben Kategorien und Kriterien zugrunde gelegt

wie bei den Begriindungen der Antrdge durch die Staatsanwaltschaft.
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Abbildung 55: Begriindungen der StA bei Eilanordnungen
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Art der Begrindung der StA bei Eilanordnungen

Dabei fillt auf, dass bei Erlass einer Eilanordnung am héiufigsten Vordrucke verwendet wurden,
formelhafte Begriindungen abgegeben wurden und der Gesetzeswortlaut zitiert wurde. Relativ

hiufig ist jedoch immer noch die substantielle Begriindung.

Die zusammengefasste Form der Begriindungen macht noch einmal das eindeutige Uberwiegen

der formelhaften Begriindungen deutlich (siche Abbildung 56).
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Abbildung 56: Begriindungen der StA bei Eilanordnungen (allgemeine Betrachtung)
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Die formelhaften Begriindungen (55%) sind mehr als doppelt so hdufig wie die substantiell be-

griindeten Eilanordnungen (25%).

In den Bundesldndern sind Unterschiede bei der Qualitdt der Begriindung der Eilanordnungen

durch die Staatsanwaltschaft festzustellen (Abbildung 57). Aufgrund der relativ geringen Anzahl

an Eilanordnungen (111), beschrianken sich die Ausfiithrungen auf eine allgemeine Betrachtung

der Begriindungen.
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Abbildung 57: Begrundungen der Eilanordnungen durch die StA nach Bundeslandern (allgemeine Betrach-

tung)
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Mecklenburg-Vorpommern fillt mit einem weit iiberwiegenden Vorkommen von formelhaft be-
griindeten Eilanordnungen auf. Dies beruht - neben sehr hdufigen eindeutig als formelhaft einzu-
stufenden Begriindungen - auch auf der haufigen Verwendung von Vordrucken, welche von der
Gestaltung her gar nicht auf eine substantielle Begriindung hin angelegt sind. Auch in Berlin
tiberwiegen die formelhaft begriindeten Eilanordnungen die substantiell begriindeten bei Weitem.
Dies ist wiederum auf das hdufige Zitieren des Gesetzeswortlauts zuriickzufiihren. Das ist auch
einer der Griinde fiir hdufige formelhafte Begriindungen in Nordrhein-Westfalen, wobei dort hin-
zukommt, dass hdufig Vordrucke verwendet wurden. In Baden-Wiirttemberg iiberwiegen dage-
gen die substantiell begriindeten Eilanordnungen. Auch die sonstigen Begriindungen sind sehr
hdufig, was wiederum auf das Zusenden von Beschlussentwiirfen durch die Staatsanwaltschaft

zuriuckzufihren ist.

Die Qualitit der Begriindungen bei den richterlichen Bestdtigungen der Eilanordnungen ist in
Abbildung 58 dargestellt. Am hiufigsten sind sonstige Begriindungen (27%, 24 Nennungen).
Hierzu zdhlen Fille, in denen die Eilanordnungen nur richterlich bestitigt wurden ohne jegliche
Begriindung (elf Nennungen). Des Weiteren fallen unter diese Kategorie die Ablehnungen der

richterlichen Bestitigung sowie die Félle, in denen aus der Akte nicht ersichtlich ist, ob die Eil-
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anordnung bestitigt wurde. Ahnlich hiufig sind daneben formelhafte Begriindungen durch den

Richter und die Wiedergabe des Gesetzestextes.

Abbildung 58: Begriindungen der Richter bei Bestatigung von Eilanordnungen
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Art der Begrindung der Richter bei Bestatigung von Eilanordnungen

Die allgemeine Darstellung der Begriindungen von richterlichen Bestédtigungen der Eilanordnun-
gen zeigt noch einmal das eindeutige Uberwiegen der formelhaften gegeniiber den substantiellen

Begriindungen (Abbildung 59).



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 204

Abbildung 59: Begriindungen der Richter bei Bestatigung von Eilanordnungen (allgemeine Betrachtung)
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Auch hinsichtlich der Begriindungen der richterlichen Bestédtigungen der Eilanordnungen gibt es

Unterschiede entlang der Bundeslidnder (sieche Abbildung 60).

Abbildung 60: Begriindungen der richterlichen Bestatigungen nach Bundesléandern (allgemeine Betrachtung)
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Prozent der Bestatigungen

In Berlin gab es keinen einzigen substantiell begriindeten Bestédtigungsbeschluss. In allen Bun-

desldndern sind die sonstigen Begriindungen (z.B.z. B. wie im Antrag ausgefiihrt, reine Bestéti-
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gung ohne Begriindung usw.) sehr héufig. Abgesehen von Baden-Wiirttemberg {iberwiegen

daneben bei allen Bundeslandern die formelhaften Begriindungen.

f) Begrindungen der Verlangerungen

In 53 Féllen wurden die MaBBnahmen verlangert. Bei 48 der Verldngerungsbeschliisse konnte den
Akten explizit eine Begriindung des Richters entnommen werden. Welcher Qualitét die Begriin-
dungen der Verlidngerungen waren, ldsst sich Abbildung 61 entnehmen. In Bezug auf die Qualitét
der Begriindungen wurde hier auf die gleichen Kategorien und Kriterien abgestellt wie bei der
Begriindung der Ausgangsbeschliisse. Auch hier konnten einer Begriindung mehrere Kategorien

zugeordnet werden. Mehrfachnennungen waren moglich.

Abbildung 61: Begruindung der Verlangerungsbeschliisse
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Art der Begriindung

44% der Verldngerungsbeschliisse waren formelhaft begriindet. Es wurde also lediglich angeord-
net, dass der urspriingliche Beschluss verldngert werden soll. Bei 30% dieser Beschliisse erfolgte
eine substantielle Begriindung, warum eine Verldngerung angeordnet wird. Ein Verweis auf die
Erstbegriindung fand in 21% der Verldngerungsbeschliisse statt. Zu je 13% wurde ein Vordruck

verwendet und auf die Polizeibegriindung verwiesen. Sonstige Begriindungen wie eine ganz kur-
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ze Begriindung oder die Verwendung des gleichen Wortlauts wie beim urspriinglichen Beschluss,
erfolgten ebenfalls in 13% dieser Beschliisse. Gesetzesformeln wie ,,die Ermittlungen sind sonst

aussichtslos oder wesentlich erschwert* wurden in 8% der Verldngerungsbeschliisse verwendet.
g) Begrundungen differenziert nach Delikten

Die Qualitit der Begriindungen von Polizei, Staatsanwaltschaft und Gericht variiert je nach

zugrundeliegendem Delikt.

Abbildung 62: Begriindungen der Polizei differenziert nach Katalogdelikten
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Delikte

Bei zugrundeliegenden Katalogdelikten (Abbildung 62) wurden von den Bearbeitern der Akten
insgesamt substantiellere Ausfiihrungen der Polizei festgestellt als bei Delikten, die nicht unter
den Katalog des § 100a S. 1 StPO fallen. Am substantiellsten begriindet waren innerhalb der Ka-
talogdelikte Anregungen der Verkehrsdatenabfrage wegen gewerbsméfiger Hehlerei bzw. Ban-
denhehlerei, wegen Verstofen gegen das Auslidnderrecht, wegen Geld- und Wertpapierfélschun-
gen, schweren Bandendiebstihlen und Betdubungsmitteldelikten. Formelhafte Begriindungen bei
zugrundeliegenden Katalogdelikten waren bei Straftaten gegen die personliche Freiheit und

Geldwische zu verzeichnen.
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Abbildung 63: Begrindungen der Polizei differenziert nach sonstigen Delikten

Polizei-Begrundung nach sonstigen Delikten
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Delikte

Bei den sonstigen Delikten waren Anregungen der Polizei zur Durchfiihrung von Verkehrsdaten-
abfragen wegen schwerer Diebstahlsdelikte und Betrugsdelikte am substantiellsten begriindet,
lagen aber noch unter dem Durchschnitt der Katalogdelikte. Die formelhaftesten Begriindungen
wurden bei Straftaten gegen die sexuelle Selbstbestimmung (mittels Endeinrichtung), Beleidi-

gungen und wiederum schweren Diebstéhlen festgestellt.

Eine dhnliche Verteilung von substantiellen und formelhaften Begriindungen auf Katalog- und
sonstige Delikte ist auch bei den staatsanwaltschaftlichen Antrdgen und Eilanordnungen zu be-
merken. Bei zugrundeliegenden Katalogdelikten liberwiegen die substantiellen Begriindungen
(Abbildung 64), vor allem bei Geldwésche, gewerbsmifBiger (Banden-) Hehlerei und Verstof3en

gegen das Ausldnderrecht.
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Abbildung 64: Begriindungen der StA differenziert nach Katalogdelikten

StA-Begrindung nach Katalogdelikten
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Delikte

Bei den sonstigen Delikten dagegen sind die Begriindungen der Staatsanwilte liberwiegend for-
melhaft (27%, Abbildung 65). Nur bei Straftaten gegen die sexuelle Selbstbestimmung {iberwie-
gen die substantiellen Begriindungen. Vor allem bei einfachen Diebstidhlen und Betrugsdelikten
sind formelhafte Begriindungen zu verzeichnen, wobei bei letzteren auch die substantiellen Be-

griindungen 32% ausmachen.
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Abbildung 65: Begriindungen der StA differenziert nach sonstigen Delikten
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Abbildung 66 zeigt die Qualitit der Begriindungen durch die Richter fiir die Anordnungen der

Verkehrsdatenabfrage in Bezug auf die einzelnen Katalogdelikte.
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Abbildung 66: Begriindungen des Gerichts differenziert nach Katalogdelikten

Richter-Begrundung nach Katalogdelikten
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Die Begriindungsqualitét bei den Katalogdelikten sinkt von der Polizei (substantiell: 60%), {iber

die Staatsanwaltschaft (substantiell: 37%) zu den Richtern, bei denen nur noch 26% substantiell

begriindet sind.

Ausfiihrliche Begriindungen sind bei zugrundeliegenden Verstof3en gegen das AuslG bzw. Auf-

enthG festzustellen. Auch noch tiberdurchschnittlich gut begriindet werden Toétungs-, Betdu-

bungsmittel- und Geldwischedelikte. Bei Geld- und Wertpapierfalschungen, Raub- und rauberi-

scher Erpressung sowie Straftaten gegen die personliche Freiheit sind die Begriindungen dagegen

iiberwiegend formelhaft.
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Abbildung 67: Begriindungen des Gerichts differenziert nach sonstigen Delikten
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Bei den sonstigen Delikten iiberwiegen auch bei den Richtern wie schon bei den Staatsanwilten
die formelhaften Begriindungen (Abbildung 67). Vor allem bei einfachen Diebstihlen, Andro-
hungen von Straftaten und Beleidigungen wurden die Beschliisse nach §§ 100g, 100h StPO for-
melhaft begriindet. Uberwiegend substantielle Begriindungen gab es bei Straftaten gegen die per-

sonliche Freiheit und bei Betrug.

3. Experteninterviews
Im Rahmen der Expertengespriache wurden Fragen zur Begriindung der Antrige und Anordnun-

gen sowie allgemein zum Richtervorbehalt gestellt.

a) Polizeibeamte

(1) Zeitlicher Aufwand fur die Prifung der Voraussetzungen

Der zeitliche Aufwand fiir die Priifung der rechtlichen Voraussetzungen der Verkehrsdatenabfra-
ge wurde von den meisten Befragten als gering bezeichnet. Es handle sich um eine Standardmal3-
nahme, die mittlerweile regelméBig eingesetzt werde. Es handle sich um einen reinen Routine-

vorgang. Gerade im Bereich der Rauschgiftkriminalitit und der organisierten Kriminalitit seien
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die Voraussetzungen, insbesondere die Erheblichkeit der Straftaten meist gegeben. Der Zeitauf-
wand fiir eine Priifung wurde mit zwei Minuten, fiinf bis zehn Minuten, 15 Minuten und einer
Stunde angegeben. Einige der befragten Polizeibeamten sind allerdings der Ansicht, dass der
konkrete Zeitaufwand von dem Fall bzw. dem Verfahren abhinge. Man miisse begriinden, ob Te-
lekommunikation eine Rolle gespielt habe. Die rechtlichen Voraussetzungen und die technischen
Moglichkeiten miissten gepriift werden. Beim Raub von Mobiltelefonen sei dies einfach, bei Ein-
bruchsdiebstéhlen dagegen sei der Nachweis der Telekommunikation schwierig. Bei Computer-
kriminalitdt bestehe nur ein minimaler Zeitaufwand, da es in diesen Fillen regelméBig keine an-
dere Moglichkeit gebe, Verdidchtige zu ermitteln. Da es sich um einen recht geringen Eingriff
handle, falle die Priifung relativ knapp aus. Schwierig sei die Begriindung nur dann, wenn mehre-
re Personen verdichtig und die Beteiligungsstrukturen unklar seien. Generell sei es einfacher,
wenn bereits eine prozessuale Mafinahme stattgefunden habe und nun eine FolgemaBnahme an-

geordnet werden soll. Dann wurde ja bereits der Sachverhalt und eine Begriindung geschrieben.

(2) Beibehaltung des Richtervorbehalts

Fast alle der befragten Polizeibeamten befiirworten die Beibehaltung des Richtervorbehalts. Be-
griindet wird dies damit, dass es sinnvoll sei, dass eine unabhingige Kontrollinstanz die Rechts-
mafBigkeit liberpriift. Aus verfassungsrechtlicher Sicht sei der Richtervorbehalt notwendig, da
Art. 10 GG ein sehr hohes Rechtsgut sei. Es handle sich um sensible Daten und es seien auch vie-
le Unbeteiligte betroffen. Die Eingriffsintensitdt sei einigermaf3en hoch. Weiter wurde angege-
ben, dass man als Ermittler selbst den ,, Tunnelblick* habe. Der Richter habe diesen nicht, weil er
nicht in den Ermittlungen stecke. Im Allgemeinen haben die Befragten auch in der Praxis keine
Probleme mit dem Richtervorbehalt, wie z. B. lange Zeitverzogerungen: ,,Wenn es schnell gehen
muss, geht es auch schnell”. Bei Eilbediirftigkeit bestehe die Moglichkeit der Eilanordnung. Nur
ein Befragter gibt an, dass der Richtervorbehalt in Einzelféllen store. Man erreiche den Richter
oft nicht und miisse dann dokumentieren, was man versucht hitte, um ihn zu erreichen, damit Ge-
fahr im Verzug angenommen werden kann. Ein anderer Befragter ist der Ansicht, dass es sich bei
riickwirkenden Daten um einen eher geringfiigigen Grundrechtseingriff handle, fiir den der Rich-
tervorbehalt nicht notwendig sei. Ein weiterer Befragter meint, dass bei §§ 100g, 100h StPO in
einigen Fillen die Anordnungsbefugnis der Staatsanwaltschaft eine hinreichende Kontrolle sei.

Einer der Befragten, der den Richtervorbehalt fiir sinnvoll hilt, gibt dagegen an, dass er die fakti-
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sche Umsetzung als problematisch empfindet. Der Richtervorbehalt habe nicht mehr als eine
»Alibifunktion®. Die Richter konnten aus zeitlichen Griinden nicht die gesamte Akte lesen und
priifen. Einer der Befragten findet, der Richtervorbehalt sollte abgeschafft werden. Er sei iiber-
wiegend wirkungslos. Der Richter verlasse sich auf die Informationen der Polizei und es entstehe

nicht der Eindruck, als wiirde er sich in die Ermittlungen hineinversetzen.

b) Staatsanwalte

(1) Begriindung des Antrags bzw. des Beschlusses

Die Staatsanwilte wurden dariiber befragt, wer den Beschluss tatsichlich begriindet. Uber die
Hélfte der Befragten (insbes. Staatsanwélte aus Nordrhein-Westfalen und Berlin) berichteten,
dass der Beschluss grundsitzlich vom Richter begriindet werde. Die Polizei schildere in einem
Vermerk den Sachverhalt und die erhoffte Wirkung der Maflnahme. Die Begriindung des Antrags
formuliere die Staatsanwaltschaft oder sie verweise auf die Begriindung der Polizei. Der Antrag
sei dabei weitgehend so gestaltet, dass er dem Beschluss entspricht. Die sei eine Arbeitserleichte-
rung fiir den Richter. Diese Begriindung werde dann teilweise vom Richter libernommen. Sie
konne aber auch von der Begriindung im Antrag abweichen. Der Richter tiberpriife den Antrag
und formuliere den Beschluss dann selbst. Ein Befragter fithrt dazu aus, dass er dies aus rechts-
staatlichen Griinden fiir geboten halte. Sonst sei nicht zu erkennen, ob die Begriindung auf eigen-
stindigen Uberlegungen des Richters beruhe. Dagegen schilderten Staatsanwilte aus Baden-
Wiirttemberg, dass die Staatsanwaltschaft den Beschluss begriinde. Die Beschliisse wiirden von
der Staatsanwaltschaft vorbereitet. Der Richter unterschreibe den Beschluss und iibernehme die
vorformulierte Begriindung regelméBig. Juristisch gesehen sei diese Begriindung aber dem Rich-
ter zuzuordnen, erkldrt einer der Befragten. Teilweise formulieren aber auch Staatsanwilte in
Nordrhein-Westfalen und Mecklenburg-Vorpommern den Beschluss und {ibersendeten ihn mit
dem Antrag an das Gericht, den beiliegenden Beschluss zu erlassen. Manche Richter wiirden die
Begriindung dann so iibernehmen, wenn sie es zutreffend finden, andere formulierten die Griinde
um. Der Beschluss werde von der Staatsanwaltschaft ausfiihrlich begriindet. Das sei von der per-
sonlichen Priferenz der Richter abhidngig. Einer der Befragten gab an, sich dadurch selbst zu
kontrollieren und dem Richter die Arbeit zu erleichtern. Ein anderer meint, je nachdem, ob ein
Richter aus dem Eildienst (wechselnde Richter) oder ein Ermittlungsrichter die Mallnahme an-

ordne, formuliere er die Beschliisse vor, da erstere meist wenig Erfahrung damit hétten.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 214

(2) Zeitlicher Aufwand fir die Prifung der Voraussetzungen

Die Frage, wie viel Zeit fiir die Priifung der Anregung Staatsanwilte investieren bzw. wie viel
Zeit zur Verfligung steht, wurde unterschiedlich beantwortet. Die meisten Befragten gaben an,
dass dies vom Einzelfall abhidnge und nicht anders als bei anderen Maflnahmen sei. Es komme
auf den Umfang der Akten an und darauf, ob es sich um einen einfachen oder komplexeren Fall
handelt. Die Antrdge wiirden selten isoliert gestellt, sondern gingen mit Durchsuchung oder
Haftbefehlen einher. Es wurden Zeiten von ein paar Minuten bis zu mehreren Stunden angege-

ben. Die meisten Befragten gaben bis zu einer halben Stunde Zeitaufwand an.

(3) Zur Verfugung gestellte Unterlagen

In der Regel wird den Staatsanwillten zur Uberpriifung des Antrags die komplette Akte zur Ver-
fiigung gestellt. Ein Befragter fiihrt dazu aus, dass er die Bearbeitung sonst ablehne. Der gesamte
Akteninhalt spiele bei der Bewertung eine Rolle. Nur bei Eilbediirftigkeit gebe es Ausnahmen,
wenn die Speicherfrist sonst ablaufe. Dann wiirden lediglich Ausziige per Fax geschickt. Zudem
gebe es Doppelakten. Bei telefonischem Eildienst erfolge eine telefonische Sachverhaltsschilde-
rung. Weiter wurde angegeben, dass aber die gesamte Akte geschickt werde, wenn es sich um
groBere oder linger andauernde Verfahren handle. Es seien trotzdem detaillierte Informationen
der Polizei enthalten (Anzeigenaufnahme, Zeugenvernehmungen). Bei ldngeren Verfahren kenne
man den Sachverhalt und lasse sich nur {iber den neuen Sachstand informieren. Auch der Richter,
der immer derselbe in einem Verfahren sei, kenne die Akte und miisse sie nicht immer wieder
bekommen, wenn eine weitere Ermittlungsmafinahme angeordnet werden soll. Er bekomme dann

ebenfalls nur die neuen Erkenntnisse mitgeteilt.

(4) Beibehaltung des Richtervorbehalts

Die meisten befragten Staatsanwilte sind der Meinung, dass der Richtervorbehalt beibehalten
werden sollte. Er bedeute zwar einen erhohten Arbeitsaufwand, der mitunter zu Zeitproblemen
fiihre. Es handle sich aber um einen erheblichen Eingriff und sensible Daten. Dariiber hinaus sei
es nicht mit der Rechtssystematik zu vereinbaren, wenn der Richtervorbehalt wegfiele. Es sei zu
befiirworten, dass mehrere Personen an der Priifung beteiligt sind. Ein Befragter fiihrte aus, dass
die Polizei viele Antrdge nach §§ 100g, 100h StPO stelle, bei denen die Voraussetzungen nicht
gegeben sind. Deshalb sei die doppelte Uberpriifung sachgerecht. Von der Zeit her sei es auch
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kein uniiberwindbares Hindernis. Wenn es schnell gehen miisse, sei eine Eilanordnung méglich.
Einer dieser Befragten findet die gerichtliche Ablehnungsquote eher gering. Das koénne daran lie-
gen, dass die Staatsanwaltschaft so gut priift, dass alle Voraussetzungen klar vorliegen oder dar-
an, dass die Richter nicht genau genug priifen. Gerade bei Eilmalnahmen wiirden viele Antrage
,durchgewunken®. Die Ermittlungsrichter hitten wenig Zeit, so dass nur eine eingeschriankte
Kontrolle stattfinde. Allerdings konnte es sein, dass noch mehr Mafinahmen durchgefiihrt werden
wiirden, wenn es den Richtervorbehalt nicht gebe. Die richterliche Kontrolle sei ein Schutz vor
Missbrauch. Der Richtervorbehalt solle beibehalten, aber die Mdoglichkeit der Datensicherung
durch die Staatsanwaltschaft eingefiihrt werden. Die Eilkompetenz der Staatsanwaltschaft sollte
zudem gestirkt werden. Wenn der Richter mit einem Anruf nicht erreicht werden konne, sollte

dies fiir eine Eilanordnung reichen.

Dagegen pléadieren einige andere dafiir, dass der Richtervorbehalt entfallen solle. Das Bewusst-
sein der Staatsanwaltschaft, dass sie in Rechte anderer eingreifen, sie ausreichend ausgepriagt und
die Kontrolle gegeniiber der Polizei effektiv. Bei weitem nicht alles, was die Polizei anrege, be-
antrage die Staatsanwaltschaft auch. Das, was beantragt werde, wiirde zu fast 100% bewilligt.
Man konne das in die Richtung auslegen, dass die Richter nicht ausreichend kontrollieren. Der
Richtervorbehalt sei unnétig, da eine richterliche Priifung letztendlich nicht stattfinde. Der Rich-
ter unterschreibe einfach. Daher sei der Richtervorbehalt faktisch eine reine Formalie. Die Staats-
anwaltschaft habe das gleiche rechtsstaatliche Gewissen wie der Richter. Ein Staatsanwalt ist so-
gar der Ansicht, dass die Priifung durch die Polizei ausreichen wiirde. Eine Priifung durch Staats-

anwaltschaft und Gericht erschwere nur die Ermittlungen.

¢) Richter

(1) Begriindung des Beschlusses

Der Beschluss wird nur nach Angabe eines Ermittlungsrichters aus Nordrhein-Westfalen aus-
schlieBlich vom Richter begriindet. Die Staatsanwaltschaft fasse den Sachverhalt im Antrag zu-
sammen, aber die Griinde schreibe er selbst. Er bekomme keinen Entwurf des Beschlusses, den er
nur noch unterschreiben miisse. Richter aus Berlin und Baden-Wiirttemberg gaben an, dass sie
eine vorformulierte Beschlussvorlage von der Staatsanwaltschaft bekdmen. Sie wiirden sich die

Beschlussbegriindung ansehen und unterschreiben, wenn sie sie fiir richtig hielten. Nach Angabe
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von Befragten aus Nordrhein-Westfalen, Mecklenburg-Vorpommern und Berlin gibt es keine
einheitliche Praxis. Grundsédtzlich wiirden sie zwar die Griinde selbst schreiben. Manchmal be-
kidmen sie aber auch eine Beschlussvorlage, die sie nur noch unterschreiben miissten oder zumin-
dest eine von der Staatsanwaltschaft vorgegebene Begriindung. Einer von diesen Richtern formu-
liert die Griinde zu 50% selbst. zwei der befragten Richter gaben ausdriicklich an, dass sie sich
am Antrag orientieren. Ein Richter sagte, dass es vorgekommen sei, dass Staatsanwilte Antrige
stellen, in dem sie nur auf einem Formular den entsprechenden Fall ankreuzen. Er habe dann auf
die Begriindungspflicht hingewiesen. Die Strafprozessordnung enthalte fiir Ermittlungsrichter ein
Antragserfordernis, d. h. der Beschluss ergehe nur auf Antrag. Die Staatsanwaltschaft miisse den
Antrag konkret formulieren und dem Gericht wenig Spielraum lassen. Das Gericht habe eine

Kontrollfunktion und diirfe keinen Ermessensspielraum haben.

(2) Zeitlicher Aufwand fir die Prifung der Voraussetzungen

Drei der befragten Ermittlungsrichter, die (teilweise) einen Beschlussentwurf bekommen, sind
der Ansicht, dass es ihnen zeitlich moglich sei, die Griinde fiir den Beschluss selbst zu schreiben.
Zwei dieser Befragten geben dazu einschrinkend an, dass dies moglich sei, wenn die personellen
und sachlichen Mittel dafiir vorhanden seien. Es sei zeitlich mdglich, da man — wie die Staatsan-
waltschaft auch — vorformulierte Word-Dokumente verwenden konne. Es wire aber eine erhebli-
che Mehrbelastung und undkonomisch, immer wieder die Beschliisse neu zu formulieren. Das
System sei zwischen den Beteiligten eingespielt. Die Griinde wiirden entsprechend den Wiin-
schen des jeweiligen Richters formuliert. Der Zeitaufwand fiir das Verfassen eines Beschlusses
wird unterschiedlich beschrieben. Teilweise wurde ausgefiihrt, dass die Bearbeitung nur ein paar
Minuten dauere, da meist kaum Erkenntnisse vorliegen. Teilweise wurde erldutert, dass es bei

organisierte Kriminalitidt-Sachen auch mehrere Tage dauern kdnne.

(3) Zur Verfugung gestellte Unterlagen

Zur Priifung des Antrags werde ihnen grundsétzlich die gesamte Akte zur Verfiigung gestellt, ge-
ben alle befragten Ermittlungsrichter an. Ein Richter meinte, er weigere sich sonst, den Beschluss
zu erlassen. Ausnahmen gebe es dann, wenn gerade ein Beschluss erlassen wurde und sich wenig
spater die Rufnummer dndere. Dann erhalte man nur Ausziige. Ebenso sei es bei Folgeantrdagen.

Dazu werde dann der neue Sachverhalt geschildert. Weiter wurde angegeben, dass man auch in
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Eilfallen ab und zu nur Ausziige bekdme. Ein befragter Richter aus Nordrhein-Westfalen ist der
Ansicht, dass der Antrag allein nie ausreiche. Dagegen meint ein Befragter aus Baden-
Wiirttemberg, dass in Eilfillen auch mal nur der Antrag der Polizei und der Staatsanwaltschaft
mitgeschickt wiirde. Ein weiterer Befragter (Mecklenburg-Vorpommern) ist der Ansicht, dass bei
Folgeantrdgen auch eine telefonische Absprache und ein Vermerk ohne weitere Begriindung aus-

reichen wiirden.

(4) Beibehaltung des Richtervorbehalts

Alle befragten Richter sind der Ansicht, dass der Richtervorbehalt beibehalten werden sollte. Er
sei wichtig und aufgrund der Vielzahl der Betroffenen geboten. Zur Begriindung wird zudem auf
die Erheblichkeit des Grundrechtseingriffs und die Heimlichkeit der MaBnahme verwiesen. Die
Priifung der VerhéltnisméBigkeit der MaBnahme miisse durch einen Richter erfolgen. Die Kon-
trolle durch eine zweite Instanz (neben der Staatsanwaltschaft) sei sinnvoll. Polizei und Staats-
anwaltschaft seien zwar in der Lage, aufgrund ihrer Ausbildung vieles selbstdndig durchzufiihren.
Die Funktion der Strafverfolgungsbehdrden sei aber eine andere als die des Gerichts. Erstere
wiirden zielorientiert arbeiten und wollten Taten aufkldren. Der Ermittlungsrichter setze Grenzen.
Es finde bereits vor Beantragung eine Zensur im Kopf der Polizei und Staatsanwaltschaft statt.
Sie wiirden nichts beantragen, von dem sie wissen, dass der Richter es ablehnen wiirde. Schliel3-
lich sei auch nach aufen hin wichtig, dass es ein Kontrollorgan gebe, das nicht in die Ermittlun-
gen integriert ist. Die Entscheidungsvorgidnge wiirden dadurch transparenter und die Verfahrens-
verldufe in den Beschliissen besser dokumentiert. Ein befragter Richter war der Ansicht, dass bei
den Richtern, die nur noch einen Beschlussentwurf unterschreiben miissen und ihre Priifungsver-
pflichtung darin sehen, eine Unterschrift zu leisten, der Richtervorbehalt nur noch eine Farce sei.
Andererseits seien viele Antrige einfach sehr gut begriindet. Ein weiterer Richter meint ein-
schrinkend, dass der Richtervorbehalt nicht bei allen Arten der Verkehrsdatenabfrage erforder-
lich sei. Wenn es beispielsweise darum gehe, der IP-Adresse einen Namen zuzuordnen, halte er
den Richtervorbehalt fiir unnétig. Das sei kein gravierender Eingriff. Dagegen sei der Richter-

vorbehalt etwa bei der Erstellung eines Bewegungsbildes notwendig.
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d) Verteidiger

(1) Begriindung der Anordnungen

Ein ganz anderes Bild der Begriindungspraxis zeigen hingegen die befragten Verteidiger auf. Alle
von uns Befragten halten die Beschliisse nach §§ 100g, 100h StPO fiir nicht ausreichend begriin-
det. Es wiirden Katalogtaten herangezogen, um eine Anordnung zu rechtfertigen, die jeweiligen
Merkmale in der Begriindung dann aber nicht subsumiert. Die Gerichte wiirden nach Angaben
eines Befragten die exakte Begriindung umgehen, da sie sich nicht richtig mit den Vorschriften

auskennen.

(2) Beibehaltung des Richtervorbehalts

Alle befragten Rechtsanwiélte sind der Meinung, dass der Richtervorbehalt beibehalten werden
sollte. Wiinschenswert sei aber vor allem auch, dass er ausgebaut und prézisiert werde. In der
Praxis sei der Richtervorbehalt derzeit nicht besonders hilfreich. Die Befragten gaben teilweise
an, dass die Polizei die Anregung schreibe, die Staatsanwaltschaft den Antrag und der Richter
»hicke* die Sache dann nur noch ab. Er unterschreibe einfach. Er habe auch gar keine Zeit, um
alle notwendigen Punkte zu priifen. Die Studien zu §§ 100a, 100b StPO hitten die Defizite auf-
gezeigt und dasselbe gelte auch fiir §§ 100g, 100h StPO. Es finde eine Entwicklung in Richtung
,,Big Brother* statt. Der Richtervorbehalt stelle nach Ansicht eines Befragten aber immerhin eine
psychologische Hemmschwelle fiir Polizei und Staatsanwaltschaft dar. Die Tatbestandsvoraus-
setzungen sollten jedoch strenger sein. Die Novelle des BMJ habe den Richtervorbehalt nach An-
sicht eines Befragten nicht so prézisiert, wie es notwenig gewesen ware. Die Begriindungspflicht
sollte prézisiert, der Katalog begrenzt und damit der praventive Grundrechtsschutz gestérkt wer-
den. Vorgeschlagen wurde z. B., eine Begriindungspflicht fiir die Zustimmung zu einem Be-

schluss einzufiihren, jedoch darauf zu verzichten fiir die Ablehnung des Beschlusses.

e) Telekommunikationsunternehmen

Der GroBteil der Anordnungen entfdllt nach Angaben von vier der befragten Unternehmen auf
richterliche Beschliisse (zwischen 85% und 98%) und nicht auf staatsanwaltschaftliche Eilanord-
nungen. Ein Befragter gibt an, dass er dabei regionale Unterschiede beobachtet habe. Die Situati-
on variiere auch je nach Rechtsprechung zur Abfrage von Personendaten zu dynamischen IP-

Adressen.
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f) Datenschutzer

(1) Begrtindung der Anordnungen

Auch bei den befragten Datenschiitzern herrscht der Eindruck vor, dass die Vorraussetzungen der
Anordnungen inhaltlich nicht sorgfiltig genug gepriift wiirden. Sie berichten von Féllen, in denen
sich der Eindruck aufdringe, dass gar kein Tatverdacht vorliegt und die Polizei die Anordnung
anregt, um herauszufinden, ob die Straftaten, die eine Anordnung begriinden wiirden, tiberhaupt
vorliegen. Mitunter sei auch unklar, welche Unterlagen dem Anordnenden tiberhaupt zur Verfii-

gung gestellt wiirden und wie sorgfiltig die Voraussetzungen gepriift wiirden.

(2) Beibehaltung des Richtervorbehalts

Alle befragten Datenschiitzer sprechen sich nicht nur fiir die Beibehaltung des Richtervorbehalts,
sondern auch fiir dessen Verbesserung und Stiarkung aus. Er sei im Hinblick auf seine grund-
rechtsschiitzende Funktion von eminenter Bedeutung. Als Begriindung wurde u.a. angefiihrt, dass
gerade wegen der Heimlichkeit der Maflnahme eine unabhéngige Kontrolle durchgefiihrt werden
miisse. Richter wiirden den Grundrechten ein anderes Gewicht beimessen als Ermittlungsbeamte,
die unter Effektivititsgesichtspunkten handeln. Alle befragten Datenschutzbeauftragten dullerten
allerdings Zweifel an der tatsdchlichen Umsetzung des Richtervorbehalts bzw. daran, ob der
Richtervorbehalt momentan wirklich seine Funktion erfiille. Die Qualitdt der Priifung durch den
Richter sei oft nicht sehr hoch. Beschliisse seien haufig genauso formuliert wie der Antrag der
Staatsanwaltschaft. Auch sei unklar, ob die Ermittlungsakte tiberhaupt gelesen werde oder ob der
Richter nur die Begriindung der Staatsanwaltschaft sehe und sich damit zufrieden gebe. Das sei
vollig unzureichend. Der Richtervorbehalt miisse daher als Sicherungsmafinahme so gestérkt

werden, dass er seine Funktion tatsédchlich erfiillen kann.

4. Zusammenfassung der Ergebnisse

Sowohl durch die miindliche und schriftliche Befragung als auch durch die Aktenanalyse konnte
festgestellt werden, dass der Grofteil der Anordnungen von den Ermittlungsrichtern erlassen
wird. Im Mittel wurde bei den schriftlich befragten Staatsanwiélten geschétzt, dass die Anordnun-
gen zu 87% durch den Richter erfolgen. Die Auswertung der Akten ergab, dass 90% der Ver-

kehrsdatenabfragen gerichtlich angeordnet wurden. Auch die interviewten Telekommunikations-
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anbieter schitzten die richterliche Anordnungsquote mit 90% sehr realistisch ein. Richterlich bes-
tatigt werden Eilanordnungen nach Einschitzungen aus der schriftlichen Befragung héufig bis
immer (zusammen 98%). Aus der Auswertung der Akten ergab sich, dass 69% der Eilanordnun-
gen ausdriicklich bestétigt wurden, die Maflnahmen aber auch ohne richterliche Bestitigung
grofBtenteils durchgefiihrt wurden. Ablehnungen von Antrdgen sind nach den Ergebnissen der
schriftlichen Befragung duBerst selten. Die schriftlich befragten Staatsanwilte gaben zu 88% an,
dass Antrdge selten bis nie abgelehnt werden. Aus den Akten selbst ergeben sich lediglich fiinf

Ablehnungen***

. Auch nach Einschdtzung der interviewten Staatsanwilte ist die Ablehnung der
Antrdge die absolute Ausnahme. Das konnte daran liegen, dass die Staatsanwaltschaft die unzu-
lassigen Anregungen bereits sorgfaltig priift und selektiert oder daran, dass der Richter die An-
trage nicht ausreichend priift. Letzteres nehmen die befragten Verteidiger und Mitarbeiter der Da-
tenschutzbeauftragten der Lénder an. Teilweise wird die Einbeziehung des Richters - gerade auch
von Polizei und Staatsanwaltschaft - als ,,reine Formsache® bezeichnet. Der Richtervorbehalt ha-
be hier eine Art ,,Alibifunktion. Trotzdem befiirworten die meisten der miindlich und schriftlich
Befragten die Beibehaltung des Richtervorbehalts **°. 61% der schriftlich befragten Staatsanwil-
te wollen den Richtervorbehalt nicht abschaffen und so beibehalten, wie er derzeit ausgestaltet
ist. Auch die iiberwiegende Mehrheit der Polizeibeamten und interviewten Staatsanwélte sowie
alle Richter, Verteidiger und Datenschiitzer geben an, dass der Richter seine Kontrollfunktion
weiter ausiiben solle. Die Priifung durch ein auBlerhalb des Ermittlungsverfahrens stehendes Or-
gan sei duflerst wichtig. Die befragten Strafverteidiger und Datenschiitzer fordern allerdings, dass

der Richtervorbehalt weiter ausgebaut werden miisse, da er seine Funktion derzeit nicht erfiille.

Die Ergebnisse der Aktenanalyse zur Begriindung von Anregung, Antrag und Beschluss haben
gezeigt, dass die Qualitdt der Begriindung von der Anregung durch die Polizei bis zum Erlass des
Beschlusses abnimmt. Wéhrend die Polizeibegriindungen in 55% der Fille als substantiell bewer-
tet wurden, ist dies bei der Begriindung der Staatsanwaltschaft nur noch zu 34% der Fall, und die
richterlichen Begriindungen werden nur noch zu 25% substantiell begriindet. Dabei gibt es Unter-
schiede entlang der Bundeslédnder. Baden-Wiirttemberg féllt durch substantiell begriindete Anre-

gungen der Polizei, aber auch dadurch auf, dass die Staatsanwaltschaft hier dem Richter groften-

4 Aufgrund des Aktenzugangs iiber die Netzbetreiber konnten die Ablehnungen von Antréigen nicht systematisch
erfasst werden.
*3 Dies deckt sich mit den Stellungnahmen des Schrifttums, vgl. hierzu Briining, 2005.
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teils Beschlussentwiirfe zur Unterschrift mitschickt. Dadurch ist der Anteil an richterlichen Be-
griindungen, die wortgleich wie der Antrag der Staatsanwaltschaft ausgefiihrt sind, sehr grof3.
Berlin weist ebenfalls einen groen Anteil an substantiell begriindeten Anregungen der Polizei
auf, wobei jedoch auch sehr hiufig der Wortlaut des Gesetzes zitiert wird. Bei den Begriindungen
der Antrdge durch die Staatsanwilte iiberwiegen dann die formelhaften Begriindungen, wobei das
hiufige Verwenden der Gesetzesformeln einer der Hauptgriinde dafiir ist, da dies besonders hiu-
fig vorkam und die Wiedergabe des Gesetzestextes unter ,,formelhaft” eingeordnet wurde. Diese
Zitierung der Gesetzesformulierungen tiberwiegt dann schlieBlich auch bei den gerichtlichen Be-
griindungen in Berlin, wobei ein Grofteil der Beschliisse so formuliert ist wie der Antrag der
Staatsanwaltschaft. Da Mehrfachnennungen moglich waren, wird das hdufige Vorkommen der
Gesetzesformulierungen meist darauf beruhen, dass die Antridge der Staatsanwilte wortwortlich
tibernommen wurden und damit auch die Gesetzesformeln. Nordrhein-Westfalen féllt durch ins-
gesamt hiufige substantielle Begriindungen von der Anregung bis zum Beschlusserlass auf. Al-
lerdings sind bei den Polizeibegriindungen auch hiaufige formelhafte Begriindungen zu bemerken
und die staatsanwaltschaftlichen Begriindungen verweisen etwas haufiger als in den anderen
Bundeslidndern auf die Polizeibegriindung. Bei den Beschliissen ist der Anteil an substantiellen
Begriindungen und solchen, die wie der Antrag der Staatsanwaltschaft ausgefiihrt sind, gleich
grof3. In Mecklenburg-Vorpommern waren substantielle Polizeibegriindungen festzustellen, wéh-
rend bei den staatsanwaltschaftlichen Begriindungen die formelhaften iiberwogen. Zudem war die
Zusendung von Beschlussentwiirfen hier wiederum héufiger. Die gerichtlichen Begriindungen
sind aufgrund der haufigen Verwendung von Gesetzesformeln iiberwiegend formelhaft. Zudem
ist ein grofer Teil wie der Antrag der Staatsanwaltschaft ausformuliert. Bei den staatsanwalt-
schaftlichen Eilanordnungen nimmt die Qualitit der Begriindungen erwartungsgemil ab. Vor-
drucke, formelhafte Begriindungen und die Verwendung der Gesetzesformeln {iberwiegen hier
landeriibergreifend. Ebenso gestaltet sich das Bild bei den richterlichen Bestdtigungen. Keine
Begriindungen, formelhafte Ausfiihrungen und die Zitierung des Gesetzeswortlauts herrschen
hier vor. Dabei fallen vor allem Mecklenburg-Vorpommern und Berlin auf. Die Zusendung von
Beschlussentwiirfen wird - auch in bundeslandspezifischer Hinsicht - durch die Expertengespra-

che bestdtigt.
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IV. Dauer der MaRnahmen
Im Folgenden wird die Dauer der Verkehrsdatenabfrage ermittelt. Dabei soll iiberpriift werden,
wie lange der Abfragezeitraum ist bzw. ob es Unterschiede zwischen beantragter und angeordne-

ter Dauer gibt.

1. Schriftliche Befragung
a) Beantragte und angeordnete Dauer
Die mittels schriftlichen Fragebogens befragten Staatsanwilte sollten den Zeitraum, fiir den die

Abfrage der Daten in der Regel beantragt wird, angeben.

Abbildung 68: Durchschnittliche beantragte Dauer der Malinahme
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Nach Einschétzung der Befragten werden die MaBBnahmen nach §§ 100g, 100h StPO im Schwer-
punkt fiir einen oder drei Monate beantragt (siche Abbildung 68). Eine Dauer von zwei Monaten
ist deutlich weniger verbreitet. Selten wird eine Dauer von weniger als einem Monat bzw. langer
als drei Monaten beantragt. Dies deckt sich mit den aus den bislang vorliegenden empirischen
Befunden bekannten Verteilungen. Differenziert man nach Anwendungsbereichen der Mafinah-
me, so gibt es kaum Unterschiede zwischen vorhandenen und zukiinftigen Verkehrsdaten (durch-

schnittlich knapp tliber zwei Monate), wihrend die Zielwahlsuche durchschnittlich fiir einen kiir-
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zeren Zeitraum beantragt wird (durchschnittlich einen bis zwei Monate). Die Befragten gehen
davon aus, dass die angeordnete fast immer der beantragten Dauer entspricht. Wenn es Abwei-
chungen gebe, dann tendenziell Anderungen zu kiirzerer Dauer. 62% der Befragten nehmen an,
dass die angeordnete und die tatsdchliche Dauer der Verkehrsdatenabfrage haufig iibereinstim-
men. 19% der Befragten meinen, dass Anordnungsdauer und tatsdchliche Dauer immer iiberein-

stimmen.

b) Verlangerungen

Im Jahr 2005 wurden nach Einschitzung der Befragten in 40% der Fille Verldngerungen selten
bis gelegentlich beantragt. 60% gaben an, dass keine Verldngerung beantragt wurde. Abgelehnt
wurden diese Verldngerungen nie (69%), selten (26%) oder gelegentlich (5%).

2. Aktenanalyse

a) Dauer der MalBhahmen

In 88% der Beschliisse betrug die Antragsdauer bis zu drei Monaten. Bei den {ibrigen 12% han-
delt es sich fast ausschlielich um sowohl in die Zukunft als auch in die Vergangenheit gerichtete
Verkehrsdatenabfragen. Lediglich in fiinf Fillen konnte festgestellt werden, dass eine Verkehrs-
datenabfrage von zukiinftigen Daten beantragt wurde, die die zuldssige Hochstdauer von drei
Monaten (§ 100h I S. 3 1. V. m. § 100b II S. 4 StPO) iiberschritt. Diese Abfragen waren auf 100
Tage ausgerichtet. Den 12% der Beschliisse, mit denen iiber einen ldngeren Zeitraum als 90 Tage
Daten abgefragt wurden, lagen vor allem Betdubungsmitteldelikte (42%), Schleusungen (30%)
und (schwere) Bandendiebstéhle (22%) zugrunde. Schwerpunktmiflig wurden bei diesen Betéu-
bungsmitteldelikten und Schleusungen Abfragen in die Vergangenheit und in die Zukunft von
insgesamt sechs Monaten beantragt, wiahrend sich die Abfragen bei den Bandendiebstihlen so-
wohl hiufig auf 100 Tage als auch héufig auf sechs Monate richteten. Bei Betdubungsmitteldelik-
ten und Schleusungen handelt es sich um Delikte, bei denen nicht nur einmalig eine Tat begangen
wird, sondern es die Regel ist, dass {liber einen langeren Zeitraum Geschifte abgewickelt werden.
Bandendiebstéhle erstrecken sich schon per Definition iiber einen lingeren Zeitraum. Demnach
sind die Abfragezeitraume bei diesen Delikten erwartungsgemal ldnger als bei anderen Delikten

(siehe Abbildung 69, die alle Beschliisse beinhaltet).
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Abbildung 69: Dauer der Malinahmen laut Antrag differenziert nach Delikten
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b) Differenzierung nach der Art der Verkehrsdatenabfrage

Der Abfragezeitraum variiert je nach Art der Verkehrsdatenabfrage. Es gab Abfragen fiir den
Zeitraum von ein paar Sekunden, aber auch von mehreren Monaten. Bei der Abfrage von vor-
handenen Daten liegt die Dauer zu einem Viertel unter einem Tag. Ein weiterer Schwerpunkt ist
bei drei Monaten zu bemerken (ein weiteres Viertel). Bei der Abfrage von zukiinftigen Daten
liegt der Schwerpunkt des Abfragezeitraums bei drei Monaten (42%). Die Zielwahlsuche erfolgt
schwerpunktmifig ebenfalls fiir einen Zeitraum von drei Monaten (30%) oder von unter einem
Tag (25%). Sie wird also hdufig nur fiir ein paar Stunden beantragt und angeordnet. Die beantrag-
te Dauer wurde bei 32 Anschliissen vom Richter verdndert. In sechs Fillen wurde der Abfrage-
zeitraum verkiirzt, wihrend er in neun Fillen verldangert wurde. In 17 Féllen wurde der Zeitraum
konkretisiert. So wurde z. B. die beantragte ,,Abfrage zukiinftiger Daten* auf drei Monate befris-
tet oder die ,,retrograden Verkehrsdaten auf 80 Tage festgelegt.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 225

c¢) Deliktsspezifische Unterschiede in den Abfragezeitraumen

Wie sich der Abfragezeitraum je nach dem, welches Delikt dem Verfahren zugrunde liegt, veréin-
dert, lasst sich Abbildung 70 entnehmen. Diese Abbildung zeigt auf einer Skala von null bis eins
das Ermittlungsverfahren. Als Beginn des Ermittlungsverfahrens wurde dabei die Einleitung des
Ermittlungsverfahrens durch die Polizei oder - wenn dies aus den Akten nicht ersichtlich war -
der Zeitpunkt der ersten Einschaltung der Staatsanwaltschaft gewihlt. Als Ende des Ermittlungs-
verfahrens wurde aus forschungspraktischen Griinden (insoweit abweichend von § 169a StPO)
der Zeitpunkt des polizeilichen Abschlussberichts oder — wenn dieser Zeitpunkt den Akten nicht
zu entnehmen war — der Zeitpunkt der Anklage oder Einstellung des Verfahrens gewihlt. Da es
sich bei der folgenden Abbildung um den Zeitraum handelt, fiir den die Verkehrsdaten abfragt
werden, kann der Beginn der Abfrage bei in die Vergangenheit gerichteten Abfragen vor Beginn
des Ermittlungsverfahrens liegen. Bei dem Strich, der innerhalb der Boxen abgebildet ist, handelt
es sich um den Median. Die sonstigen Punkte sind Ausreiller und Extremwerte. Die Striche au-
Berhalb der Boxen markieren den Zeitraum, iiber den sich die Mallnahmen erstrecken. Die Kate-

gorie ,,Raub® erfasst dabei auch (rduberische) Erpressungen.

Abbildung 70: Abfragezeitraum differenziert nach Delikten
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Dabei fillt auf, dass bei Totungsdelikten und Betdubungsmitteldelikten eine Abfrage der Daten
aus der Vergangenheit hiufiger als bei anderen Delikten erfolgt, wobei das Ende der Abfrage fast
immer in der Zukunft liegt. Fiir Betdubungsmitteldelikte ist anzumerken, dass Beginn und Ende
der Abfragen am weitesten auseinander liegen. Das Ende der Abfrage geht teilweise tliber das po-
lizeiliche Ermittlungsende hinaus. Dabei ist jedoch zu beriicksichtigen, dass es sich um den an-
gegebenen Abfragezeitraum handelt, die Abfrage der Daten bei Vorliegen ausreichenden Be-
weismaterials aber abgebrochen worden sein kann. Bei den {ibrigen Delikten liegt der Beginn der
Abfrage meist vor Beginn des Ermittlungsverfahrens und ist damit auch in die Vergangenheit ge-
richtet, jedoch ist dies nicht so ausgepriagt wie bei Betdubungsmittel- und Totungsdelikten. Das

Ende liegt hier meist innerhalb der ersten Hilfte des Ermittlungsverfahrens.

d) Verlangerungen

Bei 53 Beschliissen wurden Verldngerungen des Abfragezeitraums beantragt. Alle Verldnge-
rungsantrage wurden bewilligt. Die Verlangerungsdauer variierte zwischen einem und vier Mo-
naten, wobei am hdufigsten eine Verldngerung um drei Monate beantragt wurde (34 Beschliisse).
Am zweithdufigsten war eine beantragte Verldngerungsdauer von zwei Monaten (acht Beschliis-
se). Bei fiinf Beschliissen wurde beantragt, den Beschluss um einen Monat zu verldngern. Auch
hier sind keine Unterschiede zwischen Antrag und Beschluss festzustellen. Die beantragte Dauer
wurde bei allen Beschliissen bewilligt. Die Entscheidung iiber die Bewilligung der Verldngerung
wurde von den Richtern groBtenteils sofort getroffen (25 Beschliisse). Bei sieben Beschliissen
dauerte die Entscheidung einen Tag. Bei den iibrigen Verldngerungsbeschliissen dauerte es von

zwel bis zu sieben Tagen bis zur Entscheidung.

3. Zusammenfassung der Ergebnisse

Die beantragte Dauer der Mallnahmen entspricht weitgehend der angeordneten Dauer. Dies zei-
gen sowohl die Ergebnisse der Aktenanalyse als auch die der schriftlichen Befragung. Uberein-
stimmend wird durch beide Module festgestellt, dass die Abfragedauer schwerpunktmifig bei
drei Monaten liegt. Dariiber hinaus ist ein weiterer Schwerpunkt bei den Abfragen innerhalb ei-
nes Tages zu bemerken. Das ergibt sich aus der Aktenanalyse und in abgeschwichter Form auch
aus der schriftlichen Befragung. Zwar gaben die Befragten hier meist einen Monat als Abfrage-

zeitraum an. Allerdings war die Kategorie ,,weniger als ein Monat* im Fragebogen nicht vorge-
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geben. Es ist zu vermuten, dass die vorgegeben Kategorie ,,ein Monat* auch haufig dann von den
Befragten gewdhlt wurde, wenn sich die Abfrage innerhalb eines Monats bewegte. Je nach Art
der Abfrage gibt es Unterschiede bei den Abfragezeitrdumen. So erfolgt die Abfrage vorhandener
Daten meistens fiir einen Zeitraum innerhalb eines Tages oder fiir die Dauer von drei Monaten.
Bei in die Zukunft gerichteten Abfragen werden meistens drei Monate gewéhlt. Die Zielwahlsu-
che erfolgt schwerpunktméBig innerhalb eines Tages oder fiir drei Monate. Nur bei 32 von 1909
Anschliissen, die im Rahmen der Aktenanalyse untersucht wurden, wurden Verdnderungen hin-
sichtlich der Dauer der Abfrage durch den Richter vorgenommen, wobei in den meisten Fillen
die Dauer der MaBnahme reduziert bzw. konkretisiert wurde (z. B. statt wie im Antrag auf ,,vor-
handene Verkehrsdaten* gerichtet, wurde die Abfrage begrenzt auf 80 Tage in die Vergangenheit
gerichtet). Den geringen Unterschieden zwischen beantragter und angeordneter Dauer in den Ak-
ten entspricht auch die Einschédtzung der befragten Staatsanwilte, welche grofBtenteils davon aus-
gehen, dass die angeordnete fast immer der beantragten Dauer entspricht. Aus der Auswertung
der Akten ergibt sich zudem, dass der Abfragezeitraum je nach zugrunde liegendem Ermittlungs-
delikt variiert. So ist vor allem bei Raub- und Tétungsdelikten der Abfragezeitraum ofter in die
Vergangenheit gerichtet als bei anderen Delikten. Das wird bei Totungsdelikten wohl daran lie-
gen, dass zundchst festgestellt werden muss, mit wem der Getotete in Kontakt stand. Bei Raub-
iiberféllen kann (mittels Funkzellenabfrage) iiberpriift werden, wer im Bereich des Tatorts vor,
wihrend und nach der Tatzeit mit anderen telefonisch in Kontakt stand. Bei Betdubungsmittelde-
likten liegen Beginn und Ende der Abfrage am weitesten auseinander. Hier werden iiber einen
langeren Zeitraum Téterstrukturen und Geschéftskreise untersucht. Verlangerungen wurden in
den ausgewerteten Verfahren nur bei 53 von 1257 Beschliissen beantragt. Beantragte Verlénge-
rungen wurden - nach den Ergebnissen der Aktenanalyse - immer bewilligt. Auch die schriftlich
befragten Staatsanwilte schitzten, dass die Verldngerungen zu 70% wie beantragt erlassen wer-

den.

V. Verhaltnismafigkeit und Subsidiaritat
Die Beachtung des VerhédltnismaBigkeitsgrundsatzes und die Beriicksichtigung der Subsidiaritét
in den Féllen der Funkzellenabfrage und der Zielwahlsuche wurden schwerpunktmifBig in den

Expertengespriachen, aber auch in der schriftlichen Befragung analysiert.
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1. Schriftliche Befragung

Im Rahmen der schriftlichen Befragung wurden die Staatsanwilte danach gefragt, ob der Ver-
héltnismaBigkeitsgrundsatz ihrer Meinung nach beachtet werde. Die Mehrheit der Befragten
(65%) gab an, dass nie eine Verkehrsdatenabfrage angeordnet werde, wenn es eine mildere gleich
geeignete Ermittlungsmafinahme gebe. 29% waren der Ansicht, dass dies selten vorkomme und
weitere 6% sprachen davon, dass die Abfrage der Verkehrsdaten in diesen Fillen gelegentlich
trotzdem angeordnet werde. Diejenigen, die mit Nie antworteten und eine Begriindung abgaben,
fiihrten dazu aus, dass die Verkehrsdatenabfrage oft der einzige Ermittlungsansatz sei (27% die-
ser Befragten). Zudem wurde angefiihrt, dass die MaBBnahme aufgrund des hohen Aufwands nur
beantragt wiirde, wenn sie auch wirklich notwendig sei (14%). Nach Ansicht von 12% sei die
MaBnahme nach §§ 100g, 100h StPO ohnehin nur mit einem geringfiigigen Eingriff verbunden.
Eine mildere Maflnahme in diesem Bereich sei kaum denkbar. 12% meinen, dass eine Abwégung
und Alternativenpriifung immer erfolge. Zu 18% gaben die Befragten an, dass Thnen kein Fall
bekannt sei, in dem eine mildere MaBBnahme verfligbar war und trotzdem §§ 100g, 100h StPO
angeordnet wurde. 8% sind der Ansicht, die MaBBnahme werde nur beantragt, wenn sie erforder-
lich sei. Ein weiterer Teil der Befragten nannte als Begriindung, dass die Anwendung der Mal3-
nahme andernfalls rechtswidrig gewesen wére. SchlieBlich wurde noch auf Kostengriinde hinge-

wiesen.

Diejenigen, die die Haufigkeit als ,,selten” einschitzten und dies begriindeten, gaben als Begriin-
dung an, dass héufig kein anderer Ermittlungsansatz gegeben sei (24% dieser Befragten). Andere
fiihrten aus, dass es vorkommen konne, dass die Verkehrsdatenabfrage in einem solchen Fall an-
geordnet werde, weil die mildere MaBnahme erst nachtraglich erkennbar sei (19%). 16% sind der
Ansicht, dass eine Abwagung und genaue Priifung erfolge. 14% meinten, dass es aus Versehen
passieren konne, dass die Verkehrsdatenabfrage durchgefiihrt werde, obwohl eine mildere Mal3-
nahme vorhanden sei. 11% gaben an, dass passiere nur, wenn Datenverlust drohe. Weiter wurde
angefiihrt, dass der Grundsatz der VerhiltnismaBigkeit beriicksichtigt werden miisse, eine milde-
re Mallnahme viel aufwendiger und weniger erfolgversprechend sei. Einige andere Befragte sind
schlieBlich davon iiberzeugt, dass der Aufwand der Verkehrsdatenabfrage nur betrieben werde,

wenn es auch wirklich erforderlich sei. Die Befragten, die meinten, dass es gelegentlich vor-
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komme, dass die Verkehrsdatenabfrage angeordnet wiirde, obwohl eine mildere MaBBnahme in
Betracht gekommen wiére, fithrten zur Begriindung aus, dass der Zeitdruck dazu fiihre, den An-
trag moglichst schnell zu stellen. Ein intensiver Ermittlungsaufwand hétte wohl zum gleichen Er-
gebnis gefiihrt, wird weiter angegeben. Weitere Begriindung war, dass man erst hinterher wisse,

welche Mallnahme erfolgversprechender sei.

2. Aktenanalyse

Im Rahmen der Aktenanalyse konnte die Einhaltung der Subsidiaritdtsklauseln und der Verhalt-
nismiBigkeit nicht direkt tiberpriift werden. Insoweit musste eine Operationalisierung erfolgen.
Die Operationalisierung erfolgte durch das Aufgreifen von Ermittlungsalternativen in der Be-
griindung und durch die zeitliche Platzierung der Abfrage im Ermittlungsverfahren. Beides, Be-
griindungen von Anregung, Antrag und Beschluss und die zeitliche Anordnung der Verkehrsda-
tenabfrage, kann als Indikator fiir die Beriicksichtigung von Subsidiaritit und VerhdltnismaBig-

keit in der Priifung verwendet werden.

Nur in seltenen Fillen war in den Begriindungen von Polizei, Staatsanwaltschaft und Gericht eine
detaillierte Auseinandersetzung mit anderen moglichen Ermittlungsmethoden erkennbar; umso
seltener waren Ausfiithrungen, warum diese nicht ergriffen werden. Ansonsten deutet die hdufige
Verwendung der Gesetzesformeln, vor allem des Wortlauts des § 100g II StPO, auf eine eher
oberflidchliche Auseinandersetzung mit den Subsidiaritdtsklauseln hin (Polizei: 15%, StA: 28%,
Gericht: 24%). Die haufige Zitierung des Satzes ,,Die Erforschung des Sachverhalts wére auf an-
dere Weise aussichtslos oder wesentlich erschwert™ ohne weitere Ausfiihrungen, warum keine
anderen Moglichkeiten alternativ in Betracht kommen, ldsst vermuten, dass es sich um eine reine
Formalie handelt. Die Klausel wird offenbar aufgenommen, um den Anforderungen des Geset-
zeswortlauts formal gerecht zu werden. Letztendlich kann daraus aber nicht eine inhaltliche Aus-
einandersetzung mit der Subsidiaritét abgeleitet werden. Einschriankend ist zu beachten, dass hier
wiederum nur die verschriftlichte Auseinandersetzung mit anderen Ermittlungsmoglichkeiten be-
trachtet werden kann. Uber die im Einzelfall tatsiichlich angestrengten Erwigungen kann keine

Aussage getroffen werden.
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SchlieBlich ldsst sich die Beriicksichtigung der VerhidltnisméBigkeit auch anhand des Einsatzes
der Verkehrsdatenabfrage im zeitlichen Ablauf der Ermittlungen abschétzen. Die Verkehrsdaten-
abfrage ist zumeist eine der ersten Maflnahmen, die zu Beginn des Ermittlungsverfahrens einge-
setzt werden und haufig Grund fiir die erste Einschaltung der Staatsanwaltschaft. Insoweit gibt es
Parallelen zum Einsatz der Telekommunikationsiiberwachung nach §100a StPO. Im Ubrigen
deuten die Einsdtze bei Totungsdelikten und bei Betdubungsmitteldelikten darauf hin, dass es
sich hier eben nicht um das ,,letzte* Mittel, sondern, umgekehrt, um das ,,erste* Mittel handelt.
Denn tatséchlich diirfte es bei den Ermittlungen gerade bei Totungsdelikten zunédchst darum ge-
hen, abzukldren, mit welchen Personen das Opfer zuletzt in telefonischem Kontakt stand. Um
beurteilen zu kénnen, ob es mildere MaBBnahmen gegeben hétte, wire freilich eine Einzelfallana-
lyse erforderlich. Insofern lassen sich aus dem Zeitpunkt des Einsatzes der Maflnahme Hinweise,
aber keine Nachweise hinsichtlich der Beachtung des VerhiltnisméBigkeitsgrundsatzes erbringen.
Jedoch deuten die Ergebnisse insgesamt darauf hin, dass gerade die Verdnderungen im Kommu-
nikationsverhalten wohl dazu fiihren, dass sich — deliktsspezifisch — die Ansédtze und Ansatzmog-
lichkeiten in den Ermittlungen so anpassen, dass eben nicht mehr von einer Konkurrenz der Er-
mittlungsmaBnahmen ausgegangen werden kann. Denn andere gleichermaflen effiziente Mog-
lichkeiten, das Kommunikationsverhalten von Menschen und damit ihre Kontaktpersonen fiir die

Vergangenheit zu ermitteln, gibt es schlicht nicht.

3. Experteninterviews
Zum Thema der Subsidiaritit wurden die Befragten um Stellungnahme zu kritischen Anmerkun-
gen mehrerer Telekommunikationsunternehmen gebeten. Deshalb sollen die Ergebnisse der Be-

fragung der Diensteanbieter an dieser Stelle vorangestellt werden.

a) Telekommunikationsunternehmen

(1) VerhaltnismaRigkeit

Die Mitarbeiter der Hélfte der befragten Unternehmen sind der Meinung, dass die MaBBnahmen
teilweise nicht verhdltnismiBig seien. So seien die Anlassdelikte oft nur Bagatellfille (z. B.
Fundunterschlagung oder Diebstahl von Endgeriten). Weiterhin wiirden ,,Ermittlungen ins Blaue
hinein“ erfolgen. Abfragen im Zusammenhang mit Einbruchsdiebstéhlen seien alleine mit der

Begriindung gestartet worden, dass ,.erfahrungsgemifl bei diesen Straftaten telefoniert wird®.
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Aufgrund solcher pauschalen Hinweise wiirden dann alle groBen Anbieter zur Funkzellenabfrage
verpflichtet. Ganze Bahnhdfe wiirden {iber einen ldngeren Zeitraum abgefragt. Wenn die Behor-
den die Kosten selbst tragen miissten, wiirden deutlich weniger Anfragen gestellt werden, meinte
einer der Befragten. Die Anordnung der MaBBnahme nach §§ 100g, 100h StPO sei frither eher ul-
tima ratio gewesen, jetzt sei es der erste Ansatz, wird weiter ausgefiihrt. Innerhalb der Mallnahme
sei die Anordnung oft nicht begrenzt genug, d. h. das Datenvolumen sei zu gro3. Es wiirden so
viele Daten wie moglich abgefragt. Dies sei jedoch ein erheblicher Aufwand fiir die Anbieter und
vor allem auch fiir die Polizei. Diese Datenmengen konnten nicht effektiv bearbeitet werden, so
ein Befragter, zum Beispiel bei der Datenabfrage zu bestimmten Bahnstrecken. Es sei daher wiin-
schenswert, wenn der Beschluss bzw. die Anfrage sich auf weniger Daten beschrinken wiirde
und konkreter gefasst wire. Das Verhéltnis zwischen Grundrechtseingriff und verfolgter Straftat
stimme nicht, wird weiter erldutert. Die Zweck-Mittel-Relation zwischen dem Fernmeldegeheim-
nis der Kunden und der Berufsfreiheit der Telekommunikationsanbieter und dem Strafverfol-
gungsinteresse sei unstimmig. Art. 10 GG habe seinen Stellenwert eingebiiBt. Gerade die Mdog-
lichkeit der Anordnung bei mittels Endeinrichtung begangener Straftat erdffne Tiir und Tor. Ein-
fache Beleidigungen sollten aber nicht ausreichen. Bei der Zielwahlsuche wiirden Millionen
Menschen betroffen. Alle Kunden wiirden einmal am Tag daraufhin gerastert, wen sie angerufen
haben. Sehr viele Personen (Polizei, Staatsanwiélte, Richter, Telekommunikationsanbieter) seien
mit den Anordnungen beschiftigt und das teilweise wegen Schadenhéhen von unter 10 €. Die
Masse der Fille betreffe nach den Erfahrungen der Telekommunikationsunternehmen Bagatellbe-
trige und -delikte, nicht die Schwerstkriminalitit. Einige der Befragten mochten keine Stellung-
nahme abgeben, weil ihnen die Hintergriinde fehlen wiirden. AuBlerdem seien sie zur Auskunft
verpflichtet. In bestimmten Fillen hitten sie Zweifel bei der VerhiltnisméBigkeit, so beispiels-
weise bei Autodiebstdhlen und Diebstéhlen von Mobiltelefonen. Vor allem bei Handydiebstdhlen
sei die VerhiltnisméBigkeit problematisch, da der jetzige Nutzer aller Voraussicht nach nicht der-
jenige sei, der das Mobiltelefon gestohlen habe. Aber es sei nicht ihre Aufgabe, dies zu beurtei-

len.

(2) Haufigkeit der Anfragen
Ob die Maflnahmen ihrer Meinung nach zu haufig angeordnet werden, beantworteten die befrag-

ten Mitarbeiter der Telekommunikationsunternehmen unterschiedlich. Ein Befragter gibt an, dass
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sie dies nicht beurteilen konnten. Sie hétten kein Priifungsrecht und wiirden die Hintergriinde
nicht kennen. Mit Blick auf die Massenhaftigkeit der Anfragen konne man aber davon ausgehen,
dass die MaBBnahmen zu hiufig seien, meint ein anderer Befragter. Ein anderer Befragter gibt an,
dass eine generelle Steigerung der Anordnungen zu verzeichnen sei. Die Mitarbeiter von zwei
Anbietern sind der Ansicht, dass die MaBinahmen zu hiufig eingesetzt wiirden. Die Verkehrsda-
tenabfrage sei eine Standardmaflnahme geworden, die routinemaBig eingesetzt werde. Es erfolge
keine ausreichende Priifung. Schon bei simplen Beleidigungen oder Fundunterschlagungen gebe
es Anordnungen nach §§ 100g, 100h StPO. Auch die IMEI-Abfragen wegen gestohlener Mobil-
telefone betréfen einen erheblichen Teil der Anordnungen. Terrorismus und die Bekdmpfung der
Kinderpornographie, die stets als Begriindung fiir die Malnahmen herangezogen wiirden, seien in
der Praxis eher selten. Stattdessen werde die Abfrage wegen Betdubungsmitteln im Bagatellbe-

reich angeordnet.

b) Polizeibeamte

(1) VerhaltnismaRigkeit

Den befragten Polizeibeamten wurden mit diesen Aussagen der Telekommunikationsanbieter
konfrontiert, teilen die Bedenken aber in der Mehrzahl nicht. Es herrsche ein angemessenes Ver-
héltnis zwischen Tatvorwurf und Mittel. Die VerhéltnisméaBigkeit werde gepriift und schon da-
durch, dass drei Stellen an dem Vorgang beteiligt sind (Polizei, StA und Gericht) gewahrt. Es
komme immer auf den Einzelfall an — gerade in Bezug auf die VerhéltnisméBigkeit. Bei
Schwerstkriminalitét (organisierte Kriminalitdt, Betdubungsmitteldelikte) sei die Verhéltnismé-
Bigkeit immer gewahrt. Bei mittlerer oder einfacher Kriminalitdt wiirde der Aufwand, umfassen-
dere Verkehrsdaten auszuwerten, nicht betrieben. Der Richtervorbehalt garantiere die Priifung
durch eine rechtlich unabhéngige Instanz und Richter wiirden keine Gefilligkeitsbeschliisse er-
lassen. Die Daten wiirden soviel Auswertungskapazitit verlangen, dass allein aus verfahrensoko-
nomischen Griinden genau iiberlegt werde, ob die Maflnahme beantragt werden solle. Die Polizei
beantrage die Mallnahme nur, wenn sie Erfolg versprechend sei. Oft sei es die letzte Mdglichkeit,
um den Téter zu ermitteln. Einer der Befragten aus einer Abteilung fiir Computerkriminalitdt gibt
an, dass die Polizei in ihrem Bereich ohne Verkehrsdaten gar nicht in der Lage sei, weitere Er-
mittlungen aufzunehmen. Prinzipiell wird kritisiert, dass die Anbieter nicht in der Lage seien,

diesen Aspekt zu wiirdigen, da sie die Aktenlage nicht kennen wiirden. Teilweise gaben die Be-
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fragten an, dass den Providern die Beschliisse ohne Griinde zugestellt wiirden und dass sie des-
halb die VerhiltnisméBigkeit nicht beurteilen konnten. Einer der Befragten meint hingegen, die
Einschétzung sei im GroBen und Ganzen zutreffend. ,,Im Eifer des Gefechts kédme es schon mal
vor, dass die eine oder andere Abfrage nicht sinnvoll war®, rdumt er ein. Das erfolge aber nicht
bewusst. Ein weiterer Polizist gibt an, dass dies im Einzelfall moglich sei. Polizei und Staatsan-
waltschaft hitten ein Strafverfolgungsinteresse und richteten den Blick auf den Erfolg. Das Ge-

richt konne gar nicht vollumfénglich priifen.

(2) Berucksichtigung der Subsidiaritatsgrundsatze

Die Frage nach der hinreichenden Beriicksichtigung der Subsidiarititsgrundsitze bei der Funk-
zellenabfrage und der Zielwahlsuche bejahten die meisten befragten Polizeibeamten. Die Mal3-
nahmen seien sehr wohl ultima ratio. Begriindet wurde dies mit der Flut von Massendaten, die
man vermeiden wolle. Der Aufwand fiir die Auswertung sei fiir die bearbeitende Dienststelle sehr
hoch. Wenn es andere Mdoglichkeiten gebe, wiirden diese auch ergriffen werden. Wenn es aber
dringend notwendig sei, dann miissten Ressourcen (Personal) geschaffen werden. Am Anfang der
Ermittlungen seien andere MaBBnahmen meist noch aussichtslos oder wesentlich erschwert. Die
Verkehrsdatenabfrage, insbesondere die Zielwahlsuche, sei oft das einzige Mittel, z. B. bei Be-
drohung. AuBlerdem stehe stets die Gefahr der Loschung im Raum. Man leite diese Maflnahmen
deshalb oft bereits parallel zu anderen ein. Ob sich jemand an einem bestimmten Ort aufgehalten
und telefoniert habe, konne man eben nur mit diesem Mittel {iberpriifen. Die Abfrage werde zwar
als StandardmaBnahme eingesetzt. Gleichwohl werde aber gepriift, ob die Ergebnisse auch mit
anderen Ermittlungsmafinahmen erreicht werden konnten. Die Richter wiirden genau darauf ach-
ten, ob die Voraussetzungen der Mallnahme vorliegen. Sie wiirden insbesondere auch priifen, ob
tiberhaupt telefoniert worden sei. Die Priifung der Subsidiaritit sei notwendig, da eine hohe An-
zahl Nichtbeschuldigter tiberpriift werde. Vier der Befragten gaben an, dass diese Maflnahmen
wegen hidufiger Durchfiihrung von Telekommunikationsiiberwachungen bei ihnen relativ selten
vorkdmen (drei Befragte aus Betdubungsmittel-Abteilungen und einer aus einem Telekommuni-
kationsiiberwachungskommissariat). Diese UberwachungsmaBnahmen wiirden z. B. die Stand-
ortdaten mit sich bringen. Nur um neue Ermittlungsansitze zu bekommen, wiirden Funkzellenab-
fragen durchgefiihrt (Priifung auf Uberschneidung in verschiedenen Funkzellen). Teilweise

schliefen die Befragten nicht aus, dass es andere Mittel gegeben hitte. In dem Stadium sei es
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aber noch nicht erkennbar gewesen, ob diese anderen ErmittlungsmaBBnahmen erfolgreich gewe-
sen wiren. Mitunter wird zugegeben, dass die Ermittler eine MaBBnahme immer durchsetzen wiir-
den, wenn sie es wollen. Sie miissten es nur entsprechend begriinden. Die Subsidiaritdtsgrundsat-

ze wiirden wenig Wirkung entfalten.

(3) Grunde fur die Zunahme der Anordnungen

Die Zunahme der Anordnungen nach §§ 100g, 100h StPO wurde von den Befragten in unter-
schiedlicher Weise erklirt. Die Telekommunikation an sich habe zugenommen und habe sich
verdndert, gaben die meisten der Befragten an. Jeder habe heutzutage mindestens ein Mobil- und
ein stationdres Telefon. Die Zunahme beruhe also auf der Entwicklung im Kommunikationsbe-
reich. Der Trend gehe zu mehreren Mobiltelefonen (zwei bis drei). Die aktuelle Zahl von 82 Mil-
lionen Mobilfunkteilnehmern belege dies. Friither habe ein Téter ein Mobiltelefon und ein Fest-
netztelefon gehabt. Heute habe eine Person einen ISDN-Anschluss mit vier bis sechs Nummern,
einen Internetanschluss, woriiber er VoIP durchfithre, E-Mails schreibe etc. Einzelne Téter hétten
heute bis zu 20 Rufnummern. Es herrsche eine stetig fortschreitende Verbreitung von Telekom-
munikationsmdglichkeiten und Endgerdten. Es sei kaum noch eine Straftat ohne Telekommuni-
kation vor, wihrend oder nach der Tat denkbar. Téter nutzen zur Verschleierung der Straftaten
bewusst mehrere Rufnummern oder IP-Adressen. Der stindige Kartenwechsel treibe die Statistik
in die Hohe, gab die Hélfte der befragten Polizeibeamten an: fiinf Kartenwechsel erfordern eben
fiinf Beschliisse. Die Téter wechselten hdufig die Mobiltelefone und Karten. Bei mehreren Tétern
kidme es mitunter vor, dass diese 60 Anschliisse unterhalten. Von einem anderen Befragten wurde
angeben, dass die Anschliisse im Tagestakt gewechselt wiirden. Die Moglichkeit, Kennungen zu
wechseln, sei sehr leicht. Man miisse sich den Tétern daher anpassen und fiir jede neue Kennung
einen neuen Beschluss beantragen, obwohl es sich um ein und dasselbe Individuum handle. Die
Vertragsbeziehungen seien durch Prepaid-Karten und Internet unklar. Es gebe nicht mehr Ziel-

personen, sondern mehr Anschliisse und Anschlusswechsel als friiher.

Zudem gebe es heutzutage viel mehr technische Moglichkeiten und die Polizei kdnne die Mog-
lichkeiten der Telekommunikationsanbieter-Auswertung aufgrund von Schulungen heute auch
viel besser einsetzen. Die Mallnahme habe schon 6fter bei herausragenden Delikten zum Erfolg

gefiihrt, so dass dann auch bei anderen Delikten darauf zuriickgegriffen werde. Weiterer Grund
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fiir die Zunahme sei, dass mittlerweile auch IMEI-Abfragen moglich seien. Der Raub von Mobil-
telefonen sei damit besser aufklarbar. Sobald der Tater das Mobiltelefon benutze, sei er iiber die

IMEI zu fassen.

c) Staatsanwalte

(1) VerhaltnismaRigkeit

Auch die Staatsanwilte teilten die kritische Bewertung einiger Telekommunikationsanbieter in
ithrer grolen Mehrheit nicht. Schon aufgrund des hohen Arbeitsaufwandes (Beantragung, Aus-
wertung der Daten bei der Polizei), werde sie nur beantragt, wenn keine andere Ermittlungsmal-
nahme in Betracht komme. Die Voraussetzungen wiirden sowohl seitens der Staatsanwaltschaft
als auch des Gerichts gepriift. Die Wahrung der VerhiltnismaBigkeit werde griindlich gepriift und
konsequent eingehalten. Die Malnahme werde nicht wegen Bagatellen durchgefiihrt. Wenn an-
dere Maflnahmen parallel liefen, wiirde erortert werden, warum jetzt auch noch diese Mafinahme
erforderlich ist. Ein Befragter rdumt ein, dass die VerhidltnismaBigkeit inhaltlich beachtet wiirde,
es mitunter aber an der Begriindung mangele. Ein Befragter aus einer Computerabteilung gibt an,
dass es sich in der Regel um Mallnahmen handelt, die unbekannte Téter zum Ziel haben. Dabei
konne man nicht vorab beurteilen, ob es um einen professionellen Hacker oder einen Jungen-
streich gehe. Das stelle sich erst dann heraus, wenn der Téter ermittelt sei. Die Félle, in denen die
Malnahme letztendlich nicht beantragt wiirde, wiirden die Provider gar nicht wahrnehmen. Eini-
ge Staatsanwilte wenden ein, dass die Anbieter nichts iiber die Einzelheiten des Verfahrens
wiissten. Sie wiirden die Akten nicht kennen und konnten tiberhaupt nicht beurteilen, welche al-
ternativen Mdoglichkeiten bestehen. Entweder erhalten sie die Griinde zum Beschluss iiberhaupt
nicht oder nur eine Begriindung ohne Einzelheiten. Eine Einschitzung der VerhdltnismiBigkeit
sei also gar nicht moglich. Teilweise sind die Befragten der Ansicht, dass die Provider die Ver-

héltnismaBigkeit nicht zu beurteilen hatten. Das entscheide die Justiz.

(2) Berucksichtigung der Subsidiaritatsgrundséatze

Die Subsidiaritdtsgrundsitze wiirden bei der Funkzellenabfrage und der Zielwahlsuche besonders
beriicksichtigt, gibt die Hilfte der Befragten an. Diese Maflnahmen wiirden einen noch héheren
Aufwand bedeuten und daher (allein aus praktischen Griinden) nur durchgefiihrt, wenn tatséch-

lich keine anderen Ermittlungsmoglichkeiten vorhanden seien. Problematisch seien aber die zu
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kurzen Speicherungszeiten. Wenn die Mallnahme nicht zu Beginn durchgefiihrt wiirde, konnten
sie sie gar nicht mehr nutzen. Die Subsidiarititsgrundsitze wiirden in sinnvoller Weise den Ein-
satz der MaBnahmen in Fillen verhindern, in denen es andere Ermittlungsmoglichkeiten gebe.
Eine groBe Bedeutung kommt der Begriindung zu. Es gebe oft andere MaBBnahmen, die aber we-
niger Erfolg versprechend sind. Dann miisse man die Maflnahme entsprechend begriinden. Bei
der Zielwahlsuche und der Funkzellenabfrage miisse man zudem abwégen, da viele Unbekannte
davon betroffen sind. Ein Befragter meint, die Funkzellenabfrage werde nur als letzte Moglich-
keit verwendet. Bei einem Bankraub sei es aber wichtig, im Umfeld der Bank eine Funkzellenab-
frage durchzufiihren, um iiberhaupt Tater ermitteln zu kdnnen. Wenn man schon Hinweise auf
die Téter habe, sei die MaBnahme wichtig, um Mittédter und das Umfeld der Verdéchtigen zu er-
mitteln. In solchen Fillen sei die Maflnahme unabdingbar. Bei den Subsidiarititsgrundsétzen
handle sich um eine ,,Gummiformulierung®, meint ein Befragter. ,,Wesentlich erschwert* seien
die Ermittlungen eigentlich immer. Deswegen fiihre man die Maflnahmen ja durch. Die Voraus-

setzung der Aussichtslosigkeit der Ermittlungen sei dagegen schwieriger zu begriinden.

(3) Grunde fur die Zunahme der Anordnungen

Die Zunahme der Anordnungen nach §§ 100g, 100h StPO erkldren sich auch die befragten
Staatsanwilte u. a. mit dem zunehmenden Einsatz von Telefonen bei den Tétern. Es herrsche eine
verdnderte Form der Kriminalitit und Benutzung der neuen Medien. Die Kriminalitét, in der Te-
lekommunikation eine Rolle spielt, nehme zu. Es gebe kaum eine Straftat, bei der Telefone keine
Rolle spielen und damit auch die entsprechenden Verbindungen. Die Zahl der Anschliisse steige
stetig an und Mobiltelefonen kéime in der heutigen Gesellschaft eine grundlegende Bedeutung zu.
Ein weiterer Faktor fiir die Zunahme der Anordnungen sei die Zunahme der Delikte mittels Inter-
net, meint ein Befragter aus der Computerkriminalititabteilung. Das Téterverhalten werde immer
trickreicher, immer konspirativer. Der hdufige Wechsel der Mobilfunkanschliisse sei hierfiir ein
Beleg. Es wiirden immer wieder neue Prepaidkarten und neue Rufnummern organisiert. Dann
bediirfe es auch immer wieder neuer Beschliisse. Zudem habe die Methode Erfolg gebracht, was
zu hiufigeren Beschliissen fithre. Herkommliche Methoden wie Observationen wiirden nicht aus-
reichen. Ohne §§ 100g, 100h StPO wiren die Ermittlungen wesentlich erschwert. Die Polizei
versuche, alle Ermittlungsmdglichkeiten auszuschopfen. Die technischen Moglichkeiten, die es

gebe, wiirden auch genutzt. AuBlerdem gibt ein Befragter zu Bedenken, dass im Gegenzug eine
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Abnahme der Postbeschlagnahme zu verzeichnen sei. Statt Briefen gebe es heute eben SMS und

Telefone.

d) Richter

(1) VerhaltnismaRigkeit

Die Bewertung einiger Diensteanbieter, was die VerhidltnismaBigkeit der Mallnahmen angeht,
teilt fast keiner der befragten Richter. Strafverfolgung bedeute Rechtsgiiterschutz. Bei geringfii-
gigen Delikten konnten MaBnahmen in der Tat unverhéltnismiBig werden. Die Aufklédrung von
Straftaten sei anders oft nicht mdglich. Die Haufigkeit der MaBnahmen gehe mit den technischen
Moglichkeiten und dem Verhalten der Beschuldigten (stindiger SIM-Karten-Wechsel) einher. Im
Fokus stiinden oft Personen in Altersbereichen, die viele Festnetzanschliisse und viele Mobiltele-
fone hédtten (Prepaidkarten; eigene Anschliisse, Anschliisse der Eltern/Freunde). Auch in der {ib-
rigen Gesellschaft werde wesentlich mehr Kommunikation tiber Mobiltelefone abgewickelt als
frither. Ein Befragter ist der Ansicht, dass die Polizei teilweise iibertreibe, da die Abfrage der Da-
ten fiir sie relativ einfach sei. So wiirden teilweise auch bei Beldstigungen und einfachen Dieb-
stahlen Antrage nach §§ 100g, 100h StPO gestellt. Fiir den Zugriff auf Verkehrsdaten bediirfe es
aber einer erheblichen Straftat. Diese Antrage wiirden vom Gericht abgelehnt. Die Telekommu-
nikationsanbieter hétten die VerhdltnisméBigkeit iiberhaupt nicht zu priifen, meinen vier der
Richter. Dies sei Aufgabe des Gerichts. Ein Befragter ist der Ansicht, dass sie dies auch gar nicht

priifen konnten. Bei ihnen wiirden die Beschliisse an die Anbieter ohne Griinde verschickt.

(2) Berucksichtigung der Subsidiaritatsgrundsatze

Zwei der befragten Richter sind der Ansicht, dass die Subsidiarititsgrundsitze bei der Funkzel-
lenabfrage und der Zielwahlsuche hinreichend beriicksichtigt werden. Die Staatsanwaltschaft
wiirde viele Anregungen ablehnen, durchaus auch in Féllen, in denen die MaBBnahme moglich wé-
re. Gerade bei organisierter Kriminalitdt und Kapitalverbrechen komme man an den Kreis mogli-
cher Zeugen aber sonst nicht heran. Auch bei dem Raub von Mobiltelefonen bleibe nur die Mog-
lichkeit, den Standort des Telefons zu ermitteln. Ein Befragter gibt an, dass die Subsidiaritit zwar
gepriift werde, aber in der Praxis kaum eine Rolle spiele. Die Polizei sei auf die Daten angewie-
sen. Die Subsidiarititsgrundsétze wiirden von der Polizei nicht immer hinreichend berticksichtigt,

gibt einer der befragten Richter an. Er schitzt die MaBBnahme teilweise als eine Suche nach Zu-
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fallsfunden ein. Die Beschliisse wiirden teilweise abgelehnt, darauthin ggf. Beschwerde eingelegt
und das Beschwerdegericht entscheide unterschiedlich. Nach der Meinung von weiteren Befrag-
ten werden die Subsidiaritdtsgrundsétze generell nicht besonders beachtet. Funkzellenabfragen
wiirden sehr ausufernd in Bezug auf Ort und Zeit beantragt. Er werde dann versucht, die Anzahl
der zu iiberwachenden Funkzellen auf moglichst wenige und die MaBnahme auf einen engen
Zeitraum zu reduzieren. Ein anderer Richter findet, dass die Subsidiarititsgrundsétze entfallen
konnten. Es wiirde dann eine normale VerhéltnismaBigkeitspriifung erfolgen und das sei ausrei-

chend.

(3) Griunde fur die Zunahme der Anordnungen

Auch die Richterschaft sieht verschiedene Griinde fiir die Zunahme der Anordnungen nach §§
100g, 100h StPO. Die Vielzahl von Festnetzanschliissen und Handys, die Zunahme von Telefo-
naten im Allgemeinen und die vermehrte Nutzung von Handys im Besonderen. Letztere wiirden
bei Straftaten eine sehr grole Bedeutung einnehmen. Es wiirden Absprachen damit erfolgen vor,
wihrend und nach der Tat. Dies sei vor allem beim sog. Enkelbetrug und auch bei Betdubungs-
mittelsachen zu bemerken. Die Haufigkeit der MaBnahmen gehe auch mit dem Verhalten der Be-
schuldigten (stindiger SIM-Karten- und Mobiltelefonwechsel) einher. Die Téter wiirden die Er-
mittlungsmaBBnahme mittlerweile einkalkulieren und ihre Kontakte regelmifBig dndern. So werde
beim Drogenhandel 6- bis 7-mal am Tag das Mobiltelefon gewechselt. Fiir jedes Mobiltelefon
werde aber ein neuer Beschluss bendtigt. Pro Anbieter ergehe ein Beschluss mit neuem Akten-
zeichen, erldutert ein Richter aus Nordrhein-Westfalen. Es wiirden dann teilweise bei allen An-
bietern Daten abgefragt, weil unklar sei, bei welchem Anbieter der Anschluss betrieben wird. Ein
anderer Richter berichtet von Verfahren mit bis zu 30 Beschliissen. An sich gebe es also gar nicht
so viele Félle mit Telefoniiberwachung und Verkehrsdatenabfrage, wohl aber Verfahren mit vie-
len Beschliissen. Speziell in Mecklenburg-Vorpommern und Nordrhein-Westfalen ist offensicht-
lich eine Steigerung bei Betdubungsmitteldelikten festzustellen. Ein Drittel aller Falle dort seien
Betidubungsmittelsachen, berichtet ein Richter aus Nordrhein-Westfalen. Auch Internetstrafsa-
chen wiirden zunehmen. So verzeichnet Berlin 400 Antridge pro Monat wegen des Herunterladens
von CDs aus dem Internet. SchlieBlich wird wiederum auf die Verfiigbarkeit der technischen
Voraussetzungen verwiesen, welche die Polizei bzw. die Ermittlungsbehorden dann auch nutzten.

Es entstehe der Eindruck, dass die Polizei es als Kunstfehler ansehe, wenn die technischen Mdg-
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lichkeiten nicht genutzt werden. Die Polizei werde bzgl. der ErmittlungsmaBBnahmen geschult und
konne ziemlich viel steuern, meint ein anderer Richter. Weiter wurde angegeben, dass die alte
Vorschrift nicht so bekannt gewesen sei. Jetzt sei die Maflnahme konkreter geregelt und daher
auch verbreiteter. Ein Befragter sagte, dass er die Sorge, dass Deutschland zu einem Abhorstaat

werde, wenn die Anordnungen zunehmen, nicht teilen konne.

e) Verteidiger

(1) VerhaltnismaRigkeit

Fast alle befragten Verteidiger schitzen die AuBerung einiger Telekommunikationsanbieter, dass
die Polizei- und Justizbehorden teilweise den VerhdltnisméBigkeitsgrundsatz nicht berticksichti-
gen, als richtig ein. Die Behdrden wiirden einen Vorwand suchen, um die Daten zu erlangen, so
dass beispielsweise eine bandenméfige Begehung vorgeschoben wiirde, um die Maflnahme an-
ordnen zu konnen. Des Weiteren unterstellen die befragten Verteidiger, dass der Verhdltnisma-
Bigkeitsgrundsatz - wie bei allen ZwangsmalBBnahmen - groBziigig gehandhabt wiirde. In vielen
Verfahren hitte es weniger einschneidende Moglichkeiten gegeben. Es entstehe der Eindruck,
dass es einen bestimmten Katalog an durchzufiihrenden Mafinahmen gebe, der abgehakt wird.
Das wird auch daraus geschlossen, dass die Behorden Vordrucke verwenden, die nur noch ausge-
fiillt werden miissen. Eine inhaltliche Uberpriifung finde iiberhaupt nicht statt, was aber auch dar-
an liege, dass weder Zeit noch Mittel vorhanden seien, um sorgfiltig zu priifen. Die Verhéltnis-
méBigkeit werde in der Begriindung mit dem Satz ,,Die VerhiltnismiBigkeit ist gewahrt* abge-
handelt. Je mehr zuléssig ist, desto weniger wiirde darauf geachtet, eine bestimmte Reihenfolge
bei den durchzufiihrenden MaBnahmen einzuhalten. Es werde nicht gewartet, bis alle anderen
Wege ausgeschopft sind, sondern es werde der schnellen, effektiven Aufkldrung der Vorrang

eingerdumt.

(2) Berucksichtigung der Subsidiaritatsgrundsatze

Alle befragten Verteidiger verneinten die Frage, ob Ihrer Meinung nach die gesetzlich festgeleg-
ten Subsidiaritdtsgrundsitze bei der Funkzellenabfrage und der Zielwahlsuche hinreichend be-
riicksichtigt wiirden. Dem Grundsatz der schnellen, effektiven Strafverfolgung werde der Vor-
rang eingeraumt. Die MaBBnahme werde unmittelbar und sofort angewendet. Fiir die Begriindung

werde lediglich der Wortlaut des Gesetzes abgeschrieben.
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(3) Grunde fur die Zunahme der Anordnungen

Die Zunahme der §§ 100gh-MaBnahmen erkliren sich die befragten Verteidiger unterschiedlich.
Zum einen wird angefiihrt, dass die Verdichtigen frither nur telefoniert hétten, heute dagegen
finde die Kontaktaufnahme auch tliber E-Mail statt, ggf. auch iiber Provider im Ausland. Die Po-
lizei und Justiz verfiige iiber neue Mdglichkeiten und konne die Straftaten unmittelbar mitverfol-
gen. Es finde sozusagen schon eine ,,priaventive Uberwachung® statt. Zunichst wiirden so viele
Daten gesammelt wie moglich, um erst dann zu priifen, was damit angefangen werden konne.
Weiter wurde geduBert, dass es sich um eine sehr bequeme Moglichkeit der Strafverfolgungsbe-
horden handle, um mit den Ermittlungen zu beginnen. Als Argument werde gerne der
11.September 2001 angefiihrt. Einer der Befragten ist der Ansicht, dass sich die Griinde fiir die
Zunahme der §§ 100a, 100b-MaBnahmen auf §§ 100g, 100h-Maflnahmen iibertragen lieBen. Au-
Berdem sei die Abfrage der Verkehrsdaten ein guter Ansatzpunkt, um herauszufinden, mit wem
der Beschuldigte telefoniert habe, um anschlieBend eine Telekommunikationsiiberwachung anzu-
ordnen. Erkldrt wurde die Zunahme ferner damit, dass {iberhaupt erst von dem Instrument Notiz
genommen worden sei, nachdem die MaBBnahme in die Strafprozessordnung integriert wurde. §
12 FAG dagegen sei von den Staatsanwélten meist gar nicht beachtet worden. Aullerdem sei ein
Zusammenhang mit dem Telekommunikationsverhalten der Bevolkerung gegeben, da immer
mehr telefoniert wiirde. SchlieBlich koste es die Behorden weder Zeit noch Geld, da die Anbieter

die MaBBnahmen durchzufiihren hétten.

f) Datenschuitzer

(1) VerhaltnisméaRigkeit und Subsidiaritat

Alle befragten Datenschiitzer halten die teilweise UnverhdltnismaBigkeit der MaBBnahmen zumin-
dest fiir plausibel. Einer der Befragten schlieft dies aus selbst eingesehenen Vorgingen. Aus die-
sen sei ersichtlich, dass nur ein vager Verdacht vorhanden gewesen sei, dass aber trotzdem noch
die §§ 100g, 100h-MaBnahmen durchgefiihrt worden seien. Es werde wahrscheinlich doch ziem-
lich schnell zur MaB3nahme nach §§ 100g, 100h StPO gegriffen und nicht erst alle anderen Mittel
ausgeschopft. Die Mallnahme sei zu einer polizeilichen Standardmafinahme geworden. Im Rah-
men der VerhéltnismiBigkeitspriifung miissten die Schwere der Straftat und die Anzahl der auch

unbeteiligten betroffenen Dritten gegeneinander abgewogen werden. Das werde wohl hiufig
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nicht eingehalten. Alle Befragten gaben jedoch an, dass sie nur eine eingeschrinkte Priifungs-

moglichkeit haben und die Handhabung in der Praxis nicht genau kennen.

(2) Eingriffsintensitat der Malinahme

Die Eingriffsintensitdt der MaBBnahmen im Verhiltnis zu anderen Ermittlungsmalnahmen wird
aus datenschutzrechtlicher Sicht von allen Befragten als hoch bewertet. Gegeniiber offenen Er-
mittlungsmaBnahmen sei ohnehin eine gesteigerte Eingriffsintensitit gegeben. Zudem sei die In-
tensitit des Eingriffs in Grundrechte - auch im Vergleich zu anderen verdeckten Methoden - rela-
tiv hoch, da auch viele Unverdéchtige betroffen seien. Natiirlich gebe es aber andere Mafinah-
men, die noch stirker in die Grundrechte eingreifen. Im Verhéltnis zu § 100a StPO kratze die Te-
lekommunikationsiiberwachung zwar haufiger am Kernbereich privater Lebensgestaltung, da der
Inhalt der Telekommunikation in Erfahrung gebracht wird. Uber § 100g, 100h StPO erfahre man
zwar keine Inhalte, aber Kontakte zu Arzten, Psychiatern, Aids-Krankenstellen usw. Dies seien
auch sehr sensible Daten. Problematisch wére zudem, dass es - im Gegensatz zu § 100a StPO -
Raum fiir Interpretationen und Schlussfolgerungen gebe. Auch daraus wiirde sich die erhebliche
Eingriffsintensitdt ergeben. Weiter wurde ausgefiihrt, dass ein Eingriff ins Recht auf informatio-
nelle Selbstbestimmung und ins Fernmeldegeheimnis durch die Manahmen erfolge. Auch wenn
keine Inhaltsdaten abgefragt wiirden, konne man feststellen, wer mit wem iiber welches Medium
kommuniziert habe. Anhand dessen konne man Neigungen und Interessen nachvollziehen, bei-
spielsweise liber aufgerufenen Internetseiten. Damit konnten Verhaltensprofile erstellt werden,
die u.U. die Aussagekraft von Inhaltsdaten iibertreffen konnten. Die Verkehrsdaten wiirden au-
Berdem das soziale Netz, in dem sich der Betroffene bewegt, widerspiegeln. Das sei von der glei-
chen Eingriffsintensitit wie ein Bewegungsprofil, welches liber das soziale Umfeld ggf. mehr
aussagt als die Information, wo sich der Betroffene aufgehalten hat. Angefiihrt wurde auch, dass
die MaBBnahmen der §§ 100g, 100h StPO héufig der Vorbereitung der anderen MaBBnahmen, ins-
besondere der Vorbereitung der Telekommunikationsiiberwachung, dienen. Sie dhnle zumindest
in ihren Auswirkungen der Rasterfahndung, da Unverdichtige davon erfasst wiirden. Auch durch
den betroffenen Personenkreis ergebe sich eine hohe Eingriffsintensitit. Ein Datenschiitzer
sprach zudem das Gewicht der Kommunikation fiir das Gemeinwesen an. Es entstehe ein Uber-
wachtheitsgefiihl. Man miisse sich iiberlegen, mit wem man telefoniert. Auch das Bundesverfas-

sungsgericht habe festgestellt, dass die Auswirkungen auf die Ausiibung der Grundrechte beriick-
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sichtigt werden miisste. Die Verkehrsdatenabfrage und auch die Vorratsdatenspeicherung wiirden

sich jedoch stark auf die Ausiibung auswirken.

(3) Grunde fur die Zunahme der Anordnungen

Fiir die Zunahme der Anordnungen nach §§ 100g, 100h StPO wurden unterschiedliche Erkla-
rungsansitze herangezogen. Zum einen wurde angefiihrt, dass bestimmte Dinge vom Biiro aus
ermittelt werden sollen und Observationen o. d. aufwendiger seien. Die Verkehrsdatenabfrage sei
fiir die Strafverfolgungsbehorden kostengiinstig und bedeute wenig Aufwand. Letzteren hitten
dann die Provider. Es wurde weiter gedulert, dass von offizieller Seite sicher kommen werde,
dass die Zunahme des Mobilfunkverkehrs der Grund fiir die Zunahme der Anordnungen sei. Es
seien mehr Anschliisse pro Person zu verzeichnen. Auflerdem finde in bestimmten Milieus ein
standiger Kartentausch statt, so dass bzgl. eines Betroffenen mehrere Anordnungen erforderlich
seien. Die Statistiken wiirden fiir diese Griinde sprechen. Aber §§ 100g, 100h StPO sei eine sehr
praktikable Mafinahme. Daher wird vermutet, dass sie auch gern angeordnet werde. Zudem gehe
man davon aus, dass potentielle Tater miteinander telefonieren auch wéhrend eine Straftat began-

gen wird. Die Anordnungen wiirden oftmals der Verdachtsschopfung dienen.

4. Zusammenfassung der Ergebnisse

Die VerhiltnisméBigkeit der MaBnahmen und die Beachtung der Subsidiaritit lieBen sich groB-
tenteils nur anhand der Befragungen untersuchen. Die Aktenanalyse konnte nur Hinweise durch
die Begriindungen von Anregung, Antrag und Beschluss und durch den Zeitpunkt des Einsatzes
der Verkehrsdatenabfrage im Verhiltnis zu anderen Ermittlungsmalnahmen geben. Bei den Be-
griindungen durch Polizei, Staatsanwaltschaft und Gericht féllt auf, dass relativ hdufig die For-
mulierung der Subsidiaritdtsklauseln in § 100g IT StPO und des § 100h I S. 2 StPO wortlich in die
Begriindung aufgenommen werden (Polizei 18%, Staatsanwaltschaft 28% und Gericht 24% der
Fille). Die Ubernahme der Formulierung, dass die ,,Ermittlung des Sachverhalts sonst aussichts-
los oder wesentlich erschwert wire* spricht aber nicht dafiir, dass hier eine intensive Auseinan-
dersetzung mit der Subsidiaritit stattgefunden hat. Zwar ldsst sich die inhaltliche Beschéftigung
mit diesem Aspekt den Begriindungen nicht entnehmen. Es ist jedoch ein Anzeichen dafiir, dass
der Satz aufgenommen wird, damit der Beschluss formal korrekt ist, und nicht dafiir, dass der

Inhalt auch tatsdchlich zutrifft. Weiteres Kriterium zur Beurteilung der Einhaltung der Verhélt-
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nisméaBigkeit ist der Einsatz der MaBBnahme im Ablauf des Ermittlungsverfahrens. Die Verkehrs-
datenabfrage wird nach den Ergebnissen der Aktenanalyse iiberwiegend zu Beginn des Ermitt-

lungsverfahrens eingesetzt. Dies wird im Folgenden noch differenzierter dargestellt.

Aus den Interviews mit den Experten ldsst sich entnehmen, dass einige der befragten Telekom-
munikationsanbieter, die Verteidiger und die Datenschiitzer der Ansicht sind, dass die Polizei-
und Justizbehdrden den VerhéltnisméBigkeitsgrundsatz nicht hinreichend berticksichtigen. Erste-
re fiihren dazu vor allem die UnverhéltnisméBigkeit des Eingriffs in das Fernmeldegeheimnis in
Relation zur verfolgten Tat an. Die den Beschliissen zugrunde liegenden Delikte seien iiberwie-
gend nicht dem Bereich der Schwerstkriminalitdt zuzuordnen, sondern es handle sich um gering-
fiigigere Delikte wie Diebstahl von Mobiltelefonen und kleinere Betdubungsmitteldelikte. Zudem
seien die Beschliisse zu weit gefasst und oftmals nicht hinreichend konkretisiert. Auch die Masse
der Datenabfragen wird als Beleg dafiir interpretiert, dass die VerhiltnisméBigkeit nicht immer
gewahrt sei. Ferner sind die befragten Verteidiger der Ansicht, dass der schnellen, effektiven
Aufkliarung der Straftat der Vorrang vor dem VerhiltnismaBigkeitsgrundsatz eingerdumt werde.
Die Mallnahme sei oftmals der erste Ansatzpunkt, mit dem die Ermittlungen beginnen. Polizeibe-
amte, Staatsanwélte und Richter dagegen sind groBtenteils der Ansicht, dass die Verhdltnismi-
Bigkeit und die Subsidiaritdtsgrundsétze beachtet werden. Allein der mit der Verkehrsdatenabfra-
ge verbundene Aufwand der Datenauswertung fiihre dazu, dass die Maflnahme nur beantragt
werde, wenn sie tatsdchlich notwendig ist. Oftmals sei aber die Abfrage der Daten die einzige
Moglichkeit, um den Sachverhalt aufzuklaren und den Titer identifizieren zu konnen. Teilweise
wird von den befragten Richtern und Staatsanwilten geduBert, dass die Polizei die Verhdltnisma-
Bigkeit gerade im Hinblick auf den Umfang der Abfrage nach Ort und Zeit nicht immer hinrei-
chend beriicksichtige. Teilweise wurde von Seiten der Staatsanwilte angefiihrt, dass kaum eine
mildere Mallnahme als die Verkehrsdatenabfrage denkbar sei. Dagegen fiihren die Mitarbeiter
der Datenschutzbeauftragten an, dass es sich um sensible Daten handle, deren Abfrage u. U. eine
stirkere Eingriffsintensitit haben konne als die Uberwachung des Inhalts der Telekommunikati-
on. Anhand der Daten kdnnten Neigungen und Interessen nachvollzogen sowie Kontakte und das
soziale Umfeld des Betroffenen festgestellt werden. Zudem entstehe - gerade auch durch die ge-

plante Vorratsdatenspeicherung - ein Gefiihl des Uberwachtwerdens.
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Die Zunahme der Anordnungen nach §§ 100g, 100h StPO erkldren sich die Befragten aus Polizei
und Justiz vor allem damit, dass die Telekommunikation und die Anzahl der Anschliisse zuge-
nommen habe. Vor allem die Nutzung von Mobiltelefonen habe sich gesteigert und die Téter
wiirden diese bzw. die SIM-Karten stindig wechseln, um ihre Spuren zu verwischen. Fiir jeden
neuen Anschluss bediirfe es dann eines neuen Beschlusses, was die Anzahl der Beschliisse in die
Hohe treibe. Zudem wiirde auch die Kriminalitit, bei der Telekommunikation eine Rolle spielt,
zunehmen. Weitere Griinde fiir die Zunahme der Anordnungen sei die Kenntnis der Moglichkeit
der Verkehrsdatenabfrage durch die Ermittlungsbehorden. Dadurch, dass die Maflnahme schon

hiufig zum Erfolg gefiihrt hat, wiirde sie auch immer héufiger eingesetzt.

V1. Durchfuhrung der MaRnahmen
Im folgenden Abschnitt werden die Ergebnisse zur Durchfiihrung der Verkehrsdatenabfrage dar-
gestellt. Der Ablauf innerhalb der Telekommunikationsunternehmen sowie Schwierigkeiten, zu

denen es zwischen den Beteiligten gekommen ist, sind Gegenstand der Analyse.

1. Schriftliche Befragung
Die Ergebnisse der schriftlichen Befragung zeigen verschiedene Schwierigkeiten der befragten

Staatsanwélte mit den Netzbetreibern auf.

a) Probleme mit den Netzbetreibern
Gelegentliche bis haufige Schwierigkeiten (ca. 50% der Nennungen) bei der Zusammenarbeit mit
den Telekommunikationsanbietern ergaben sich nach Angaben der Befragten vor allem durch

Verzogerungen bzw. zu kurze Speicherung der gewiinschten Daten (sieche Abbildung 71).
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Abbildung 71: Schwierigkeiten bei der Zusammenarbeit mit den Providern
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Die Daten waren zum Zeitpunkt der Abfrage hdufig bereits geloscht. Seltener wurden Anordnun-
gen nicht akzeptiert (gelegentlich bis hdufig 33%), die Daten nicht gespeichert (gelegentlich bis
hiufig 31%) oder nur teilanonymisiert gespeichert (gelegentlich bis haufig 29%). Sonstige ange-
gebene Schwierigkeiten beziehen sich auf die unterschiedlich lange Speicherdauer der einzelnen
Telekommunikationsanbieter sowie darauf, dass die Verkehrsdatenabfrage am Wochenende nicht
durchfiihrbar sei. Weiter wurde kritisiert, dass Anbieter - trotz Ankiindigung eines noch zu erwir-
kenden Beschlusses - die Daten 16schten und dass ein gerichtlicher Beschluss verlangt wurde,
obwohl ein solcher nicht erforderlich gewesen sei. Ein Drittel der Befragten machte weiterfiih-
rende Angaben dazu, auf welche Griinde diese Schwierigkeiten zuriickzufiihren seien. Zum groB3-
ten Teil kritisierten die Befragten die mangelnde Kooperationsbereitschaft der Provider (16%
derjenigen, die diese Frage beantwortet haben). Die Anbieter wiirden Desinteresse an der Zu-
sammenarbeit mit den Strafverfolgungsbehdrden und der Mitwirkung an der Strafverfolgung zei-
gen (8%). Die Durchfiithrung der Abfrage der Verkehrsdaten ist nach dem Eindruck von 4% die-
ser Befragten eine ,,lastige Pflicht* fiir die Provider. Zum anderen wurde kritisiert, dass es keine
eindeutige Regelung fiir eine Speicherfrist gebe (9%), dass die Provider die Daten unterschiedlich
lange speicherten (3%) und dass diese Dauer der Speicherung bei den Providern zu kurz sei (9%).

Zudem sei die Rechtslage unklar bzw. unzureichend geregelt (8%). Die Normen seien zu kompli-
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ziert und die Rechtsprechung dazu uneinheitlich. Weitere Schwierigkeiten ergében sich daraus,
dass die Anbieter oft eine andere, nach Meinung der Staatsanwélte falsche, Rechtsauffassung hat-
ten (7%). Es herrsche zudem eine gewisse Rechtsunsicherheit bei den Providern (5%), die mitun-
ter Angst hitten, etwas Unzuldssiges zu tun und sich daher besonders absichern wollten. Auf3er-
dem spiele der Datenschutz eine grof3e Rolle (7%). Die Telekommunikationsanbieter wiirden ihre
Kunden schiitzen wollen (4%), wobei einige Staatsanwélte der Ansicht sind, dass sie mit dem
Kundenschutz Werbung machen wollen (3%). 2% gaben an, dass die Provider immer auf einem
Beschluss bestiinden und Eilanordnungen der Staatsanwaltschaft nicht akzeptierten. Ein anderes
Problemfeld ist nach Angabe der Befragten der hohe Aufwand der Verkehrsdatenabfrage fiir die
Provider. Durch die Masse der Anordnungen seien die Telekommunikationsanbieter iiberlastet
(5%), die Durchfiihrung der MaBnahme erfordere einen hohen Arbeitsaufwand (3%) und es kdme
zu technischen (5%), personellen (3%) sowie organisatorischen Problemen (2%). Auch finanziel-
le Griinde spielen nach Ansicht der Staatsanwilte fiir die Anbieter eine Rolle (7%). Die Anbieter
seien wirtschaftlich orientiert (2%). Weitere Schwierigkeiten ergében sich daraus, dass Straftaten
des Ofteren zu spit bekannt (2%) und die MaBnahmen zu spit beantragt (2%) wiirden. Teilweise
seien die Beschliisse unvollstindig oder fehlerhaft und die Ermittlung der richtigen Auskunfts-

stelle gestalte sich zuweilen als schwierig**°.

#6 Aufgrund von Mehrfachnennungen summieren sich die genannten Prozentwerte auf iiber 100% (hier 126%).
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Abbildung 72: Folgen der Schwierigkeiten mit den Netzbetreibern
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Ca. 60% der Befragten machten Angaben dariiber, welche Folgen aus den oben genannten
Schwierigkeiten resultierten (siche Abbildung 72). Am hiufigsten wurde genannt, dass das Aus-
kunftsersuchen insgesamt erfolglos blieb und Verfahrensverzégerungen entstanden. Dies deckt
sich Im Ubrigen mit dem eingangs mitgeteilten Forschungsstand sowie mit den Befunden aus der
Studie des Bundeskriminalamts aus dem Jahr 2005. Im Einzelnen konnten Beteiligte oder der Be-
schuldigte nicht identifiziert werden sowie der Anschluss dem Beschuldigten nicht zugeordnet

werden.

Die Zusammenarbeit zwischen Staatsanwaltschaft und Polizei bzw. Richtern wurde von den Be-
fragten als gut (58%) bis sehr gut (36%) empfunden. Die Beurteilung der Zusammenarbeit mit
den Telekommunikationsanbietern schwankt von schlecht (10%) tiber mittelmaBig (50%) bis gut

(36%).

b) Speicherung der Daten
Welche Dauer der Datenspeicherung die befragten Staatsanwilte fiir angemessen halten, ist in

Abbildung 73 dargestellt.
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Abbildung 73: Gewlinschte Dauer der Datenspeicherung
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14% der Befragten hielten eine Speicherdauer von einem bis sechs Monaten fiir angebracht, wéh-
rend eine relative Mehrheit (48%) eine Datenspeicherung von sechs bis zwolf Monate beflirwor-
tet. Etwa ein Drittel (35%) sprach sich fiir eine Speicherung bis zu zwei Jahren aus. Keine (1%)

oder unbefristete (2%) Speicherung wurde nur in wenigen Féllen genannt.

c¢) Schwierigkeiten durch Verschlisselungstechniken

Verschliisselungstechniken**’

scheinen keinen groflen Einfluss auf die Ermittlungstatigkeit der
Behorden zu haben. So gaben 69% an, dass diese in Ermittlungen noch nie eine Rolle gespielt
hitten. Weitere 17% meinten, dass Verschliisselungstechniken nur selten eingesetzt wiirden. 12%
sprachen von einer gelegentlichen Beeinflussung und 2% davon, dass dies hdufiger vorkdme. Bei

der Beantwortung gab es keine signifikanten Unterschiede entlang der Dezernate.

7 Verschliisselungstechniken wie z. B. anonymisierende Proxys ermdglichen die anonyme Nutzung des Internets.
Riickschliisse auf die Identitét der Verwender von IP-Adressen werden durch die Anonymisierungstechniken unmog-
lich. Zudem ist es moglich, die IP-Adresse eines anderen Nutzers zu manipulieren, so dass dieser anstelle des Téters
ins Visier der Strafverfolgungsbehorden gerét. Siehe zum Thema u.a. Seitz, 2004, S. 52.
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Abbildung 74: Folgen der Verschlisselung
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Die Frage, in welchem Umfang der Erfolg der Verkehrsdatenabfrage durch Verschliisselungs-
techniken beeintrichtigt wurde, wurde von ca. einem Drittel der Befragten beantwortet. Uber
50% von diesen konnten keine Auswirkungen der Verschliisselungstechniken feststellen. Am
hiufigsten wurde noch genannt, dass der Beschuldigte nicht identifiziert werden konnte

(Abbildung 74). Die anderen Auswirkungen zeigen jedoch sehr dhnliche Verteilungen.
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Abbildung 75: Folgen der Schwierigkeiten (Antworten von Befragten, die zumindest eine seltene Beeinflus-

sung durch Verschlisselungen angegeben haben)
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Auch wenn nur die Antworten von Befragten beriicksichtigt wurden, die zumindest eine seltene
Beeinflussung durch Verschliisselungen angegeben hatten, zeigte sich keine starkere Differenzie-

rung zwischen den vorgegebenen Folgen (siche Abbildung 75).

d) Technische Schwierigkeiten

Eine Beeintrachtigung der Durchfiihrung der Maflnahmen durch technische Probleme kam nach
Angaben der Befragten nie (55%) oder nur selten (29%) vor. Von gelegentlichen technischen
Schwierigkeiten berichteten 14%. Fast nie wurde von hdufigen oder stdndigen Problemen berich-

tet (zusammen 2%).

180 der Befragten benannten verschiedene technische Probleme: 30% gaben an, dass die Daten
nicht mehr gespeichert, also bereits geloscht worden waren. Die Problematik der Speicherung der
Daten wurde unter mehreren Gesichtspunkten erwdhnt. Einige gaben an, die Daten seien tiiber-
haupt nicht gespeichert worden (7%), die Speicherungsfrist sei abgelaufen gewesen (4%), die
Speicherfristen bzw. —zeiten seien allgemein problematisch (7%), es sei zu Problemen bei der

Speicherung bzw. zur fehlerhaften Speicherung gekommen (8%) und die Speicherkapazitét sei
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nicht ausreichend gewesen (4%). 14% der Befragten, die diese Frage beantworteten, deklarierten
allgemein technische Probleme der Anbieter und 4% Serverabstiirze bei den Providern. 7% gaben
Datenverlust an. Als weitere technische Probleme wurden Fehler bei der Ubermittlung der Daten
(7%), Ubermittlungsverzogerungen (5%) und Fax-Probleme (z. B. Fax unleserlich, Fax kam
nicht an, 5%) angegeben. 5% der Antwortenden fiihrten als technisches Problem die mangelnde
Erreichbarkeit der Unternehmen an. 4% bemaéngelten, dass bei einem Telekommunikationsanbie-

ter eine Auskunft iiber IMEI-Nummern nicht moglich sei.

Entsprechend dem selten festgestellten Auftreten technischer Probleme beantworteten nur etwa

320 der Befragten die Frage nach der Erfolgsbeeintrachtigung.

Abbildung 76: Folgen von technischen Problemen
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40% der Befragten gaben keine Folgen der technischen Schwierigkeiten an. Ansonsten waren die
Antworten auf die vorgegebenen Kategorien in etwa gleich verteilt (Abbildung 76). Am haufigs-
ten wurden Verfahrensverzogerungen sowie die Erfolglosigkeit des Auskunftsersuchens genannt,
gefolgt von der Angabe, dass der Beschuldigte oder weitere Beteiligte nicht zu identifizieren und
die MaBnahmen nicht durchfiihrbar waren. SchlieBlich wurde auch angegeben, dass der An-

schluss des Beschuldigten nicht festgestellt werden konnte.
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2. Aktenanalyse
Bei der Auswertung der Verfahrensakten konnten verschiedene Einflussfaktoren im Hinblick auf

die Durchfiihrung der MaBBnahme festgestellt werden.

a) Nichtakzeptierung von Anordnungen und Verzogerungen

Bei 27 Beschliissen haben Telekommunikationsanbieter die Herausgabe der Verkehrsdaten aus-
driicklich verweigert. Zum groften Teil betrifft dies Fille, in denen eine staatsanwaltschaftliche
Eilanordnung erfolgte. Die Anbieter forderten einen die Anordnung bestdtigenden richterlichen
Beschluss, damit die Daten herausgegeben werden (elf Félle). Weiterer Verweigerungsgrund war
die Fehlerhaftigkeit der Beschliisse (acht Félle). In diesen Beschliissen waren falsche oder un-
vollstindige Rufnummern angegeben, der angeschriebene Anbieter gar nicht in dem Beschluss
als Verpflichteter aufgefiihrt und keine oder nicht die aktuelle Rechtsgrundlage genannt. In zwei
Féllen verlangte der Anbieter einen Beschluss anstelle einer einfachen Anforderung. In einem
Fall ist der erlassene Beschluss nicht beim Anbieter angekommen und deswegen wurde keine
Auskunft erteilt. In den {ibrigen fiinf Fillen war kein Grund fiir die Weigerung ersichtlich. Zu
Verzogerungen ist es in diesen Féllen nur teilweise gekommen. In sieben Fillen fiihrte das War-
ten auf die richterliche Bestitigung der Eilmanahmen zu Zeitverzogerungen. In beiden Féllen, in
denen ein Beschluss anstelle einer einfachen Anforderung gefordert wurde, kam es zu Verzoge-
rungen. In fiinf Féllen wurde aufgrund der Fehlerhaftigkeit des Beschlusses ein neuer Beschluss
erlassen. Abgesehen von der eher umstrittenen Frage der Herausgabe der Daten bei Eilanordnun-
gen, beruhte die Weigerung - soweit ersichtlich - auf der Fehlerhaftigkeit der Anforderungen. In
diesen Fillen wurden keine Ordnungs- und Zwangsmittel seitens der Justizbehorden verhédngt.
Nur in einem Fall wurde eine solche MaBBnahme von der Staatsanwaltschaft beim Richter bean-
tragt, aber letztendlich nicht durchgesetzt. In keinem Fall wurde seitens der Diensteanbieter Be-

schwerde gegen einen Beschluss eingelegt.

Zu sonstigen Verzogerungen ohne explizite, den Akten zu entnehmende Weigerung der Anbieter,
kam es in 32 Fillen. In acht Féllen beruhte dies darauf, dass der Beschluss fehlerhaft war, wobei
vor allem eine falsche Ruf- oder IMEI-Nummer die Fehlerhaftigkeit begriindete (fiinf). Daneben
gab es einen Fall, in dem kein Abfragezeitraum genannt wurde und zwei Félle, in denen der Be-

schluss nicht eindeutig war. Weitere Griinde fiir eine zeitliche Verzdgerung waren, dass die Zu-
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stellung des Beschlusses nicht erfolgte bzw. an einen falschen Empfanger ging (drei) und dass
das Anschreiben fehlerhaft war oder fehlte (zwei). Verzogerungen durch die Netzbetreiber erga-
ben sich u. a. dadurch, dass eine zeitgerechte Antwort wegen Personalmangels nicht moglich war

(zwei) und dass falsche Daten abgefragt wurden (drei).
b) Loschung von Daten und (teil)anonymisierte Daten

Bei 4% der Anschliisse kam es zu Problemen hinsichtlich der Speicherfristen bzw. der Speicher-

art (siche Abbildung 77).

Abbildung 77: Schwierigkeiten bei der Abfrage wegen Speicherung
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Die Probleme konzentrieren sich offensichtlich auf die kurze Speicherungsdauer und die damit
verbundene Loschung von Verkehrsdaten (42 Anschliisse). Weniger hdufig war die Abfrage der
Daten dadurch beeintrachtigt, dass die Daten teilanonymisiert gespeichert waren (24). Bei zwolf
Anschliissen waren die Daten von vornherein nicht bei den Anbietern gespeichert (z. B. bei Pre-
paid-Anschliissen). Bei einem der Anschliisse waren die Daten verschliisselt. Diese Probleme

tauchten in 64 Beschliissen auf, wobei in manchen Beschliissen die Probleme mehrere Anschliis-
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se betrafen. Sie verteilen sich dabei in nahezu gleicher Weise wie auf die Anschliisse, so dass auf
die beschlussbezogene graphische Darstellung verzichtet wird. Die Daten waren bei 37 Beschliis-
sen zum Zeitpunkt der Abfrage bereits geloscht. Bei 17 Beschliissen waren die Daten nur teilano-
nymisiert gespeichert, bei neun Beschliissen waren die Daten von vornherein nicht gespeichert

und ein Beschluss war mit verschliisselten Daten konfrontiert.

Die Aktenanalyse fiihrt somit zu dem Ergebnis, dass im Untersuchungszeitraum die Loschung im
Zusammenhang mit der Ausfiihrung der Verkehrsdatenabfrage jedenfalls keine erhebliche Rolle
spielt. Bereits erfolgte Loschungen betreffen etwa 2% der durch die Anordnungen erfassten An-
schliisse. Freilich wird dabei nicht erkennbar, inwieweit Entscheidungen zur Antragsstellung und
zur Anordnung durch die Uberlegung beeinflusst werden, dass voraussichtlich auf Daten nicht
mehr wiirde zuriickgegriffen werden konnen. Jedoch diirfte sich das Entscheidungsverhalten von
Staatsanwilten und Richtern an die Speicherungs- und Loschungspraktiken der Telekommunika-

tionsunternehmen angepasst haben.

Die auf die Speicherung bezogenen Probleme haben sich teilweise auf den Erfolg der Verkehrs-
datenabfrage ausgewirkt. Bei 13 Anschliissen, bei denen die Daten zum Zeitpunkt der Abfrage
bereits geloscht waren, konnten erwartungsgemil keine Erfolge mit der Verkehrsdatenabfrage
erzielt werden. Die Anordnung ging ins Leere. Bei den Anschliissen, bei denen die Daten teil-
anonymisiert gespeichert waren, konnte nur bei einem dieser Anschliisse den Akten explizit ent-
nommen werden, dass der mangelnde Erfolg auf die Teilanonymisierung zuriickzufiihren ist. Im
Ubrigen war den Akten nur zu entnehmen, dass keine relevanten Erkenntnisse gewonnen werden
konnten. In den Fillen, in denen die Daten von vornherein nicht gespeichert waren, konnte bei
drei Anschliissen eindeutig festgestellt werden, dass die Erfolglosigkeit der Ermittlungen auf die

fehlenden Daten zuriickzufithren war.

Nur in einem Fall war den Akten ein Hinweis auf verschliisselte Daten zu entnehmen. Es konnte
freilich kein Hinweis darauf gefunden werden, dass die Anonymisierung die Ermittlungen beein-
flusst hat. Es ist anzunehmen, dass Verschliisselungsprobleme eher im Bereich des Internets auf-
treten. In den ausgewerteten Verfahren (aus den Jahren 2003 und 2004) wurden jedoch ganz

iiberwiegend Daten von Telefonen und Handys abgefragt. Nur in 14 Fillen wurden Daten zu IP-
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Adressen abgefragt. Diese Abfragen betrafen acht Verfahren. Wie die Daten zur Anzahl der Ab-
fragen zu IP-Adressen, die von T-Com zur Verfiigung gestellt wurden, zeigen, fand ein starker

Anstieg der Abfragen erst 2005 statt.

¢) Technische Probleme

Den Akten konnten nur in Einzelfdllen technische Schwierigkeiten entnommen werden. Dabei
handelte es sich in zwei dieser Félle darum, dass den Anbietern die Ausfithrung des Beschlusses
rein technisch gesehen nicht moglich war. Es handelte sich also nicht um voriibergehende techni-
sche Probleme, sondern um Fille, in denen die Anbieter oder ein einzelner Anbieter prinzipiell
nicht in der Lage waren, dem Beschluss technisch nachzukommen. In einem Fall ist allgemein
davon die Rede, dass ein Anbieter in Bezug auf einen Anschluss technische Probleme bei der
Ausfiihrung hatte. Welcher Art genau diese Probleme waren, konnte den Akten nicht entnommen

werden.

3. Experteninterviews

a) Telekommunikationsunternehmen

(1) Geschaftsablauf

Der Geschiftsablauf bei der Durchfithrung von Verkehrsdatenabfragen wurde von allen Tele-
kommunikationsanbietern &hnlich dargestellt. Die Anfragen wiirden per Post, Fax oder E-Mail
eingehen. Die eingehenden Anfragen wiirden dann nach der Art von Abfragen (Verkehrsdatenab-
fragen, die in die Vergangenheit oder in die Zukunft gerichtet sind; Funkzellenabfragen; Be-
standsdaten) sortiert. Im Anschluss hieran erfolge eine Uberpriifung, ob der Beschluss richtig
bzw. auch an den richtigen Adressaten gerichtet und ob er technisch umsetzbar sei. Es werde
schlieBlich gepriift, welche Daten der Anfragende genau verlange. Der Beschluss bzw. die An-
frage werde eingescannt oder eingegeben und die nachfolgende Bearbeitung erfolge dann in
elektronischer Form. Dabei haben die Anbieter unterschiedliche Systeme (Datenpools) eingerich-
tet, mit denen die Daten abgefragt werden. Der Sachbearbeiter starte den Vorgang und tiberpriife,
ob der Suchlauf ordnungsgeméil ablaufe. Dann wiirden die Daten auf CD-Rom gebrannt oder
ausgedruckt und per Fax, E-Mail (verschliisselt) oder (wenn dies gewiinscht wird) auf Diskette
oder CD-Rom verschickt. Der Mitarbeiter eines Unternehmens erlduterte, dass der Vorgang un-

terschiedlich sei, je nachdem ob das Festnetz oder das Internet betroffen sei. Je nachdem, welche
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Daten abgefragt wiirden, wiirden unterschiedliche Prozesse gestartet. Wenn abgehende Daten ab-
gefragt werden, erhielten die anfragenden Stellen eine Kopie des Einzelverbindungsnachweises.
Wenn ,,ankommende* Daten abgefragt wiirden, werde ein Zielwahlsuchlauf gestartet. Die Abfra-
ge zukiinftiger Daten sei liberwiegend iliberwachungstechnisch ausgestaltet. Es wiirden fortlau-
fende Ereignisdaten gesendet. Der vierte Anwendungsbereich seien die Personendaten zu dyna-

mischen IP-Adressen.

Daneben gibt es zwei Anbieter, die an eine elektronische Schnittstelle fiir Behdrden (ESB) ange-
schlossen sind. Die Elektronische Schnittstelle fiir Behorden(anfragen) (ESB) beinhalte nach An-
gaben dieser Anbieter elektronische Anfragen und elektronische Beauskunftung. Dieser Schnitt-
stelle wiirden sich in Nordrhein-Westfalen der Zentrale Polizeidienst Duisburg und in Bayern das
Bayerische Landeskriminalamt bedienen. Es handle sich um einen ,,elektronischen Riickkanal®.
Bei der Polizei werde ein zentraler Abfrageort eingerichtet, iiber den alles ablauft. Das Projekt
befinde sich zur Zeit noch in der Testphase. Eine Kommission (KomGiit) bemiihe sich derzeit
darum, dies bundesweit zu verbreiten. Die ESB sei aus dem Wunsch der Netzbetreiber nach mog-
lichst wenig Ansprechstellen entstanden. Es wiirde sich dann nur eine zentrale Stelle um diese
Angelegenheiten kiimmern. Einer der befragten Mitarbeiter eines der bereits teilhabenden Unter-
nehmen gibt an, dass der Wunsch bestehe, dass sich weitere Unternehmen und Lénder an diesem
Projekt beteiligen. Eine gesetzliche Verpflichtung zur Beteiligung sei jedoch - gerade fiir kleinere
Anbieter mit wenigen Anfragen - unangemessen. Bei den Anbietern, die die Schnittstelle bereits
nutzen, entstehen insoweit zwei Prozesse: Entweder kommt die Anfrage auf dem normalen Post-
weg oder iiber die Elektronische Schnittstelle fiir Behorden. Wenn eine Anfrage per Post kommit,
gestaltet sich der Ablauf wie oben dargestellt. Wenn eine Anfrage iiber die ESB ankommt, wird
ein elektronischer Beschluss geschickt und das Original kommt auf dem Postwege nach. Es er-
folgt dann (bei ESB) eine reine Plausibilititspriifung (ob die Nummer vergeben ist, etc.). Dann
wird der Vorgang wie auf dem normalen Wege gestartet und der Versand des Ergebnisses erfolgt
wieder iiber die Schnittstelle. Diese elektronische Schnittstelle fiir Behérden wird von den befrag-
ten Mitarbeitern der Unternehmen unterschiedlich beurteilt. Die Befragten, dessen Unternehmen
bereits an ESB angeschlossen sind, meinen, dass die Vorteile darin zu sehen seien, dass die Per-
sonen, die damit beschéftigt sind (Polizisten), iiber gute Kenntnisse technischer und rechtlicher

Art verfiigen. Aulerdem erfolge eine zentralisierte Abrechnung. Die Unternehmen miissten dann
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nur eine Sammelrechnung erstellen und auch das Landeskriminalamt hitte nur mit dieser Sam-
melrechnung zu tun. So miissten nicht stdndig Einzelrechnungen i. H. v. jeweils 20 € erstellt
werden, was einen erheblichen Aufwand und erhebliche Kosten bedeute. Das Verfahren iiber den
Postversand bedeute einen groflen Aufwand und koste zudem mehr Geld als die elektronische
Vorgehensweise. Ein anderer Befragter sieht dagegen nur einen relativ geringen Rationalisie-
rungseffekt. Die Beschliisse miissten weiterhin gepriift werden. Vorteile seien jedoch, dass Fehl-
eingaben auf Seiten der Unternehmen minimiert werden konnten. Fehleingaben durch die Be-
darfstrager seien jedoch weiterhin moglich. Weiterer Vorteil sei zudem fachkundiges Personal
der Polizei. Zwei weitere Befragte halten die Automatisierung fiir rechtlich bedenklich. Der Di-
rektzugriff des Bedarfstragers auf Daten sei kritisch zu betrachten. Die berechtigte Behorde zur
Abfrage sei bei der ESB die Polizei. Die Polizei wiirde dann eine Anfragemaske mitschicken, die
das Unternehmen ,,durchwinken* und zur automatischen Datengenerierung fiihren konne. Da-
durch wiirde die Kontrolle iiber die Daten aus der Hand genommen. Sie seien aber zur Wahrung
des Fernmeldegeheimnisses verpflichtet und hétten Verantwortung gegeniiber ihren Kunden. Ge-
geniiber dem bisherigen System seien keine Vorteile zu sehen. Die Behorden, die die Daten
elektronisch iibersandt haben wollten, wiirden die Daten per Mail (verschliisselt mit PGP) oder

auf Diskette gespeichert geschickt bekommen.

Alle befragten groBen Anbieter schildern, dass sie eine Abteilung fiir Auskunftsersuchen der Be-
horden hétten bzw. dass dies ein Teil einer groBBeren Abteilung sei. In diesen Abteilungen sind
sieben bis 18 Mitarbeiter beschéftigt. Meist werden in den Abteilungen neben Verkehrsdatenab-
fragen Auskiinfte iiber Bestandsdaten erteilt und Telekommunikationsiiberwachungsmafinahmen

bearbeitet.

(2) Prifungsrecht der Telekommunikationsunternehmen

Wie bereits ausgefiihrt ist es umstritten, inwiefern die Diensteanbieter die Beschliisse iiberpriifen
miissen oder diirfen. Ob die Beschliisse iiberwiegend ohne Griinde geschickt werden, beantworte-
ten die Befragten unterschiedlich. Drei der befragten Unternehmensmitarbeiter gaben an, dass sie
die Beschliisse zumeist mit Begriindung erhalten. Drei Befragte meinen, dass dies von Gericht zu

Gericht unterschiedlich sei.
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Alle Befragten gaben an, dass die formellen Voraussetzungen der Anordnungen von den Sachbe-
arbeitern gepriift wiirden. Bei Zweifeln wiirden sie sich an die Rechtsabteilung wenden. Es werde
u. a. gepriift, ob der Richterwille eindeutig ist und ob z. B. falsche Angaben gemacht wurden. Es
werde auch gepriift, ob eine zu lange Frist angeordnet wurde. Eine inhaltliche Priifung fande
nicht statt, meint einer der Befragte. Die materielle Priifung sei gesetzlich nicht erlaubt. Zwei Be-
fragte geben an, dass sie bzgl. der materiellen Voraussetzungen Erwédgungen dahingehend anstel-
len wiirden, ob die Mallnahmen verhiltnisméBig sind. Dazu fiihlten sie sich verpflichtet. Diesbe-
zligliche Beschwerden wiirden aber nicht zum Erfolg fiihren und mit der Begriindung abgelehnt
werden, dass sie kein Priifungsrecht hétten. Da durch Beschwerden Kosten entstehen, legen sie
diesbeziiglich auch keine Beschwerden mehr ein. Drei Befragte gaben an, dass sie auch die mate-
riellen Voraussetzungen priifen. Sie hétten auch schon mal Anfragen wegen einem einfachen

Diebstahl wegen UnverhiltnismiBigkeit abgelehnt.

(3) Zeitaufwand fur die Durchfihrung

Welchen Zeitaufwand eine Auskunftserteilung fiir die Unternehmen bedeute, wurde unterschied-
lich beantwortet. Ein Befragter gibt an, dass die Bearbeitung 20-25 Minuten bei ein bis zwei
Rufnummern dauere. Ein anderer Befragter schildert, dass das Eingeben und Anlegen des Vor-
gangs 30 Minuten dauere. Bei Zielwahlsuche und Funkzellenabfrage handle es sich um ein zeit-
und arbeitsintensiveres Vorgehen. Das seien Prozesse, die weit iiber eine Stunde dauern wiirden.
Dies hiinge u.a. davon ab, ob die Ortlichkeit bekannt sei oder nicht. Des Weiteren wurde von ei-
nem Befragten angegeben, dass der Arbeitsaufwand bei bis zu vier Rufnummern unter einer
Stunde betragen wiirde. Im Durchschnitt beinhalte eine Anfrage vier Rufnummern. Im Durch-
schnitt wiirden zehn bis 60 Minuten bendtigt. Wie hoch der Aufwand ist, hinge auch davon ab,
wie genau der Beschluss formuliert sei. Das steigere sich je nachdem, wie viele Rufnummern,
IMEIs es sind. Ein anderer Befragter schildert, dass in einer Stunde drei Funkzellenabfragen er-
folgen wiirden oder fiinf Verkehrsdatenabfragen, d. h. Abfragen fiir fiinf Rufnummern. Der Ar-
beitsaufwand sei unterschiedlich, gibt ein anderer Befragter an. Es dauere etwa 55 Minuten bei
einer normalen Abfrage, bei der Zielwahlsuche etwa 1 Std. 15 Minuten. Eine MaBBnahme konne
aber auch mal 15 Minuten dauern. Ein weiterer Befragter gibt als Durchschnittswert pro Be-

schluss 1,5 Stunden an.
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(4) Probleme bei der Zusammenarbeit mit Polizei und Justiz

Es wurden verschiedene Schwierigkeiten bei der Zusammenarbeit mit den Polizei- und Justizbe-
horden seitens der Mitarbeiter der Unternehmen aufgefiihrt. Zum einen wurde angegeben, dass
die Behorden nicht nachvollziehen konnten, dass in einem Unternechmen Daten vorhanden sind,
die ein anderes Unternehmen nicht speichert. Man versuche sie dann gegeneinander auszuspielen,
in dem behauptet wird, dass andere Unternehmen das aber auch kénnten. Andere Unternehmen
hitten aber andere Arbeitsweisen. Ein weiteres Problem seien die mangelnde Fachkompetenz und
die Unwissenheit der Behorden. Paragraphen wiirden von Staatsanwaltschaft und Gericht ver-
mischt und es wiirden Voraussetzungen in die Paragraphen hineininterpretiert, die man aus §§
100g, 100h StPO nicht entnehmen konne. Es herrsche ein Halbwissen tiber die rechtlichen Vor-
aussetzungen. Dariliber wiirden dann diverse telefonische Diskussionen gefiihrt. Zudem sei auch
eine technische Unkenntnis zu bemerken. Die Behorden wiirden teilweise Maflnahmen verlan-
gen, die technisch nicht moglich seien. Auch wiirden die Behorden die datenschutzrechtlichen
Vorschriften nicht kennen, gibt dieser Befragte weiter an. Sie konnten nicht verstehen, wenn Da-
ten nicht mehr gespeichert sind. Dies sei jedoch von den Kundenwiinschen abhéingig. Der GroB3-

teil der Kunden habe die Speicherung untersagt.

Zudem sei die Lesbarkeit von Beschliissen problematisch, fiihrt ein Befragter aus. Die Fax-
Ubermittlung lasse zu wiinschen iibrig. AuBerdem seien Beschliisse hiufig schwer zu verstehen.
Man miisse schon iiber gewisse Erfahrungen verfiigen, um zu interpretieren, was gewollt ist. Sie
seien ungenau und unprézise. Es wiirden unklare Formulierungen gewihlt, ob die abgehenden
oder ankommenden Daten angefragt werden sollen. Man miisse aus dem Delikt herauslesen, was
gewollt ist. Man interpretiere die Beschliisse, um zu erfahren, was abgefragt werden soll. Teil-
weise seien die Dienststellen nicht in der Lage, die Daten entgegenzunehmen, weil sie so um-

fangreich sind.

Problematisch sei zudem, dass auf Eilanordnungen keine richterliche Bestdtigung erfolge oder
diese erst nach den vorgeschriebenen drei Tagen erfolge. Dies sei vor allem bei Abfragen von
Vergangenheitsdaten der Fall. Dann seien die Daten ja abgefragt worden und die Sache habe sich

fiir die Behorden erledigt. Ein Befragter meint, er fordere auf eine Eilanordnung hin einen Be-
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schluss. Die Staatsanwaltschaft miisse das Merkmal der Gefahr im Verzug erldutern. Sie wiirden
sich an die Rechtsprechung halten, die Justiz dagegen nicht. Die Polizei reagiere teilweise mit
Unverstindnis auf die Forderung eines Beschlusses. Die Daten wiirden aber nicht ohne Beschluss
herausgegeben. Ein anderer Befragter berichtet, dass frither darauf beharrt worden wire, die rich-
terliche Bestitigung innerhalb von drei Tagen zu erhalten. IThnen sei aber mitgeteilt worden, dass
die Bestdtigung nur erforderlich sei, wenn die Abfrage in die Zukunft erfolge. Gegen diese Aus-
legung spreche aber der Wortlaut der Normen und auch die Regelung bei §§ 100a, 100b StPO.
Ein Befragter berichtet davon, dass die Polizei Verkehrsdaten ohne Beschliisse wolle. Darauf lie-

Ben sie sich aber nicht ein.

Friiher seien die Bestandsdaten zur IP-Adresse nur mit Beschluss nach §§ 100g, 100h StPO he-
rausgegeben worden. Mittlerweile wiirden diese nach § 113 TKG herausgeben, da es entspre-
chende Urteile gegeben habe. Seitdem seien weniger Anfragen zu beobachten und kontroverse
Diskussionen ndhmen ab. Die Abfrage dynamischer IP-Adressen sei weiterhin problematisch,
meinen drei andere Befragte. Die Befragten halten eine Beschluss nach §§ 100g, 100h StPO bei
der Abfrage von Personendaten zu dynamischen IP-Adressen fiir erforderlich. Begriindet wird
dies u. a. damit, dass sie diese Daten aus dem Billingsystem gewinnen miissen. Die Begriindung,
dass die IP-Adressen schon vorldgen und nur noch der Name bendtigt werde, sei oberflachlich.
Die Daten konnten nur iiber Verkehrsdaten ermittelt werden, erldutert ein anderer Befragter.
Wenn ein Beschluss nach §§ 100g, 100h StPO (von einem LG) abgelehnt wiirde, wiirde eine
Notlosung iiber § 161a StPO fiihren. Bisher habe sich noch kein OLG damit beschéftigt, aber es
gebe LG-Urteile fiir beide Auffassungen. Die Rechtsprechung werde hier uneinheitlich prakti-

ziert.

Ein weiteres Problem sei das Ermitteln von Cash-Card-Aufladungen. Bei den Aufladungen habe
Telekommunikation stattgefunden. Fiir die Daten, wann die Karten aufgeladen wurden, bediirfe
es daher auch eines Beschlusses. Ein anderer Befragter schildert, dass das Aufladen von Prepaid-
karten ein Diskussionspunkt sei. Die Auskunft, welcher Rufnummer das Guthaben der gestohle-
nen Prepaid-Karten gutgeschrieben wird, sei ebenfalls ein Telekommunikationsvorgang und
betreffe das Fernmeldegeheimnis. Um die Daten zu erlangen, miissten die gesamten Verbindun-

gen durchsucht werden. Auch hierfiir bediirfe es eines Beschlusses. Probleme wiirden sich auch
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bei der Beauskunftung von Standortdaten des Mobiltelefons im ,,Stand-by-Betrieb* ergeben,
meint einer der Befragten. Von einer ,,Zusammenarbeit kdnne man eigentlich nicht sprechen,
fiihrt ein weiterer Befragter aus. Es herrsche eine Waffenungleichheit. Je weniger Chancen fiir
die Ubermittlung von Daten bestiinden, desto aggressiver wiirden Staatsanwaltschaft und Polizei
reagieren. Es wiirden nach der Meinung dieses Befragten weniger Beschliisse erlassen, wenn die

Kostentragung anders geregelt wire, d. h. wenn die Justiz die Kosten tragen miisste.

Ein weiteres Problem sei, dass die Behdrden mit Unverstindnis darauf regieren wiirden, dass
keine eingehenden Daten gespeichert werden, schildert ein Festnetzanbieter. Gespeichert wiirden
aber nur abgehende Daten. Die eingehenden Daten wiirden keine Kosten verursachen. Die Anru-
fer bekdmen keine Rechnung, daher wiirden auch ihre Daten nicht gespeichert. Beim Zielwahl-
suchlauf wiirden dann alle, also Millionen von Kunden daraufhin gerastert, ob sie eine bestimmte
Nummer angerufen haben. Da nur die Fernmelderechnungsdaten der Kunden gespeichert seien,
konnten auch nur die Daten der Kunden des Unternehmens ermittelt werden. Die Justiz interpre-
tiere, wenn keine Daten gespeichert wurden, dies aber so, dass keiner angerufen habe. Es seien
aber nur an einer Stelle keine Daten entstanden. Der Zielwahlsuchlauf werde also nicht verstan-
den von Staatsanwiélten, Richtern und Polizisten. Das Ausmalf} des Grundrechtseingriffs sei ihnen
nicht bewusst. Die MaBBlnahme dhnle einer Rasterfahndung. Von einem Anbieter werden keine

Schwierigkeiten berichtet. Hier heif3t es, es verlaufe Alles reibungslos.

Vier der befragten Unternehmensmitarbeiter geben an, dass die Anfragen haufig bzw. immer als
dringend dargestellt werden. Dahinter stecke der Ermittlungsdruck. Es werde regelméfig um be-
vorzugte Behandlung gebeten. Einer der Befragten meint, dass in regelméfigen Abstdnden ange-
rufen wiirde, wenn es wirklich dringend sei. Fast jedes Anschreiben stelle die Datenabfrage als
besonders dringend dar. Ein Befragter meint, dies sei zu 50% der Fall, aber die Tendenz sei stei-

gend.

(5) Anforderung der Daten ohne Beschluss
Gelegentlich versuche die Polizei die Daten (ohne Beschluss) von den Unternehmen zu erfragen,
gaben vier der Befragten an. Darauf wiirden sie sich jedoch nicht einlassen. Ein Befragter fiihrte

aus, dass es hdufiger vorkomme, dass Auskiinfte zu dynamischen [P-Adressen aufgrund einer
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banalen Rechtsgrundlage erfragt wiirden. Ein Befragter meint, dass dies nicht vorkomme. Aber
die Sachbearbeiter wiirden sehr oft Beratungsleistung erbringen. Es wiirde gefragt, was getan
werden miisse, um die Daten zu erlangen und ob es eines §§ 100g, 100h StPO-Beschlusses be-
diirfe. Die Sachbearbeiter wiirden also vielfach iiber die technischen Gegebenheiten, aber auch
die rechtlichen Voraussetzungen aufkldren. Ein anderer Befragter schildert ein weiteres Problem.
Die Behorden wiirden Einverstidndniserklarungen von Kunden vorlegen und die Daten verlangen.
Dies sei jedoch eine Ignoranz des Fernmeldegeheimnisses des Gespriachspartners des Kunden.
Sie wiirden nur auf Anfragen von Behorden antworten. Die Beauskunftung des Kunden iiber

Verkehrsdaten sei gesetzlich nicht vorgesehen.

(6) Weigerungen der Diensteanbieter

Die Mitarbeiter von drei der Diensteanbieter gaben an, dass sie sich im Jahr 2005 nicht geweigert
hétten, Beschliisse auszufiihren oder Beschwerden gegen Anordnungen eingelegt hétten. Ein Be-
fragter meint, wenn es Probleme gebe, wiirden sie das mit den Behorden kldren. Ein anderer Be-
fragter gab an, dass sie sich in der Regel nicht weigern wiirden, da das Risiko zu groB sei. Ein
Befragter meint, Beschwerden seien die Ausnahme, weil sie bisher kaum erfolgreich waren und
nur Kosten entstanden seien. Ein Befragter gibt an, dass im Jahr 2005 eine Beschwerde eingelegt
worden sei. Zu einer Verweigerung der Abfrage komme es nicht, da die Beschliisse ausgefiihrt
werden miissten. Im Jahr 2005 seien drei Beschwerden eingelegt worden, gibt ein anderer Be-
fragter an. Alle Beschwerdeverfahren seien zum Nachteil der Unternehmen ausgegangen. Es ha-
be fiinf bis sechs inoffizielle Beschwerden und keine Weigerung gegeben. Man miisse es sich als
Unternehmen iiberlegen, wie viel Zeit und Geld in ein solches Vorgehen gesteckt werde, vor al-
lem, wenn zu erwarten sei, dass die Sache nicht von Erfolg gekront sein werde. Ein weiterer Be-
fragter schildert, dass im Jahr 2006 drei Beschwerden eingelegt worden seien. Diese hétten sich
auf Massenzellanfragen bezogen. Es sollten Daten aus iiber 90 Funkzellen in stark frequentierten
Bereichen iiber einen lingeren Zeitraum abgefragt werden. Die Beschwerden seien aber abge-

lehnt worden.

(7) Ordnungs- oder Zwangsmittel und Strafverfahren wegen Strafvereitelung
Mit Ordnungs- oder Zwangsmitteln wurden - abgesehen von einem Fall (Zwangsgeld) - die Be-

fragten im Jahr 2005 nicht belegt. Gegen drei der Unternehmen wurden keine Verfahren wegen
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Strafvereitelung gefiihrt. Zwei Unternehmen hatten je einen Fall wegen Strafvereitelung. Bei ei-
nem dieser Unternehmen beruhte dies darauf, dass einige Behorden die Ergebnisse nicht schnell
genug bekommen haben. Gegen Mitarbeiter eines Unternehmens liefen im Jahr 2005 drei Verfah-

ren wegen Strafvereitelung.

(8) Drohungen seitens der Behorden

Hinweise seitens der Behorden darauf, dass sich die Telekommunikationsunternehmen bei Wei-
gerung wegen Strafvereitelung strafbar machen bzw. dass sie mit Ordnungs- oder Zwangsmitteln
belegt werden konnen, kommen bei fast allen befragten Unternehmen vor. Ein Befragter fiihrt
dazu aus, dass dies hdufig im Anschreiben oder im Beschluss stehe. Ein anderer Befragter schil-
dert, dass dies Standard sei bei jeder Zeugenbelehrung bzw. bei jeder Anfrage. Es stehe in der
Rechtsbehelfsbelehrung. Zudem wiirden regelmifig entsprechende Hinweise durch die Polizei
und die Staatsanwaltschaft erfolgen, wenn diese die Ergebnisse dringend bendtigen. Wenn es
langer dauere (aufgrund erhdhter Anfragen), wiirden Hinweise auf Strafvereitelung folgen. Auch
drei weitere Befragte berichten von regelméfigen Androhungen von ZwangsmaBnahmen bzw.
mit der Einleitung von Strafverfahren wegen Strafvereitelungen (z. B. wenn Daten nicht heraus-
gegeben werden konnen). Dies erfolge meistens telefonisch. Zwei dieser Befragten fiihren aus,
dass das Verhalten — gerade der Staatsanwaltschaft - teilweise an versuchte Notigung grenze. Ei-
ner der Befragten meint, dass immer die Gefahr bestehe, entweder wegen Strafvereitelung be-
langt zu werden oder weil man die Vorschriften des TKG nicht einhalte (§ 88 TKG, Speicherfris-

ten, etc.).

b) Polizeibeamte

(1) Probleme zwischen Polizei, Staatsanwaltschaft und Gericht

Die befragten Polizeibeamten gaben an, dass es bei der Zusammenarbeit zwischen Polizei,
Staatsanwaltschaft und Gericht zu nur wenigen (7) oder keinen (6) Problemen gekommen sei.
Probleme kédmen nur in Einzelféllen vor. Eine angesprochene Schwierigkeit bezog sich auf die
teilweise Unkenntnis der Richter iiber die Zulissigkeit der Uberwachung in die Zukunft. Am An-
fang habe der Geschiftsvorgang zwischen Polizei, Staatsanwaltschaft und Gericht zu lange ge-
dauert. Es seien zwei bis vier Wochen vergangen, bis der Beschluss bei der Polizei angekommen

sei. Dann habe gerade beim Zielsuchlauf keine Chance mehr bestanden, die Daten zu erlangen.
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Jetzt bestehe aber ein kurzer Draht zwischen den Beteiligten. Weiteres Problem sei die Fehlerhaf-
tigkeit von Beschliissen. Die Provider wiirden sehr auf eine korrekte Form der Beschliisse achten.
Falsche Rufnummern, fehlende Adressaten etc. wiirden nicht akzeptiert. Dann miisse ein Ande-
rungsbeschluss erlassen werden und es komme zu Verzogerungen. Mit der Staatsanwaltschaft

werde die Anregung ausfiihrlich durchgesprochen.

Probleme wiirden sich dann ergeben, wenn kein Zeuge aussagt, dass die Téter telefoniert haben.
Dass Telekommunikation eine Rolle gespielt hat, sei dann schwierig nachzuweisen. Dann kénne
nur mit Erfahrungswissen argumentiert werden. Bei schwerwiegenden Delikten spiele Telekom-
munikation unter den Tétern immer eine Rolle. Es erfolgen Absprachen iiber Mobiltelefone vor
und nach der Tat. Diese Aspekte werden dann mit der Staatsanwaltschaft und dem Gericht disku-
tiert. Allgemein kidme es durch unterschiedliche Bewertungen der rechtlichen Voraussetzungen
zu Schwierigkeiten. Es gebe auch Meinungsverschiedenheiten tiber die Notwendigkeit der MaB-
nahme. Problematisch sei auch die Erreichbarkeit von Richtern gewesen. Ferner gebe es auch
technische Probleme. Die Beschliisse wiirden den Netzbetreibern nicht zeitnah zugeleitet und auf

die Dringlichkeit miisse hingewiesen werden.

(2) Probleme mit den Netzbetreibern

Es wurden verschiedene Probleme bei der Zusammenarbeit mit den Netzbetreibern geschildert.
Es gebe interpretationsbediirftige rechtliche Vorgaben. Es sei problematisch, dass die Anbieter
die Daten in unterschiedlichen Formaten zu ihnen schicken. Die Daten kdmen auf Papier, CD,
Diskette oder per Fax. Das mache die Bearbeitung schwieriger. Eine gesetzliche Vorgabe zur
Vereinheitlichung der Datenformate wire wiinschenswert (fiinf der Befragten). Die Ubersendung
der Daten in elektronischer Form erleichtere die Auswertung. Die Daten seien fiir sie nur effektiv
verwertbar, wenn sie in digitaler Form geliefert werden. Bei der Lieferung von Listen in Papier-
form miissten diese eingescannt oder abgeschrieben werden. Dadurch entstiinden neben Kosten
auch Fehlerquellen. Wegen Fehlens einer gesetzlichen Grundlage wiirden die Anbieter auf die
Bitte um Ubersendung in digitaler Form darauf hinweisen, dass sie dazu nicht gesetzlich ver-
pflichtet seien. Selbst auf richterliche Anweisung hin wiirden sich die Anbieter weigern, berichtet
ein Befragter. Eine rechnergestiitzte Auswertung sei erforderlich, da sonst zu viele Personen be-

teiligt seien und zuviel Zeit investiert werden miisse. Zudem berichtet ein Befragter von uniiber-
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sichtlichen Antworten der Netzbetreiber. So wiirden kommende und abgehende Daten separat
und nicht zeitgleich geschickt. Ebenso sei es bei Funkzellenabfragen. Bei acht Funkzellen gebe es
acht Antworten pro Unternehmen. Es sei wiinschenswert, dass die Antworten schnell und zu-

sammenhéngend erfolgen wiirden.

Ein weiteres Problem sei, dass ein Anbieter keine Daten auf eine Eilanordnung hin herausgebe.
Der Netzbetreiber erhebe die Daten darauthin zwar, gebe sie aber erst nach der Bestdtigung durch
den Richter heraus. Das widerspreche dem Prinzip der Eilanordnung und den gesetzlichen Vor-
gaben. Problematisch sei auch, dass es zu lange dauere, bis die Daten geliefert werden. Manche
Anbieter wiirden sich nicht daran halten, dass die Daten unverziiglich geliefert werden miissen,
wie es gesetzlich vorgeschrieben ist. Es kidme teilweise zu vier bis sechs Wochen Zeitverzug.
Dann seien die Daten nicht mehr so relevant. Gerade bei den kleinen Provider (Subprovidern) sei
dies eher schwierig. Ein Befragter berichtet, dass man gerade bei Datenabfragen, die in die Zu-
kunft gerichtet sind, immer wieder nachfragen miisse. Sie hétten aber keine Handhabe, um die
Netzbetreiber zu verpflichten, die Daten zeitnah zu liefern. Ein Anbieter berichtet, dass die Rich-
ter mittlerweile auch anordnen, bis wann die Daten geliefert werden miissen. Folgemafnahme bei

Nichtlieferung sei dann die Durchsuchung und Sicherstellung der Daten bei den Betreibern.

Schwierigkeiten bereite auch die Erreichbarkeit der Netzbetreiber. Sie seien nur zu ihren Biirozei-
ten erreichbar und nicht am Wochenende, zu Nachtzeiten oder an Feiertagen. Kriminalitdt finde
aber rund um die Uhr statt. Das sei problematisch, da es bei eiligen Sachen und schwerer Krimi-
nalitdt zu Datenverlust kommen konne. Aber dies sei nicht gesetzlich festgelegt. Die Netzbetrei-
ber wiirden sehr viel Wert auf formale Kriterien legen und hielten diese penibel ein. Die Anbieter
hitten teilweise eine eigene Rechtseinschitzung und wiirden Beschliisse anzweifeln. Zu Proble-
men kéme es auch immer dann, wenn es zu einer Umstellung aus datenschutzrechtlicher Sicht

kime.

Grundsatzlich habe eine deutliche Verbesserung in den letzten Jahren stattgefunden. Man arbeite
regelméfBig zusammen und Probleme konnten telefonisch geklart werden. Es gebe geringe Rei-
bungspunkte. Die Provider wiirden sich nach Kréften bemiihen. Weiter wurde angegeben, dass

dies unterschiedlich und vor allem firmen- und personenabhéngig sei. Manche Mitarbeiter der
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Unternehmen seien sehr kooperativ, andere wiirden sich vollig querstellen. Teilweise erfolge kei-
ne Priorititensetzung bei herausragenden Féllen. Bei manchen Anbietern ginge es schnell, bei
manchen seien die Daten unvollstindig oder unleserlich gemacht. Die anonymisierten Daten sei-

en zum Beweis unbrauchbar.

(3) Speicherprobleme

Félle, bei denen der Zugriff auf Verkehrsdaten notwendig gewesen wére, dem Auskunftsersuchen
aber nicht (ausreichend) nachgekommen werden konnte, da die Daten bei den Anbietern bereits
geldscht waren oder nur teilanonymisiert gespeichert, sind den meisten der Befragten bekannt.
Das, so heilit es, komme héufiger vor. Da es keine gesetzliche Regelung zur Speicherdauer gibt,
richtet sich diese nach der mit dem Kunden geschlossenen Vereinbarung. Die Daten wiirden zwi-
schen drei und 180 Tagen gespeichert. Nach einem Befragten wiaren Meldung und Sammlung der
Fille wichtig, um eine Problembeseitigung einzuleiten. Ein Befragter ist der Ansicht, dass es
nicht immer an den Providern liege, dass die Daten schon geloscht seien. Manchmal dauere die
Antragstellung einfach zu lange. Ein Befragter schilderte, dass die Speicherfristen bei ausldndi-
schen Rufnummern Schwierigkeiten bereiten wiirden (30-Tages-Frist). Internetanbieter wiirden

IP-Adressen teilweise tiberhaupt nicht speichern.

Einer der Befragten erklérte, dass der Entwurf zur Novellierung der verdeckten Ermittlungsmal-
nahmen eine zu lange Einflihrungszeit habe (erst ab 2009), insbesondere, was Internetspuren
betreffe. Ebenso sei unverstandlich, dass die groBen Anbieter bis 2009 ihre bisherigen Speicher-
fristen reduzieren wollen. Zumindest die bisherigen Speicherfristen sollten beibehalten werden
und ab 2009 dann die verdnderten Speicherfristen umgesetzt werden. Straftaten im Umgang mit

den neuen Medien seien sonst nicht mehr aufklarbar.

(4) Verschlusselungstechniken

Mit Verschliisselungstechniken der Téter hatten sechs der befragten Polizeibeamten Probleme. Es
wurde erldutert, dass durch Anonymisierungsdienste im Internet ein rechtsfreier Raum entstehe.
Durch Anonymisierungsmethoden wiirden die Spuren der Téter verwischt. Dann bestiinde die
Gefahr, dass andere Personen als der Téter ins Visier der Ermittlungen gelangen. Insbesondere

beim sog. ,,Phishing* sei dies verbreitet: Danach wiirden [P-Adressen bei Bankrechnern gespei-
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chert. Wenn diese riickverfolgt wiirden, flihre die Spur nicht zu den Tétern, sondern zu Rechnern,
die mit Trojanern verseucht seien. Angegeben wurde auch, dass Anonymisierungsdienste bisher
nur im Bereich Internet, aber nicht bei der Telefonie angewandt wiirden. Bei letzterer seien Prob-
leme bislang nur im Zusammenhang mit § 100a StPO vorgekommen. Ein Befragter gab an, dass
Verschliisselungstechniken nur in etwa jedem zehnten Fall vorkdmen. Ein anderer meinte, dass
die Nutzung von Verschliisselungstechniken zunehme. Ein Befragter gab an, dass die Téter die
Verschliisselung dadurch versuchen, indem Spuren iiber Mailboxen und Weiterleitungen ver-
wischt wiirden. Dies gelinge allerdings deshalb nicht, weil diese Wege verfolgt werden kdnnten.
Zudem seien Voice over IP und dynamische IP-Adressen ein Problem. Es sei unklar, wer mit
wem kommuniziert habe. Von den Anbietern werde nicht gepriift, welche Person sich freischal-

ten lasst.

c) Staatsanwalte

(1) Probleme zwischen Polizei, Staatsanwaltschaft und Gericht

Etwa die Hélfte der befragten Staatsanwilte gab an, dass es keine Probleme bei der Zusammen-
arbeit mit der Polizei und dem Gericht gebe. Im Ubrigen wurde ausgefiihrt, dass im Einzelfall
unterschiedliche Auffassungen zwischen den Beteiligten bestehen wiirden. Die Polizei rege etwas
an, was die Staatsanwaltschaft nicht fiir erforderlich halte. Ebenso sei auch ab und zu das Ermitt-
lungsgericht anderer Auffassung, z. B. was die Erheblichkeit einer Straftat angehe oder die Ver-
héltnisméBigkeit. Problematisch sei, der Polizei zu vermitteln, dass die Voraussetzungen nicht
vorliegen. Die Polizei kenne die rechtlichen und technischen Voraussetzungen oftmals nicht. Das
sei ein Problem der Fortbildung. Dazu wurde ausgefiihrt, dass es bei der Funkzellenabfrage Prob-
leme mit der Polizei gegeben habe. Diese sei extrem oft beantragt worden. Es bediirfe jedoch tat-
sdchlicher Anhaltspunkte, dass iiberhaupt telefoniert worden sei. Problematisch sei frither die ort-
liche Zustindigkeit des Gerichts gewesen. Umstritten war, ob das Gericht am Sitz des Unterneh-
mens oder am Sitz der Zweigstelle, bei der die Daten gespeichert wiirden, zustindig sei. Diesbe-

zliglich sei aber eine Klarstellung durch den Bundesgerichtshof erfolgt.

(2) Probleme mit den Netzbetreibern
Mit den Netzbetreibern seien keine Schwierigkeiten aufgetreten, geben vier befragte Staatsanwal-

te an. Einer von ihnen erldutert dazu, dass es frither Probleme gegeben habe, mittlerweile aber
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nicht mehr. Weiteres Problem sei die Weigerung der Datenherausgabe - selbst mit Beschluss.
Manche Anbieter wiirden kooperieren, manche nicht. Manche wiirden ,,nur auf Druck reagieren.
Die Staatsanwaltschaft drohe in Fillen, in denen die Anbicter die Daten selbst auf einen Be-
schluss hin nicht herausgeben, mit einem Verfahren wegen Strafvereitelung. Des Weiteren gebe
es Anbieter, die sich weigern wiirden, die Daten zu sichern. Eilanordnungen durch die Staatsan-
waltschaften wiirden sich problematisch gestalten. Weiter wurde ausgefiihrt, dass das Antwort-
verhalten nicht zufrieden stellend sei. Die Beantwortung sei zum Teil duBBerst zogerlich erfolgt
und in manchen Fillen (z. B. Bankraub) sei es aus ihrer Sicht einfach unabdingbar, dass die Aus-
kunft schnell erfolge. Sie hitten nicht das Gefiihl, dass die Provider mit groem Einsatz hinter

den Ermittlungen stehen.

Zudem werde von einem Anbieter fiir Bestandsdaten ein Beschluss nach §§ 100g, 100h StPO
verlangt, bei dem aber eigentlich § 113 TKG einschligig sei. Begriindet werde dies damit, dass
sie VerbindungsdatenVerkehrsdaten abfragen miissen, um an die Bestandsdaten zu kommen.

Dies sei jedoch Angelegenheit der Provider. In solchen Fillen wiirden Drohschreiben aufgesetzt.

Weiteres Problem, das angefiihrt wurde, bezieht sich auf die unterschiedlichen Speicherfristen
der Anbieter. Eine einheitliche Speicherungsdauer sei sinnvoll. Kritisiert wird auch, dass die Wo-
chenendbereitschaft der Anbieter fehle. Zudem seien die Premiumrate (0190)-Nummern der
Netzbetreiber problematisch. Fiir §§ 100a, 100b StPO sei dies verboten, fiir §§ 100g, 100h StPO
dagegen nicht. Teilweise gaben die Befragten an, dass sie die Probleme nur mittelbar iiber Infor-

mationen der Polizei verfolgen kdnnen.

(3) Speicherprobleme

Fille, in denen der Zugriff auf Verkehrsdaten notwendig gewesen wére, die Daten aber bereits
geloscht oder nur teilanonymisiert gespeichert waren, gibt es nach Angabe der Hélfte der befrag-
ten Staatsanwilte hdufig. Das liege daran, dass die Straftat erst spater bekannt werde. Dann konne
die Mallnahme nicht mehr durchgefiihrt werden. Zum Teil wiirden auch die Geschidigten die
Straftat zu spit anzeigen. Drei Befragte meinen, es sei vorgekommen, dass die Daten zu kurz ge-
speichert waren. Drei weiteren Befragten sind keine solchen Félle bekannt. Ein Befragter meint,

dass es eher die Ausnahme sei, dass es Probleme mit den Speicherfristen gebe. Die Mallnahme
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werde sehr hdufig in die Zukunft angeordnet bzw. aktuelle Daten seien wichtiger. Ein weiteres

Problem seien auch die Fille, in denen der Sitz des Servers im Ausland sei.

(4) Verschlusselungstechniken

Ob die Befragten mit Verschliisselungstechniken der Téter in Beriihrung gekommen sind, beant-
worten vier der Staatsanwilte mit nein. Ein Befragter meinte, Skype stelle ein Problem dar. Das
konnten sie nicht abhdren. Ein Befragter aus einem Dezernat, das Computerkriminalitdt behan-
delt, gibt an, dass es Verschliisselungstechniken durch Verwendung von Proxyservern gebe.
Dann fiihre die ermittelte IP-Adresse nicht zum Ergebnis. Die Handlungen seien von einem ande-

ren PC ausgelibt worden. Das sei sehr hdufig

d) Richter

(1) Probleme zwischen Polizei, Staatsanwaltschaft und Gericht

Uber die Hilfte der Befragten berichteten, dass es (grundsitzlich) zu keinen Problemen bei der
Zusammenarbeit mit der Polizei und der Staatsanwaltschaft im Rahmen der Verkehrsdatenabfra-
ge gekommen sei. Wenn es Probleme gebe, wiirden diese telefonisch besprochen und geklért. Ein
Problem sei, dass (selten) keine ausreichende Begriindung dafiir gegeben wiirde, warum eine be-
stimmte Nummer beteiligt sein solle. Die Antrdge seien dann zuriickgenommen worden. Weitere
angegebene Probleme seien Zahlendreher bei den Rufnummern und sonstige Fehler. Der Be-
schluss miisse dann berichtigt werden. Die Polizei stelle Verlangerungsantrige teilweise zu spit.
Zudem finde keine Benachrichtigung tiber die Abschaltung einer Telefoniiberwachung statt, ob-
wohl dies gesetzlich vorgesehen sei. Weiter wurde berichtet, dass es Probleme zwischen der Poli-
zei und der Staatsanwaltschaft gebe. Die Polizei beantrage die Maflnahme gerne und die Staats-

anwaltschaft lehne die Antrége des Ofteren ab. Die Polizei miisse da »gebremst* werden.

(2) Probleme mit den Netzbetreibern

Es wurde berichtet, dass es mit den Netzbetreibern Probleme wegen der Datenspeicherung gebe.
Die Daten wiirden nur drei Monate gespeichert. Manchmal sei es dann zu spét. Die unterschiedli-
chen Speicherungsmodalititen bei den Anbietern seien problematisch. Einige Anbieter wiirden
den Beschluss nicht nur per Fax haben wollen, sondern im Original und mit Siegel. Ein Richter

meint, wenn der Anbieter die MaBBnahme sonst nicht durchfiihre, grenze dies an Strafvereitelung.
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Seiner Meinung nach hétten die Anbieter keinen Anspruch auf den Originalbeschluss. Die Anbie-
ter wiirden sehr auf Formalititen achten. Das sei aber auch in Ordnung, du8erte ein anderer Rich-
ter. Ein Befragter hat den Eindruck, dass die Anbieter alle Anfragen umsetzen, wenn ein Be-
schluss vorhanden sei. Sie hitten Sorge, etwas falsch zumachen. Teilweise erfolge eine zogerli-
che Umsetzung der Beschliisse. Die Anbieter wiirden sich teilweise weigern, die Maflnahmen
durchzufiihren, obwohl ein Beschluss vorldge. Die Anbieter seien der Ansicht, dass sie die Be-
schliisse iiberpriifen miissten. Das sei aber nicht ihre Aufgabe, sondern die des Landgerichts. Sie
wiirden sich als ,,Hiiter der Verfassung* aufspielen, obwohl ihre Aufgabe nur in der Umsetzung
der Beschliisse bestiinde. Es sei aber auch vorgekommen, dass Anbieter Verkehrsdaten auf CD
schickten ohne Angabe eines Aktenzeichens und ohne Anschreiben. Es mache den Anschein, als

seien sich die Anbieter manchmal nicht tiber die Brisanz der Daten bewusst.

Problematisch sei die Auskunft zu dynamischen IP-Adressen. Es gebe immer wieder Diskussio-
nen dariiber, ob ein Beschluss dafiir notwendig sei oder nicht. Es sei aber mehrfach entschieden
worden, dass §§ 100g, 100h StPO nicht einschligig seien. Trotzdem wiirden die Anbieter auf ei-

nem Beschluss beharren. Dann miisse in jedem Fall neu dariiber entschieden werden.

Probleme gebe es in Bezug darauf, ob eine Eilanordnung innerhalb von drei Tagen bestétigt wer-
den muss. Einer der befragten Ermittlungsrichter gibt an, dass sie der Meinung sind, dass die
Staatsanwaltschaft die Mafinahme fiir drei Tage anordnen diirfe und nur, wenn sie Daten tiiber
diese 3 Tage hinaus brauchen, dann miisse eine richterliche Bestétigung erfolgen. Die Anbieter
wiirden jedoch die Auffassung vertreten, dass die Staatsanwaltschaft flir diese drei Tage eine
Bestétigung benétige. Ohne die Bestitigung wiirden sie die Daten nicht herausgeben. Dagegen
seien sie machtlos und daher wiirden sie, um die Ermittlungen nicht zu behindern, die richterli-
chen Bestdtigungsbeschliisse erlassen, obwohl sie der Meinung seien, dass sie gar nicht notwen-

dig seien.

(3) Speicherprobleme
Der Hailfte der Befragten sind keine Félle bekannt, in denen der Zugriff auf Verkehrsdaten not-
wendig gewesen wire, die Daten aber bereits geloscht oder nur teilanonymisiert gespeichert wa-

ren. Ein Richter gibt an, dass er eilige Anfragen bekomme, die am Ende der Frist liegen. Die



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 271

Staatsanwaltschaft sei aber genau iiber die Speicherfristen informiert. Zwei andere Befragte fiihr-
ten aus, dass sie von der Auswertung und der Durchfiihrung der MaBBnahmen keine Kenntnis ha-
ben (nur wenn die Akte wiederkommt). Im Ubrigen wurde angegeben, dass solche Fille vor-
kommen. Die gesetzlichen Fristen seien abgelaufen gewesen, was aber kein Verschulden der
Netzbetreiber sei. Ein Anbieter 16sche die Daten verfriiht (teilweise Speicherung nur noch fiir ei-
nen Monat). Andererseits sei unklar, was fiir Datenmengen die Anbieter zu bewiltigen haben.
Ein anderer Befragter findet, dass eingehende Anrufe ldnger als 72 Stunden gespeichert werden
sollten. Diese Frist sei zu kurz. Wahrscheinlich wiirden viele MaBBnahmen durchgefiihrt, obwohl
es gar nicht nétig gewesen sei, nur weil die Ermittler wiissten, dass die Daten nach den 72 Stun-
den nie wieder zu beschaffen seien. Zudem erfolge die Speicherung bei den Anbietern uneinheit-
lich. Eine Vereinheitlichung sei sinnvoll. Problematisch seien die Speicherfristen (bei den aus-
landischen Unternehmen) auch, wenn Mobiltelefone aus dem Ausland benutzt wiirden, was beim
Enkeltrick verbreitet sei. Ein Befragter schilderte, dass vor allem bei Internetkriminalitét Proble-
me auftauchen wiirden. Es wiirden Dienste in Anspruch genommen werden, die nicht bezahlt
wiirden. Da es jedoch um nicht so grole Schdden handle, wiirden diese Félle nachrangig behan-
delt. Die Daten seien dann nicht mehr vorhanden. Mit teilanonymisierten Daten habe er bisher

keine Fille gehabt, meint ein Befragter.

e) Verteidiger

Dass Daten, die fiir den Mandanten eine entlastende Wirkung gehabt hétten, bereits geloscht wa-
ren oder nur noch teilanonymisiert gespeichert waren, kam nur bei einem der befragten Verteidi-
ger vor. Man miisse den Zugriff in einem frithen Stadium des Verfahrens beantragen, damit die

Loschung der Daten verhindert werde.

4. Zusammenfassung der Ergebnisse

Die technische Umsetzung der Verkehrsdatenabfrage erfolgt durch die Telekommunikationsan-
bieter. Nachdem die Anfrage bei Ihnen eingeht, wird liberpriift, um welche Art von Abfrage es
sich handelt und ob die formellen Voraussetzungen gegeben sind. Die Hilfte der Netzbetreiber
sieht sich - entgegen der Ansicht der Polizei- und Justizbehdrden - dazu verpflichtet, dariiber hin-
aus auch materielle Erwédgungen anzustellen. Beschwerden wegen von ihnen monierter Unver-

héltnisméaBigkeit der Verkehrsdatenabfrage, z. B. wegen Geringfiigigkeit des Anlassdelikts, blei-
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ben erfolglos. Der Suchlauf wird von den jeweiligen Sachbearbeitern gestartet und elektronisch
oder in Papierform zu den anfragenden Stellen geschickt. Bei der Durchfiihrung der MaBBnahmen
sind zwischen den Beteiligten verschiedene Schwierigkeiten aufgetreten. Die Zusammenarbeit
zwischen Polizei, Staatsanwaltschaft und Gericht wird liberwiegend als gut bewertet. Dies ergibt
sich sowohl aus der schriftlichen Befragung, bei der die befragten Staatsanwiélte die Zusammen-
arbeit als gut bis sehr gut (94%) bezeichneten, als auch aus den Experteninterviews mit Polizei-
beamten, Staatsanwilten und Richtern. In den Gesprichen fiihrten die Beteiligten an, dass es
teilweise Meinungsverschiedenheiten hinsichtlich der rechtlichen Bewertungen und der Notwen-
digkeit der Maflnahme geben wiirde. Staatsanwélte und Richter duBlerten zudem, dass die Polizei
teilweise die rechtlichen Voraussetzungen nicht kenne und Maflnahmen (z. B. Funkzellenabfra-
gen) anrege, obwohl keine Anhaltspunkte dafiir vorldgen, dass telefoniert worden ist. Es wiirde
nicht immer ausreichend begriindet, warum ein bestimmter Anschluss beteiligt sein soll. Weitere
Probleme betreffen fehlerhafte Rufnummern. Probleme mit den Netzbetreibern werden hingegen
hdufig genannt. Die Zusammenarbeit wird zwar nach den Ergebnissen der schriftlichen Befra-
gung iiberwiegend als mittelmiBig bis gut empfunden. Es wurden jedoch gelegentliche bis héufi-
ge Schwierigkeiten durch Verzogerungen bzw. zu kurze Speicherungszeitraume angegeben. Ge-
legentlich seien Anordnungen nicht akzeptiert worden. Dies wird auch durch die Ergebnisse der
Aktenanalyse bestitigt. Allerdings konnte dies nur bei 27 von 1257 Beschliissen den Akten ent-
nommen werden. Zu einem groBen Teil beruhte dies auf der Nichtakzeptierung von Eilanordnun-
gen ohne richterliche Bestitigung. Im Ubrigen handelte es sich jedoch um fehlerhafte Beschliisse,
die falsche oder unvollstindige Rufnummern enthielten, oder sonstige nicht im Verantwortungs-
bereich der Anbieter liegende Ausfiihrungshindernisse. Zu Verzogerungen fiihrte das Warten auf
die richterliche Bestétigung in sieben Féllen. Weitere Verzogerungen ohne explizite, den Akten
zu entnehmende Weigerung der Anbieter kamen bei 32 Beschliissen vor. Auch hier ging es u. a.
um fehlerhafte Beschliisse, bei denen Rufnummern falsch waren oder kein Abfragezeitraum fest-
gelegt war. In der Sphére der Anbieter liegende Verzogerungen kamen lediglich in fiinf Fillen
vor, in denen falsche Daten abgefragt wurden oder die Anfrage wegen Personalmangel nicht er-
folgte. Eine weitere Schwierigkeit, die sich aus der schriftlichen und miindlichen Befragung er-
gibt, ist die nicht vorhandene Wochenendbereitschaft der Anbieter. Den Anbietern wird teilweise
mangelnde Kooperationsbereitschaft und Desinteresse an der Zusammenarbeit mit den Strafver-

folgungsbehorden vorgeworfen. Aufgrund unklarer Rechtslage gibt es unterschiedliche
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Rechtsauffassungen. Durch diese Probleme ist es nach den Ergebnissen der schriftlichen Befra-
gung haufig zur Erfolglosigkeit des Auskunftsersuchens und Verfahrensverzogerungen gekom-
men. In den Expertengesprachen wurde angesprochen, dass die Zusendung der Daten in unter-
schiedlichen Formaten sowie die nicht unverziigliche Zusendung der Daten problematisch sei.
Zudem widerspreche die Weigerung einiger Anbieter, ohne richterliche Bestatigung auf eine Eil-
anordnung hin die Daten herauszugeben, dem Prinzip der Eilanordnung. Die Anbieter wiirden
zudem sehr auf Formalien achten. Weiteres Problem sei die Forderung eines Beschlusses bei Ab-
frage von Personendaten zu dynamischen IP-Adressen. Hier ist nach Ansicht der befragten

Staatsanwélte und Richter § 113 TKG und nicht die §§ 100g, 100h StPO einschlagig.

Weitere Probleme ergeben sich nach den Ergebnissen der schriftlichen Befragung und der Exper-
tengesprache aus den unterschiedlichen Speicherdauern und daraus, dass Daten zu frith geloscht
werden. Die meisten schriftlich befragten Staatsanwilte (48%) wiirden eine Speicherdauer von
sechs bis zu zwolf Monaten beflirworten. Teilweise wird den Anbietern durch die befragten Prak-
tiker zugestanden, dass es nicht immer an diesen liege, wenn die Daten bereits geldscht seien,
sondern dass die Antragstellung zu spit komme oder die Straftat zu spét bekannt werde. Schwie-
rigkeiten bei der Speicherung der Daten tauchten in den Akten nur bei 63 Beschliissen auf. Bei 37
Beschliissen waren die Daten zum Zeitpunkt der Abfrage bereits geldscht, bei 17 Beschliissen nur
teilanonymisiert gespeichert und bei neun Beschliissen waren die Daten von vornherein nicht ge-
speichert. Teilweise konnte den Akten eine Erfolgsbeeinflussung durch diese Faktoren entnom-
men werden. Dies betrifft vor allem die Anschliisse, bei denen die Daten bereits geléscht waren.
Schwierigkeiten durch Verschliisselungstechniken sind nach Angaben der schriftlich und miind-
lich Befragten kaum vorgekommen. Etwa 70% der Staatsanwilte, die an der schriftlichen Befra-
gung teilgenommen haben, gaben an, dass diese in ihrer Praxis nie eine Rolle gespielt hétten.
Uber 50% konnten keine Auswirkungen angewandter Verschliisselungstechniken bemerken. Im
Rahmen der Expertengespriache gaben Polizeibeamte und Staatsanwélte an, dass Verschliisse-
lungstechniken vor allem im Internetbereich angewandt wurden. Bei Riickverfolgung der Daten
gelange man dann nicht zum Téter, sondern zu unbeteiligten Rechnern. Auch bei der Auswertung
der Akten konnte nur ein Fall festgestellt werden, bei dem die Daten verschliisselt waren, wobei

die Auswirkungen auf den Erfolg nicht manifest werden.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 274

Technische Schwierigkeiten waren ebenfalls selten. Nach den Ergebnissen der schriftlichen Be-
fragung erfolgten Beeintriachtigungen dadurch nie (55%) oder selten (29%). Als technische Prob-
leme wurden die Loschung von Daten und sonstige Speicherprobleme angegeben. Nur wenige
gaben Serverabstiirze bei den Providern, Datenverlust und Ubermittlungsfehler an. Erfolgsbeein-
trachtigungen gab es dadurch nach Angabe von 40% der Befragten nicht. Ansonsten wurden vor
allem Verfahrensverzogerungen und Erfolglosigkeit der Malnahmen genannt. Aus den Akten
waren nur drei Falle ersichtlich, in denen es technische Probleme gab. In zwei Féllen davon war

den Anbietern die Ausfiihrung der Abfrage prinzipiell technisch nicht moglich.

Die Telekommunikationsanbieter schilderten ebenfalls mehrere Schwierigkeiten mit den Polizei-
und Justizbehdrden. Es wurde technische und rechtliche Unkenntnis genannt, z. B. auch, was die
Durchfiihrung von Zielwahlsuchen betreffe. Zudem seien die Beschliisse oft undeutlich und
schwer zu verstehen. Sie seien zu unprézise und miissten interpretiert werden. Angesprochen
wurde auch die Problematik der fehlenden richterlichen Bestitigung bei Eilanordnungen. Weiter
wurde angefiihrt, dass die Praxis zur Auskunft iiber Personendaten zu dynamischen IP-Adressen
uneinheitlich sei. Hierzu gebe es unterschiedliche Rechtsauffassungen und Rechtsprechung.
Teilweise fordern die Anbieter dafiir einen Beschluss nach §§ 100g, 100h StPO. Geweigert hét-
ten sie sich aber im Jahr 2005 nicht. Beschwerden wurden vereinzelt eingelegt. Nur ein Unter-
nehmen wurde 2005 mit Ordnungs- und Zwangsmitteln belegt, wihrend gegen drei Mitarbeiter
eines Unternehmens Verfahren wegen Strafvereitelung gefiihrt wurden. Drohungen seitens der
Polizei- und Justizbehérden mit Ordnungs- und Zwangsmitteln sowie mit Einleitung von Straf-
verfahren wegen Strafvereitelung kommen bei fast allen Telekommunikationsanbietern regelma-

Big vor.

VI1. Betroffene und Benachrichtigung
Wie viele Betroffene es durchschnittlich bei der Verkehrsdatenabfrage gibt und wie oft die Be-

troffenen benachrichtigt werden, ist Gegenstand des folgenden Abschnitts.
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1. Schriftliche Befragung

a) Benachrichtigung der Betroffenen

Die Schitzung der Anzahl der zu benachrichtigenden Betroffenen durch die schriftlich Befragten
ergab eine relativ breite Verteilung. So nannten 34% der Befragten einen Betroffenen, der zu be-
nachrichtigen ist, 28% zwei, 22% drei bis flinf, 6% sechs bis zehn und 9% mehr als zehn Betrof-
fene. Damit wurden im Durchschnitt ca. 3,5 zu benachrichtigende Betroffene pro MaBBnahme ge-
nannt. Der Anteil nicht benachrichtigter Betroffener wurde im Mittel auf 38% geschitzt, wobei
dieser Wert je nach in der vorausgegangenen Frage angegeben Personenzahl deutlich differierte.
So steigt die Quote der Nichtbenachrichtigten von etwa 31% (wenn nur eine Person betroffen
war) auf ca. 64%, wenn mehr als zehn Personen betroffen waren. Ahnlich verhilt es sich bei der
Zurlickstellung der Benachrichtigung aus Griinden des § 101 I StPO. Hier wurde im Mittel ein
Anteil von 35% geschétzt. Dieser Wert nimmt gleichfalls mit der Anzahl der Betroffenen von

29% (ein Betroffener) auf 46% (mehr als zehn Betroffene) zu.

Etwa die Hilfte aller Befragten nannte explizit Griinde fiir die Nichtbenachrichtigung oder Zu-
rliickstellung einer Benachrichtigung. Von diesen gaben 29% die Gefdhrdung des Untersuchungs-
zwecks, des Ermittlungserfolges bzw. weiterer Ermittlungen, z. B. auch in anderen laufenden
Verfahren, an. In die gleiche Richtung geht die Begriindung derjenigen, die auf ,,Ermittlungstak-
tik* verwiesen (10%). Ca. 13% fiihrten an, dass der hohe Aufwand der Grund fiir die Nichtbe-
nachrichtigung sei und 6% gaben Arbeitsiiberlastung an. Weiter wurde begriindet, dass die Teil-
nehmer bzw. Anschlussinhaber meist gar nicht identifiziert wiirden (10%) und die Betroffenen
extra zur Benachrichtigung ermittelt werden miissten, was (auch gegeniiber den Betroffenen) un-
verhdltnismaBig und mit hohem Aufwand verbunden sei (5%). 8% rdumten ein, dass die Nicht-
benachrichtigung auf Vergesslichkeit beruhe und weitere 10% auf Nachléssigkeit, Versehen und
Ubersehen. Ein weiterer Grund fiir die Nichtbenachrichtigung sei, dass der Beschuldigten durch
das Verfahren bzw. durch Akteneinsicht ohnehin von der Maflnahme erfahre und es daher keiner
Benachrichtigung bediirfe (5%). 4% meinten, die Nichtbenachrichtigung beruhe oftmals darauf,
dass V-Leute und Zeugen geschiitzt werden sollten. Weitere Begriindungen waren, dass es eine
Vielzahl an Betroffenen gebe, dass der Téter bzw. seine Adresse unbekannt sei, dass die Nichtbe-
nachrichtigung zur Vermeidung von Verunsicherung der Betroffenen erfolge und dass die Be-

nachrichtigung aller Betroffenen unpraktikabel sei und hohe Kosten verursache.
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b) Beurteilung der Benachrichtigungspflicht
Ob die Benachrichtigungspflicht unverdndert beibehalten werden sollte, beantworteten die Be-

fragten unterschiedlich.

Abbildung 78: Ansichten zur Benachrichtigungspflicht
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22% sprachen sich fiir die Beibehaltung der Benachrichtigungspflicht aus (siche Abbildung 78).
Die Mehrheit der Befragten wollte sie eingeschriankt (33%) oder ganz abgeschafft (45%) haben.

Nur zwei Befragte befiirworteten eine Erweiterung der Benachrichtigungspflicht.

2. Aktenanalyse
Bei der Auswertung der Verfahrensakten wurde erfasst, wie viele Personen von den Verkehrsda-

tenabfragen betroffen waren.

a) Betroffene der Verkehrsdatenabfrage
Unmittelbar betroffen von den MaBBnahmen sind die Personen, deren Anschliisse direkt durch die

Malinahmen nach §§ 100g, 100h StPO abgefragt wurden. Dies sind die Anschlussinhaber, ggf.
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weitere Inhaber des Anschlusses (z. B. bei Ehepaar/Familie) und die Nutzer der Anschliisse. Dar-
iiber hinaus sind zumindest mittelbar alle Anschliisse betroffen, die bei der Abfrage des iiber-
wachten Anschlusses mit abgefragt wurden. Diese Zahl der Anschliisse konnte von uns nicht be-
stimmt werden. Die Massen an Daten, die bei einer Funkzellenabfrage oder einer Zielwahlsuche
entstehen, sind nicht zdhlbar. Aulerdem sind zwei weitere Aspekte zu beriicksichtigen: Zum ei-
nen befanden sich die Daten teilweise auf einer CD-Rom und in den Akten war nur ein Aus-
schnitt davon erfasst. Zum anderen kamen auf den Datenausziigen Anschlussnummern teilweise
mehrfach vor und es war nicht ersichtlich, welche Rufnummer zu welchem Anschlussinhaber ge-
hort. Das heif3t, es konnten mehrere aufgefiihrte Rufnummern zu einem Anschlussinhaber gehd-
ren (z. B. ISDN oder wenn derjenige ein Festnetztelefon und ein Handy besitzt). Im Folgenden
sind also nur die Betroffenen aufgefiihrt, deren Anschliisse unmittelbar iiberpriift wurden und
gef. weitere Inhaber dieser Anschliisse. Es gibt 1645 unmittelbar betroffene Anschlussinhaber,
die identifiziert werden konnten. Davon sind 505 Beschuldigte und 1110 Dritte. Bei den iibrigen
identifizierten Anschussinhabern sind sowohl der Beschuldigte als auch ein Dritter Anschlussin-
haber. Wie sich Beschuldigte und Dritte als Anschlussinhaber prozentual auf die Anschliisse ver-

teilen, ldsst sich Abbildung 79 entnehmen.

Abbildung 79: Inhaber der tiberwachten Anschlisse

70

60

50

40

30

20

Prozent der Anschlussinhaber

10

O T

Beschuldigter Dritter Dritter + Beschuldigter Inhaber unbekannt

Anschlussinhaber




Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 278

Die Nutzer konnten bei 1709 Anschliissen identifiziert werden. Die iiberpriiften Anschliisse wur-
den nicht immer von den Inhabern selbst benutzt. So war der Beschuldigte nur in etwa 30% der
Félle der Anschlussinhaber, aber in iiber 40% der Fille alleiniger Nutzer des Anschlusses (sieche
Abbildung 80). Diejenigen Anschliisse, deren Inhaber Dritte waren, wurden in 22% der Fille
vom Beschuldigten genutzt. 60% dieser Anschliisse wurden nur von dem Dritten und 19% von

Beschuldigtem und Drittem genutzt.

Abbildung 80: Nutzung der Anschlisse
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In Abbildung 81 wird dargestellt, in welchem Verhéltnis der Anschlussinhaber zum Beschuldig-
ten stand, wenn es sich bei dem Inhaber um eine Dritten handelte. Dies konnte nur bei etwa der
Halfte der Anschliisse festgestellt werden. Meist handelte es sich bei dem Inhaber des Anschlus-
ses um das angerufene Opfer der Straftat oder um Personen aus dem Umfeld des Opfers (39%).
Héaufig handelte es sich bei den iiberwachten Anschliissen auch um Rufnummern der Familie des
Beschuldigten (18%). Keine Beziehung von Beschuldigtem und Anschlussinhaber war bei 15%
festzustellen und bei 5% war der Anschlussinhaber unbekannt. Um Kontaktpersonen handelte es
sich bei 6% und um Szenebekanntschaften bei 5% der Inhaber. Freunde und Bekannte des Be-

schuldigten waren zu 4% betroffen.
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Abbildung 81: Verhaltnis des Anschlussinhabers zum Beschuldigten
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Bei 76 Anschliissen gab es noch weitere Anschlussinhaber bzw. -nutzer, die von den Maflnahmen
mit betroffen waren. Dabei handelte es sich in 54 Fillen um Ehepaare, in finf Fillen ging es um
ein ,,Familientelefon* und in den tlibrigen Fillen handelte es sich u.a. um Betriebsanschliisse oder

Firmentelefone.

Gerade im Hinblick auf die hohe Zahl von Fillen, in denen der Anschlussinhaber das Opfer war
(326), wurde aufgenommen, ob der Uberwachte mit der MaBnahme einverstanden ist. Explizit
war dies in 96 Féllen den Akten zu entnehmen. In 83 Fillen (86%) lag ausdriicklich ein Einver-
stindnis der Betroffenen mit der Maflnahme vor. In 13 Fillen (14%) wurde dieses explizit ver-

neint.

b) Benachrichtigung der Betroffenen

Bei 1105 von 1257 Beschliissen waren den Akten keine Hinweise zur Benachrichtigung der Be-
troffenen iiber die MaBnahmen nach §§ 100g, 100h StPO zu entnehmen. Im Ubrigen lieB sich
den Akten - wie in Abbildung 82 dargestellt - entnehmen, dass bei 52 Beschliissen (4%) aus-

driicklich keine Benachrichtigung erfolgte. Bei 40 Beschliissen wurde der Betroffene iiber die
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Verkehrsdatenabfrage (ggf. zusammen mit der Benachrichtigung iiber eine Telefoniiberwachung)
ausdriicklich benachrichtigt. Bei 53 Beschliissen (4%) erlangte der Betroffene auf sonstige Weise
Kenntnis (z. B. durch Vorhalt wahrend der Vernehmung). Insgesamt erhielten 94 Personen auf
diese Weise von den MaBBnahmen Kenntnis. Zusétzlich ist zu beriicksichtigen, dass bei etwa ei-
nem Drittel der von den Mallnahmen betroffenen Beschuldigten die Kenntnisnahme zumindest
moglich war, da sie einen Verteidiger beauftragt hatten und dieser aufgrund seines Aktenein-
sichtsrechts Kenntnis von den MafBnahmen erlangen und seinen Mandanten dariiber informieren

konnte.

Abbildung 82: Benachrichtigung (sofern ersichtlich)
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Griinde fiir die Nichtbenachrichtigung lieBen sich den Akten bei 33 Beschliissen entnehmen. Da-
bei war meistens die Gefahrdung des Untersuchungszwecks ausschlaggebend. Bei fiinf Beschliis-
sen wurde diesbeziiglich der nicht einschldgige § 89 TKG (a. F.) von der Staatsanwaltschaft an-

gefiihrt. In einem Fall unterblieb die Benachrichtigung zum Schutz einer V-Person.
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3. Experteninterviews

a) Staatsanwalte

Die interviewten Staatsanwilte wurden gefragt, in welchem Umfang die Betroffenen von den
MafBnahmen nach §§ 100g, 100h StPO benachrichtigt wurden. Etwas weniger als die Halfte von
thnen bejaht dies im Grundsatz. Die Staatsanwaltschaft erlasse die Verfligung, dass ein Schreiben
an den Anschlussinhaber geschickt werde. Das werde auch aktenkundig gemacht. Zwei dieser
Befragten meinen aber, dass die Frage sei, wer unter den Begriff ,,Betroffener* falle. Im Gesetz
stehe ,,Beteiligter. Dieser sei schwierig zu bestimmen. Benachrichtigt wiirden der Beschuldigte,
der Anschlussinhaber und der Anschlussnutzer. Bei der Funkzellenabfrage wiirden aber nicht alle
vollig Unbeteiligten benachrichtigt, die in der Funkzelle telefoniert hitten. Im Ubrigen erfiille
auch die Akteneinsicht die Benachrichtigungspflicht, sodass in diesen Fillen ebenfalls keine zu-

sitzliche Benachrichtigung erfolge.

Ein Befragter schildert, dass allein die Mitteilung einer Rufnummer den Betroffenen nicht identi-
fiziere. Denn der Betroffene sei nicht immer der Nutzer. Bei einem Handy werde der unbekannte
Teilnehmer nicht benachrichtigt. Betroffene seien der Beschuldigte, Nachrichtenmittler sowie
andere identifizierte Gesprichsteilnehmer. Zwei Befragte geben an, dass meist unklar sei, wer
Anschlussinhaber sei. Es wiirden aber keine weiteren Ermittlungen in die Richtung durchgefiihrt,
wer wirklich telefoniert habe. Personen alleine zum Zwecke der Benachrichtigung zu identifizie-
ren sei nicht Praxis. Vier Befragte meinen, das komme darauf an. Meistens wiirden die Betroffe-
nen benachrichtigt. Es werde bereits in den Ermittlungen an sie herangetreten (Vorhalt). Durch
die Akteneinsicht der Verteidiger wiirden sie ebenfalls Kenntnis erlangen. Dann miissten sie nicht
noch einmal gesondert benachrichtigt werden. Auch Geschéddigte, die eine Zielwahlsuche woll-
ten, seien ja bereits iiber die Maflnahme informiert. Zwei Befragte aus der Abteilung Computer-
kriminalitdt geben an, dass sie entweder mit unbekannten Personen zu tun hétten, welche nicht
benachrichtigt werden konnten, oder mit bekannten Personen, die durch Akteneinsicht oder wei-
tere Ermittlungen Kenntnis erlangen. Drei Befragte geben an, dass eine Benachrichtigung regel-

méBig unterbleibe.
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b) Verteidiger
Auch nach Ansicht der befragten Verteidiger wird die Benachrichtigung héufig durch die (bean-
tragte) Akteneinsicht ersetzt. Die Betroffenen wiirden zumeist erst dann von der Maflnahme er-

fahren.

c¢) Datenschitzer

Von zwei der befragten Datenschutzbeauftragten wurde geduBert, dass der Eindruck in den (wenn
auch wenigen) von ihnen eingesehenen Akten entstehe, dass die Beteiligten nicht umfassend {iber
die MaBlnahme informiert wiirden. Zudem sei es vorgekommen, dass der Benachrichtigte ,,liber-
schieende Informationen®, also z. B. auch die Anschliisse anderer Verddchtiger mitgeteilt be-
kommen habe. Im Ubrigen sahen sich die befragten Datenschutzbeauftragten zur Beurteilung der
Frage, ob die Betroffenen benachrichtigt werden, aulerstande, da ihnen zu wenig Datenmaterial
zur Verfiigung stehen wiirde. Wenn aber die Benachrichtigung schon nicht bei der Telekommu-
nikationsiiberwachung erfolge, dann erst recht nicht bei §§ 100g, 100h StPO. Es habe auch Fille
gegeben, in denen liber die Durchfiihrung der Telekommunikationsiiberwachung benachrichtigt
wurde, jedoch iiber die Verkehrsdatenabfrage nicht. Sie wiirden nur eingeschaltet von Betroffe-
nen, die wiissten, dass eine Verkehrsdatenabfrage bei ihnen durchgefiihrt worden wire. Auch ei-
ner der Datenschiitzer hélt es fiir problematisch, wenn Personalien und Adresse nicht bekannt
seien und extra ermittelt werden miissten, (nur) um der Benachrichtigungspflicht gerecht zu wer-
den. Dann sei die Frage, ob der Eingriff durch die fehlende Benachrichtigung oder durch die Er-

mittlung der Personalien intensiver sei.

4. Zusammenfassung der Ergebnisse

Unmittelbar betroffen von der Verkehrsdatenabfrage sind die Inhaber der Anschliisse sowie die
Nutzer der Anschliisse, zu denen Daten abgefragt werden. Nach den Ergebnissen der schriftli-
chen Befragung wurden im Durchschnitt 3,5 Betroffene pro Verkehrsdatenabfrage genannt. Bei
der Auswertung der Akten konnten 1645 Anschlussinhaber festgestellt werden, deren Anschliisse
unmittelbar betroffen waren. Davon waren 505 Beschuldigte und 1110 Dritte. Etwa 70% der un-
mittelbar betroffenen und identifizierten Anschlussinhaber waren demnach Nichtbeschuldigte.
Nutzer der Anschliisse konnten bei 1709 Anschliissen festgestellt werden. In den tibrigen Fillen

war der Nutzer nicht ersichtlich. Bei 22% der Falle, bei denen der Anschlussinhaber ein Dritter
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war, wurde der Anschluss ausschlieBlich vom Beschuldigten genutzt. Wenn es sich bei dem In-
haber des Anschlusses um einen Dritten handelte, war dies meistens das Opfer der Straftat (40%).
Oft (18%) handelte es sich bei den Anschlussinhabern auch um Familienangehorige des Beschul-
digten (Verwandte, Ehegatten, Schwager etc.). Weitere Inhaber bzw. Nutzer waren in 76 Fillen
betroffen. Bei diesen handelte es sich iiberwiegend um den Ehegatten.

Der Anteil nicht benachrichtigter Betroffener wurde von den schriftlich Befragten im Mittel auf
38% geschitzt. Grund fiir die Nichtbenachrichtigung, der von den schriftlich befragten Staatsan-
wilten angeflihrt wurde, war vor allem die Gefidhrdung des Untersuchungszwecks. Es wurden
aber auch der hohe Aufwand einer solchen Benachrichtigung sowie Arbeitsiiberlastung von den
Staatsanwélten angegeben. Zudem sei die Identitdt der Anschlussinhaber oftmals gar nicht be-
kannt und die Ermittlung des Anschlussinhabers, um die Benachrichtigungspflicht zu erfiillen, sei
unverhéltnisméfBig. Weitere angegebene Griinde waren Vergesslichkeit, Nachldssigkeit und Ver-
sehen. Zudem erlange der Beschuldigte durch Vorhalt oder durch die Akteneinsicht seines Ver-
teidigers Kenntnis von der MaBBnahme. Die Mehrheit der schriftlich Befragten befiirwortete die
Einschriankung (33%) oder Abschaffung (45%) der Benachrichtigungspflicht. Die Auswertung
der Akten ergab, dass in 87% der Beschliisse den Akten keine Hinweise zur Benachrichtigung
der Betroffenen zu entnehmen waren. In 3% der Beschliisse erfolgte ausdriicklich eine Benach-
richtigung, wihrend in 4% ausdriicklich keine Benachrichtigung stattfand. Bei weiteren 4% er-
hielten die Betroffenen auf sonstige Weise Kenntnis von der Durchfithrung der Verkehrsdatenab-
frage, etwa durch Vorhalt wihrend der Vernehmung. Daneben ist zu beriicksichtigen, dass bei
etwa einem Drittel der von den MaBBnahmen betroffenen Beschuldigten die Kenntnisnahme zu-
mindest moglich war, da ihr Verteidiger im Wege der Akteneinsicht Kenntnis erlangen konnte.
Griinde fiir die Nichtbenachrichtigung konnten den Akten bei 33 Beschliissen entnommen wer-
den, wobei hauptséchlich die Gefidhrdung des Untersuchungszwecks ausschlaggebend war. An-
sonsten wurden noch auf datenschutzrechtliche Vorschriften des TKG verwiesen und die Benach-
richtigung zum Schutz einer V-Person unterlassen. Die interviewten Staatsanwiélte gaben etwa
zur Hilfte an, dass eine Benachrichtigung regelmifig erfolge. Problematisch sei aber, wer Be-
troffener sei. Vollig Unbeteiligte, deren Nummern bei einer Funkzellenabfrage auftauchen, wiir-
den nicht benachrichtigt werden. Zudem erfiille vielfach die Akteneinsicht des Verteidigers die
Benachrichtigungspflicht. Die befragten Verteidiger sind der Ansicht, dass die Akteneinsicht die
einzige Form der Benachrichtigung sei, die tatsdchlich durchgefiihrt werde. Auch die befragten
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Datenschiitzer zweifeln an der Einhaltung der Benachrichtigungspflicht. Allerdings wird zu Be-
denken gegeben, dass bei einem unbekannten Anschlussinhaber der Eingriff durch die Ermittlung
seiner Identitét zwecks Benachrichtigung groBer sein konnte als das Unterlassen der Benachrich-

tigung.

VII1I. Zeugnisverweigerungsrechte

1. Schriftliche Befragung

a) Zeugnisverweigerungsberechtigte Betroffene

In welchem Umfang zeugnisverweigerungsberechtigte Personen von Verkehrsdatenabfragen be-

troffen waren, beantworteten die schriftlich Befragten wie in Abbildung 83 veranschaulicht.

Abbildung 83: Umfang zeugnisverweigerungsberechtigter Betroffener der Maflnahmen
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Haufig (29%) und gelegentlich (37%) betroffene Zeugnisverweigerungsberechtigte waren nach
Angabe der Befragten einzig die Angehorigen 1. S. v. § 52 StPO. Es folgen Verteidiger, sonstige
Rechtsanwilte, Patentanwilte, Wirtschaftspriifer und Steuerberater, die im Durchschnitt selten
(41%) oder gelegentlich bis hiufig (13%) betroffen waren. Von Arzten und Beratern (Betéu-
bungsmittel) wurde schon zu ca. 50% angegeben, dass sie nie betroffen seien (ca. 40% selten und
10% gelegentlich). Die weiteren Berufsgruppen sind in zunehmendem MaRe nicht betroffen,
Journalisten und Berufshelfer (nie ca. 54%), Psychotherapeuten (nie 57%), Apotheker, Hebam-
men (nie 62%), Mitglieder des Bundes- o. Landtags (nie 70%) und schlieBlich Geistliche (nie
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71%). Demnach sind nach Einschitzung der Staatsanwilte zwei der Berufsgruppen, die von dem
Verwertungsverbot des § 100h II StPO erfasst sind (Mitglieder des Bundestages und des Landta-
ges sowie Geistliche), seltener tatsdchlich Betroffene als andere Berufsgruppen, die nicht in §

100h II StPO aufgefiihrt sind.

b) Erweiterung des § 100h 11 StPO

Es wurde die Frage gestellt, ob die Zeugnisverweigerungsrechte aller Personen 1.S.v. §§ 52, 53,
53a StPO in § 100h II S. 1 StPO einheitlich beriicksichtigt werden sollten. Dies beflirworteten
37% der Befragten, wobei die Hilfte ihre Antwort begriindete. Als Begriindung wurde angege-
ben, dass es keinen Grund fiir eine Differenzierung bzw. Ungleichbehandlung gebe (31%). Wei-
ter wurde angefiihrt, dass Einheitlichkeit zu befiirworten sei und dies der Rechtssicherheit und
Rechtsklarheit diene (26%). Weitere 19% gaben an, dass dies aus Griinden der Vereinfachung der
Gesetzesanwendung geboten sei. Eine einheitliche Regelung sei {ibersichtlicher. Weitere Begriin-
dungen waren, dass sonst diese Zeugnisverweigerungsrechte umgangen wiirden, Wertungswider-
spriiche entstlinden und der Schutzbereich und die Konfliktsituation bei den Gruppen gleich sei-

€n.

Von denjenigen, die eine einheitliche Beriicksichtigung ablehnen (63% der Befragten), gab eben-
falls etwa die Hilfte eine Begriindung ab. Am héufigsten wurde genannt, dass die Zeugnisver-
weigerungsrechte unterschiedlicher Natur seien (30%). Der Schutzzweck, die Interessenkollisio-
nen und die Griinde fiir die Zeugnisverweigerungsrechte seien verschieden. 19% gaben an, dass
die Ermittlungen bzw. die Aufkldarung von Straftaten bei einheitlicher Beriicksichtigung erheblich
erschwert oder gar unmoglich wiirden. In die gleiche Richtung geht das Argument von weiteren
9%, die der Meinung sind, dass der Anwendungsbereich zu sehr eingeschrinkt werde und die
MalBnahme dadurch nahezu leer liefe. Eine Vereinheitlichung sei zu weitgehend und §§ 100g,
100h StPO sonst nicht mehr praktikabel. Auf diese Weise sei eine Umgehung der Verkehrsdaten-
abfrage moglich. 10% sind der Ansicht, dass die bestehende Regelung ausreichend sei und 8%
finden die Differenzierung zwischen den Zeugnisverweigerungsrechten und die unterschiedliche
Berticksichtigung sinnvoll. Ein weiterer Aspekt, auf den die Befragten hinwiesen, ist, dass das
Zeugnisverweigerungsrecht vor Durchfiihrung der MaBnahme oftmals gar nicht erkennbar sei

(6%). Zudem wurde angefiihrt, dass Téter hiufig die Anschliisse ihrer Angehdrigen benutzen
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(6%). Demnach wire bei einer Berlicksichtigung der Angehorigen in § 100h StPO der Anwen-
dungsbereich der Verkehrsdatenabfrage stark eingeschriankt. Weitere Begriindungen waren, dass
sich die derzeitige Regelung bewihrt habe, dass eine einheitliche Beriicksichtigung der Zeugnis-
verweigerungsberechtigten nicht erforderlich sei und kein Bedarf dafiir bestehe. Die Aufklarung
von Straftaten gehe vor. Zumindest Angehdrige sollten nicht in § 100h StPO berticksichtigt wer-

den.

2. Aktenanalyse

a) Anteil betroffener Berufsgeheimnistrager und Berufshelfer

Den Akten war kein einziger Fall zu entnehmen, in dem ein Berufsgeheimnistriager oder Berufs-
helfer von der Verkehrsdatenabfrage betroffen war. Insbesondere gab es keinen Fall, in dem ein
Geistlicher, Bundestags- oder Landtagsabgeordneter oder Strafverteidiger von der Maflnahme
betroffen war. Dementsprechend lag auch in keinem Fall ein Verwertungsverbot i.S.v. § 100h II
StPO vor. Es ist jedoch zu beriicksichtigen, dass mit den Maflnahmen eine Vielzahl von Ruf-
nummern oder IMEI-Nummern {iberpriift werden, ohne dass bekannt wird, wer die Anschlussin-
haber hinter diesen Nummern sind. Nur bei Nummern, die in der Masse der Daten auffallen, wird
weliter ermittelt, welcher Person diese zuzuordnen sind. Auffallen kann eine Rufnummer z. B.
dann, wenn schon aus anderen Griinden ein Verdacht gegen den Inhaber der Nummer vorliegt
oder wenn die Nummer bereits bei einem anderen dhnlichen Vorfall, der zum Vergleich herange-
zogen wird, auftaucht (z. B. bei mehreren Bankiiberfillen). Zudem kann z. B. bei einer Beleidi-
gung per Telefon der Tatzeitraum vom Opfer eingegrenzt werden, so dass die anderen Rufnum-
mern, die auf dem Einzelverbindungsnachweis zu einem anderen Datum und einer anderen Uhr-
zeit erscheinen, nicht nidher untersucht werden. Dann sind die Inhaber dieser anderen Rufnum-
mern aber auch nicht in dem Sinne der Vorschriften ,,betroffen. Thre Nummer gelangt zwar zur
Kenntnis, was einen gewissen Grundrechtseingriff darstellt. Thre Identitit ist jedoch meist unbe-
kannt. In den ausgewerteten Akten gab es keinen einzigen Fall, wo ausdriicklich die Daten des

Anschlusses eines Zeugnisverweigerungsberechtigten i. S. v. §§ 53, 53a StPO abgefragt wurden.
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b) Anteil betroffener zeugnisverweigerungsberechtigter Angehoériger

Die einzigen zeugnisverweigerungsberechtigten Personen, deren Anschliisse ausdriicklich abge-
fragt wurden, sind Angehorige i. S. v. § 52 StPO. Es wurden Anschliisse von Verwandten, dem
Ehegatten und Verlobten iiberwacht. Zu den 1909 Anschliissen, fiir die Daten abgefragt wurden,
ist den Akten in 1645 Fillen ein Anschlussinhaber zu entnehmen gewesen (sieche dazu Abschnitt
Betroffene). Davon sind 133 zeugnisverweigerungsberechtigt (8%). Bei diesen handelte es sich
bei jeweils 45 um Verwandte und um den Ehegatten und bei fiinf um den oder die Verlobte. In
94% dieser Fille war dieses Zeugnisverweigerungsrecht auch vor Durchfithrung der MaB3nahme

ersichtlich. Ein Verwertungsverbot i. S. v. § 100h II StPO lag in keinem Fall vor.

3. Experteninterviews

a) Polizeibeamte

Die befragten Experten wurden nach Féllen gefragt, in denen zeugnisverweigerungsberechtigte
Personen, insbesondere Journalisten, von der Verkehrsdatenabfrage betroffen waren. Ein solcher
Fall ist keinem der befragten Polizisten bekannt. Ein Befragter gibt an, dass der Status einer Per-
son meist nicht bekannt sei. Es wird weiter davon ausgegangen, dass Staatsanwaltschaft und Ge-
richt dies beriicksichtigen. Dass ein Verteidiger betroffen war, sei lediglich im Zusammenhang
mit einer Telekommunikationsiiberwachung vorgekommen. Die Gespriache seien dann nicht ver-

wertbar gewesen.

Keiner der Befragten wiirde eine Erweiterung des Verwertungsverbots des § 100h IT StPO auch
auf andere Zeugnisverweigerungsberechtigte befiirworten. Begriindet wurde dies u. a. damit, dass
die Lage der §§ 52, 53 StPO hier nicht gegeben sei. Eine Ausdehnung wiirde die polizeiliche Ar-
beit nur erschweren und sei nicht gerechtfertigt. Gerade bei Journalisten sei ein solches Privileg
nicht wiinschenswert. Téter wiirden sich erfahrungsgemill haufig an diese wenden, um die Tat
offentlich zu machen. Ein weiterer Befragter gab an, dass die Regelung seiner Meinung nach
schon heute zu weit gefasst sei. Richter und Staatsanwilte seien zudem sensibel genug. Man
konne erst nach der Auswertung der Daten feststellen, wer tatbeteiligt ist. Im Rahmen der Ver-
hiltnisméBigkeit konnte man dann weitere Personen einbringen, aber ein absolutes Verwertungs-

verbot fur alle sei nicht winschenswert.
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b) Staatsanwalte

Fille, bei denen die Verkehrsdaten von Journalisten abgefragt wurden, sind auch keinem der be-
fragten Staatsanwilte bekannt. Eine Erweiterung des Verwertungsverbots auch auf andere Zeug-
nisverweigerungsberechtigte beflirworten die meisten befragten Staatsanwilte ebenfalls nicht.
Die bestehende Regelung sei ausreichend und ein Bediirfnis fiir eine Erweiterung nicht erkenn-
bar, zumal es schon geniigend Einschrinkungen gebe. Dadurch gingen nur Erkenntnismoglich-
keiten verloren. Insgesamt wird freilich die Inkongruenz der Regelungen der Verwertungsverbote
bei den verschiedenen verdeckten ErmittlungsmaBBnahmen kritisiert. Eine Vereinheitlichung sei
wiinschenswert. Ein Befragter hitte gegen eine Erweiterung auf Rechtsanwiélte keine Bedenken.

Beziiglich Journalisten duf8ert er sich aber eher skeptisch. Das sei zu weitgehend.

¢) Richter

Auch die befragten Ermittlungsrichter haben nach eigenen Angaben keine Félle bearbeitet, in
dem die Verkehrsdaten von Journalisten abgefragt wurden. Ein Befragter gibt an, dass dies meist
nicht ersichtlich sei, da oft kein Name, sondern nur eine Telefonnummer bekannt sei. Aber ggf.
seien die Daten dann im Nachhinein nicht verwertbar. Ein sensibler Umgang mit diesen Daten sei

notwendig, aber nicht immer einfach.

Uber die Hilfte der Befragten sprach sich gegen eine Erweiterung des § 100h II StPO auch auf
andere Zeugnisverweigerungsberechtigte aus. Die derzeitige Regelung sei ausreichend. Ein Be-
fragter erlautert, dass er das Zeugnisverweigerungsrecht bei Pastoren verstehen konne, aber bei
Journalisten nicht. Ein anderer meint, es sei die Frage, wo die Grenze zu ziehen sei. Straftiter
wiirden eben iiber Mobiltelefone von Verwandten telefonieren. In einem solchen Fall sei eine
Begrenzung z. B. auf ein paar Tage sinnvoll, um herauszubekommen, ob der Tater das Mobiltele-
fon liberhaupt nutze. Zwei der befragten Richter geben an, dass ihnen nicht klar sei, warum gera-
de diese Zeugnisverweigerungsberechtigten von § 100h II StPO erfasst wiirden. Bei jedem Zeug-
nisverweigerungsrecht stehe das Recht des Zeugnisverweigerungsberechtigten gegen die Sach-
aufkldrung. Eine Ausdehnung fiihre daher nur zur Behinderung der Aufklérung. Es gebe Fille, in
denen ein Tatvorwurf wegen der Zeugnisverweigerungsrechte fallengelassen werden miisse. An-
dererseits sei dieses Recht bei Arzten und Rechtsanwilten gerechtfertigt. Bei Wirtschaftspriifern

und Steuerberatern dagegen sei im Einzelfall abzuwégen. Schlielich wiirden zwei der befragten
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Ermittlungsrichter eine Erweiterung befiirworten. Das Zeugnisverweigerungsrecht solle nicht

ausgehebelt werden.

d) Verteidiger

Auf die Frage, ob es im Rahmen ihrer Tatigkeit vorgekommen sei, dass die Verkehrsdaten von
Journalisten oder sonstigen Zeugnisverweigerungsberechtigten abgefragt wurden, konnten von
Verteidigerseite nur Abfragen der Daten von Angehorigen angegeben werden. Andere Fille seien
nicht vorgekommen. Alle Befragten wiirden eine Erweiterung des Verwertungsverbots des §
100h IT StPO auf andere Zeugnisverweigerungsberechtigte befiirworten. Ein Verteidiger ist der
Ansicht, dass alle auch sonst Zeugnisverweigerungsberechtigten erfasst werden sollten, um Um-
gehungen auszuschliefen. Ein anderer Befragter hilt die Einbeziehung von Berufsgeheimnistra-
gern fiir sinnvoll. Weiter wird dafiir plddiert, dass Journalisten und Angehdrige erfasst sein soll-
ten. Wichtig sei vor allem auch die Berticksichtigung von Drogenberatern. Deren Tétigkeit konn-

te durch die Gefahr der Uberwachung beeinflusst werden.

e) Datenschitzer

Auch die Datenschutzbeauftragten befiirworten durchweg eine Erweiterung des Verwertungsver-
bots des § 100h II StPO auch auf andere Zeugnisverweigerungsberechtigte. Unterschiedliche
Meinungen wurden allerdings offenbar, wer konkret beriicksichtigt werden sollte. Ein Befragter
gab an, dass alle Zeugnisverweigerungsberechtigten des § 53 StPO beriicksichtigt werden sollten.
Sonst wiirde das Recht des § 53 StPO ausgehdhlt werden. Ein anderer ist der Ansicht, dass ein
moglichst groBBer Teil bertlicksichtigt werden sollte, dies aber angesichts der Rechtsprechung des
Bundesverfassungsgerichts nicht durchsetzbar sei. Das Bundesverfassungsgericht gebe eine Dif-
ferenzierung vor, nach der Journalisten nur bedingt zeugnisverweigerungsberechtigt seien. Zwei
der Befragten wollen den Schutz des § 100h II StPO auf jeden Fall auf Arzte, Psychotherapeuten,
Drogenberater und andere Beratungsstellen ausdehnen. Hier bestehe ein erheblich gesteigertes
Bediirfnis nach Vertraulichkeit. Immer wenn ein gesteigerter Sensibilititsgrad gegeben sei, soll-
ten erhohte Anforderungen an ein Auskunftsverlangen gestellt werden. Zudem sei nicht einleuch-
tend, warum die Schutzwiirdigkeit bei anderen Rechtsanwiélten als Strafverteidigern geringer sein

solle. Eine klare Abgrenzung konne ohnehin problematisch sein. Bei Journalisten gestalte sich
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die Lage nach Ansicht eines Befragten freilich etwas anders. Hier gehe es nicht um Menschen-

wiirde, sondern um Pressefreiheit und Informantenschutz.

4. Zusammenfassung der Ergebnisse

Die am héufigsten von der Verkehrsdatenabfrage betroffenen Zeugnisverweigerungsberechtigen
sind nach Angabe der schriftlich befragten Staatsanwilte die Angehorigen 1.S.v. § 52 StPO. Ver-
teidiger, sonstige Rechtsanwélte, Wirtschaftspriifer etc. seien eher seltener betroffen. Mitglieder
des Bundestages oder eines Landtages sowie Geistliche sollen nach den meisten Befragten nie
betroffen sein. Dieses Ergebnis wird durch die Ergebnisse der Aktenanalyse bestétigt. Den Akten
war kein Fall zu entnehmen, bei dem ein Berufsgeheimnistrager oder Berufshelfer betroffen war.
Demnach bestand auch in keinem Fall ein Verwertungsverbot i. S. v. § 100h II StPO. Zu bertick-
sichtigen ist allerdings, dass eine Vielzahl von Rufnummern durch die Verkehrsdatenabfragen
mit betroffen ist, hinter denen sich unerkannt durchaus Berufsgeheimnistriger verbergen kdnnen.
133 Anschlussinhaber waren tatsdchlich zeugnisverweigerungsberechtigt geméfl § 52 StPO. Der
Grofteil davon waren Verwandte oder Ehegatten. Den interviewten Experten war kaum ein Fall
bekannt, in dem eine Berufgeheimnistrager betroffen war von den Mafinahmen nach §§ 100g,

100h StPO.

37% der Teilnehmer an der schriftlichen Befragung wiirden eine einheitliche Beriicksichtigung
von Zeugnisverweigerungsberechtigten befiirworten, 63% dagegen lehnen eine solche Verein-
heitlichung ab. Auch die Ergebnisse der miindlichen Befragungen bestitigen dieses Bild. Alle
befragten Polizeibeamten und die meisten befragten Staatsanwélte lehnen eine Erweiterung des
Verwertungsverbots des § 100h II StPO ab. Dies wiirde die Ermittlungstétigkeit nur erschweren.
Eine Vereinheitlichung der Verwertungsverbote bei verdeckten Ermittlungsmaflnahmen sei je-
doch wiinschenswert. Auch iiber die Hélfte der befragten Richter ist gegen eine Beriicksichtigung
weiterer Zeugnisverweigerungsberechtiger. Andere meinen, dass Arzte und Rechtsanwilte be-
riicksichtigt werden konnten. Dagegen waren alle befragten Verteidiger sowie die interviewten
Datenschiitzer fiir eine einheitliche Regelung. Mehrfach wird angefiihrt, dass gerade Arzte, Psy-

chotherapeuten, Drogenberater oder dhnliche Beratungsstellen beriicksichtigt werden sollten.
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IX. Kosten
Ein wichtiges Thema - gerade fiir die Telekommunikationsunternehmen - sind die bei der Durch-

fiihrung der MaBnahmen entstehenden Kosten.

1. Schriftliche Befragung

Die mittels Fragebogen befragten Staatsanwilte sollten schétzen, wie hoch die Kosten, die den
Netzbetreibern durch die Maflnahmen nach §§ 100g, 100h StPO entstehen, sind. Etwa 40% der
Befragten gaben einen konkreten Betrag an. Dabei fiel auf, dass sowohl Betrdge bis zu 300 €
(90% der Angaben), aber auch wesentlich hohere Kosten bis zu 50.000.000 € geschétzt wurden.
Offensichtlich wurde die Frage zwar zum grofiten Teil als Kostenschitzung fiir eine Mafinahme
verstanden, aber es wurden auch Gesamtkosten aller Malnahmen geschétzt. Beriicksichtigt man
nur die Schitzungen bis zu 300 €, so ergibt sich ein Mittelwert von 66 € (Median 50 €). Am héu-
figsten wurden Betrdge von 20 bis 30 €, 50 € und 100 € angegeben. Eingestuft wurden die Kos-
ten als eher niedrig (54%, niedrig 17%, eher hoch 18%)***.

Ob der Kostenaspekt eine Rolle fiir die Befragten selbst bei der Beantragung der Verkehrsdaten-
abfrage spielt, bejahten diese zu 14%. Héufigste Begriindung dafiir war, dass der Verhiltnisma-
Bigkeitsgrundsatz auch im Hinblick darauf zu beachten sei (24%). 16% dieser Personen fiihrten
aus, dass unndtige Kosten vermieden werden miissten. 13% gaben an, dass Kosten immer zu be-
rlicksichtigen seien. Es herrsche eine angespannte Finanzlage und die Kosten, die durch die MaB-
nahmen entstiinden, seien hoch (10% der Befragten dieser Gruppe). Weitere wurde ausgefiihrt,
dass das Kosten-Nutzen-Verhiltnis stets zu beachten sei (7%). Einige der Befragten fiihrten au-
Berdem aus, dass sie Kosten nur beriicksichtigen, wenn geringfiigige Delikte Gegenstand des
Verfahrens sind (6%). Diejenigen, fiir die der Kostenaspekt keine Rolle spielt (86%), begriinde-
ten dies grofBtenteils damit, dass die Aufklarung der Straftat bzw. der Ermittlungserfolg im Vor-
dergrund stehe (20% dieser Befragten, Mehrfachnennungen mdoglich). Die Strafverfolgung sollte
nicht von Kosten abhingig sein (17%). Weitere 5% stellten diesbeziiglich besonders auf die Auf-
klarung erheblicher Taten ab. 12% beriefen sich als Begriindung auf das Legalititsprinzip und

2% auf den Amtsermittlungsgrundsatz. 7% argumentieren, es gehe um Straftaten von erheblicher

¥ Diese Einschétzung ist im Wesentlichen unabhingig davon, ob die Gesamtkosten oder die Kosten fiir eine einzel-
ne Maflnahme geschitzt wurden.
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Bedeutung und nicht um Bagatellen. Weiter wurde angefiihrt, dass die Kosten fiir die Verkehrs-
datenabfrage in der Regel ohnehin gering seien (10%). 8% gaben an, dass ein Antrag nach §§
100g, 100h StPO nur erfolge, wenn die MaBBnahme erforderlich sei und kein milderes Mittel vor-
handen. Ebenso sind 6% der Ansicht, dass es oftmals keine anderen Ermittlungsansitze gebe und
somit die Auskunft liber die Daten die einzige Mdglichkeit sei. Die MaBBnahme sei notwendig
(6%) und die Taten sonst nicht aufklarbar (5%). SchlieBlich wurde angefiihrt, dass die Strafpro-
zessordnung die Beriicksichtigung der Kosten bei der Beantragung nicht vorsehe. Ermittlungen
wiirden stets Kosten auslosen und Strafverfolgung konnte nicht unter 6konomischen Gesichts-

punkten durchgefiihrt werden. Mogliche Ermittlungsmafinahmen miissten ausgeschopft werden.

2. Aktenanalyse

Bei ca. einem Drittel der Beschliisse konnten den Akten Angaben zu den Kosten entnommen
werden. Sie reichten von 7 € bis 800 €. Im Mittel beliefen sich die Kosten auf 85 € (Median: 66
€) pro Beschluss. Soweit Zahlungen den Akten zu entnehmen waren (drei Viertel dieser Fille),
wurden diese Kosten den Anbietern ersetzt. Die Kosten pro Verfahren lagen, soweit bekannt (ca.
bei der Hélfte der Verfahren), im Mittel bei ca. 140 €. Diese wurden — soweit dies nachvollzogen
werden konnte — groBtenteils ersetzt. Zu beriicksichtigen ist hier, dass die Akten nicht immer die
Rechnungen der Anbieter enthielten. In vielen Akten waren gar keine oder nur ein Teil der Rech-

449
nungen vorhanden

. Teilweise wurden die Kosten fiir Telekommunikationsiiberwachungsmaf-
nahmen und Verkehrsdatenabfrage zusammen in Rechnung gestellt und konnten nicht auseinan-
dergerechnet werden. Hinsichtlich der Bezahlung der Rechnungen, welche durch die Staatsan-
waltschaft oder durch die Polizei erfolgte, konnten den Akten nur Indizien entnommen werden.
So wurde festgehalten, ob eine Priifung der Kostenhohe vermerkt wurde und eine Kostenanwei-
sung erfolgte. Aus diesen Hinweisen kann allerdings kein Nachweis dariiber erbracht werden, ob
die Kosten tatsédchlich bezahlt wurden. Wie bei den Interviews mit den Telekommunikationsan-
bietern deutlich werden wird, kommt es den Anbietern auch nicht auf den Ersatz des in Rechnung
gestellten Betrages an. Fast alle Anbieter flihrten aus, dass diese in Rechnung gestellten Kosten

vollstindig ersetzt werden. Den Anbietern geht es vielmehr um die Kosten, die sie nach den ge-

setzlichen Vorschriften nicht in Rechnung stellen diirfen.

#9 Kostenhefte konnten aus Zeitgriinden nicht in allen Féllen eingesehen werden.
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3. Experteninterviews

a) Telekommunikationsunternehmen

(1) Kosten

(a) Kosten pro MalRnahme

Die befragten Unternehmen gaben iibereinstimmend an, dass die Kosten fiir eine einzelne Aus-
kunftserteilung nicht genau benannt werden konnten. Fiir die Kostenermittlung komme es darauf
an, um welchen Typ von Abfrage es sich handle. Eine Auskunftserteilung konne fiir eine oder 50
Nummern erfolgen. Berechnet wird von allen Anbieter der Hochstbetrag gem. JVEG (§ 23 I Nr.
3 JVEG) in Hohe von 17 € pro Arbeitstunde zuziiglich Versandpauschale. Diese 17 € wiirden den
Aufwand bzw. die bei den Unternehmen tatséchlich entstandenen Kosten jedoch keinesfalls de-
cken. Allein die Personalkosten fiir eine Arbeitsstunde wiirden diesen Betrag deutlich iiberschrei-
ten. Die Anbieter gaben Betrdge von 50 €, 71 €, 75 € und 85 € fiir eine Arbeitsstunde an. Nicht
erfasst wiirden dariiber hinaus Sachmittel, also Biirokosten fiir PC, Fax, Papier, etc. Kosten fiir
organisatorische Vorkehrungen und Schulungen (juristische und technische Seminare) wiirden
ebenfalls nicht erstattet. Auch die Investitionskosten fiir die Hardware diirften per Gesetz nicht in
Rechnung gestellt werden, die ebenfalls einen hohen Betrag ausmachten. Ein Befragter meint,
dass eine Pauschalierung im JVEG oder TKG bzgl. der Kosten ideal wire. Eine Zeitabrechnung
pro Mallnahme wird nicht fiir optimal gehalten, da in diesem Fall Disketten, Materialkosten etc.

nicht mit berechnet werden konnten.

(b) Jahrliche Kosten

Die Entwicklung der jdhrlich entstehenden Kosten konnte von den Anbietern nicht angegeben
werden, da keine Statistik iiber die Kosten, die speziell fiir die Verkehrsdatenabfrage entstiinden,
gefiihrt werde. Fast alle Befragten konnten aber Angaben zu den aktuell bzw. im Jahr 2005 ent-
standenen Kosten machen. Vodafone gibt an, dass dem Unternehmen im Jahr 2005 fiir Anord-
nungen nach §§ 100g, 100h StPO Kosten in Hohe von 2,5 Millionen € entstanden seien. Das sei
eine 42%ige Steigerung zum Vorjahr. Die Unterdeckung der Kosten fiir die Mafinahmen nach §§
100g, 100h StPO und fiir Telekommunikationsiiberwachungsmafinahmen wiirde sich im Millio-
nen-Bereich bewegen, und das ohne Beriicksichtigung der Kosten fiir die Hardware. Immerhin
wiirden die Rechnungen seit der Umstellung auf ZSEG bzw. JVEG zu fast 100% ersetzt. E-Plus
schildert, dass ein System fiir §§ 100g, 100h StPO und § 113 TKG eingesetzt werde, das stindig
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fortentwickelt werde und der Wartung unterliege (20% Bestandsdaten; 80% Verkehrsdaten). Die
Wartungskosten beliefen sich nach den Angaben auf 50.000 €, die Kosten fiir die Fortentwick-
lung auf 100.000 bis 150.000 €. Hinzu kémen ferner Investitionen zwischen 300.000 und 400.000
€. Ein Sachbearbeiter koste etwa 640 € pro Tag und Person (Biiropauschalen). Ersetzt werde fiir
§§ 100g, 100h StPO nur der reine Zeitaufwand. Etwa 80% der Rechnungen wiirden ersetzt. O2
gibt an, dass fiir alle Behdrdenauskiinfte Kosten von mehr als 7 Millionen € pro Jahr entstehen
wiirden. 4,2 Millionen € entfielen dabei auf §§ 100gh-MaBnahmen und Bestandsdaten (Daten-
bank, Personal, etc.). In Rechnung gestellt worden seien fiir §§ 100g, 100h StPO im Jahr 2005
aber nur 207.000 €. Davon seien 95% von den Behorden bezahlt worden. Bestandsdatenabfrage
und Verkehrdatenabfrage stiinden dabei in einem Verhéltnis von 37% (Bestandsdatenabfrage) zu
63% (Verkehrsdatenabfrage). Die T-Com fiihrt aus, dass §§ 100g, 100h-Anordnungen und Tele-
kommunikationsiiberwachungsmaBBnahmen nicht separat erfasst wiirden. Insgesamt seien 472
Millionen € im Jahr 2005 an reinen Personalkosten durch diese Mafinahmen entstanden, und
zwar ohne technische Investitionen. Letztere hitten Ausgaben in Hohe von 25 Millionen € verur-
sacht. Fiir die Upgrades der Software entstiinden 1,5 Millionen € Kosten pro Jahr. Diese Kosten
fielen nur fiir die UberwachungsmaBnahmen an, vor allem jedoch fiir die Umsetzung von Anord-
nungen nach § 100a StPO. Teilweise wiirden auch noch die Geschifte von kleinen Anbietern
mitbearbeitet bzw. diesen wiirde die Plattform des Unternehmens eingerdumt, da sich kleine Un-
ternehmen die Bearbeitung alleine gar nicht leisten konnten. In der Regel wiirden die Rechnun-
gen ersetzt. T-Mobile fiihrt aus, dass neun Personen im operativen Bereich beschéftigt wiirden,
bei 80 € pro Arbeitsstunde. Dadurch entstiinden 1,2 Millionen € Personalkosten. Applikation und
Weiterentwicklung fiihrten zum Einsatz von etwa einer Million € pro Jahr. Ingesamt wiirden die
Anordnungen nach §§ 100g, 100h StPO etwa 2 2 Millionen € pro Jahr kosten. Davon seien im
Jahr 2005 600.000 € ersetzt worden. Die in Rechnung gestellten Kosten wiirden von den Behor-
den liberwiegend bezahlt. Arcor konnte keine Angaben zu den Kosten machen. Man schétzt aber,
dass weniger als 50% der Rechnungen von den Behorden bezahlt wiirden. Die Befragten gaben
groBtenteils an, dass die Rechnung an denjenigen geschickt wiirde, der in der Anfrage als Rech-
nungsempfianger genannt wiirde. Wenn ein Rechnungsempfianger im Anschreiben nicht genannt
werde, gehe die Rechnung an den Anfragenden. Die Bezahlung sei landesspezifisch geregelt.
Rechnungsempfianger seien in den meisten Bundeslidndern die Staatsanwaltschaft, teilweise die

Polizei, selten die Gerichte. Bei den Anbietern, die an der ESB angeschlossen seien, komme es
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fiir den Zentralen Polizeidienst Duisburg und das Landeskriminalamt Bayern zu Sammelrech-

nungen.

(2) Veranderungen des Unternehmens durch die Zunahme der Anfragen

(a) Erweiterung der Abteilungen

Alle Befragten gaben an, dass die Abteilungen aufgrund der Zunahme der Anordnungen erweitert
worden wiren. Bei einem Unternehmen erhohte sich die Anzahl der in dieser speziellen Abtei-
lung Beschiftigen von einem auf vier Mitarbeiter. Dies habe aber mit der erhdhten Zahl von
Auskunftsersuchen generell zu tun. Der Mitarbeiter eines anderen Unternehmens gab an, dass die
Abteilung mit stetig steigenden Zahlen der Anfragen immer mehr Mitarbeiter eingestellt habe.
Urspriinglich hédtten drei Personen in diesem Bereich gearbeitet. Die Mitarbeiteranzahl sei nun-
mehr auf 18 gestiegen. Bei einem anderen Telekommunikationsunternehmen bestehe, nach An-
gaben eines Mitarbeiters, im Schnitt eine jihrliche Steigerung der Anordnungen um etwa 30%.
Das fiihre zu regelméBigem Personalaufbau. 1999 seien drei Personen damit beschéiftigt gewesen,
nunmehr seien es zwolf. Ein weiterer Befragter aus einem anderen Unternehmen gibt an, dass seit
2003 die Personalstellen um 20-30% erhoht worden seien. Das hinge auch mit der Abfrage zu IP-
Adressen zusammen. Der Mitarbeiter eines weiteren Unternehmens schildert, dass die Abteilung
in der Zeit von 2001 bis 2004 einen Zuwachs von zwei auf zehn Mitarbeiter erfahren habe. Ein
anderer Befragter fiihrt aus, dass zunédchst ein Mitarbeiter eingesetzt worden sei. Im Zuge des
wachsenden Verkehrsaufkommens sei die Abteilung auf mittlerweile 17 Mitarbeiter angewach-
sen. In drei der befragten Unternechmen wurden Juristen fiir diese Abteilungen eingestellt. Ein
Befragter gibt an, dass zunichst kein Jurist in der Abteilung gearbeitet hitte und stindiger Kon-
takt zur Rechtsabteilung hétte gehalten werden miissen. Daher habe man es sinnvoll gefunden,
einen Juristen direkt in die Abteilung zu integrieren. Zudem erfolge nach Angabe von einem Be-

fragten zusitzlich eine Abstimmung mit der Rechtsabteilung in besonderen Féllen.

(b) Zusammenhang mit den normalen Geschéaftsablaufen

Ein Zusammenhang mit den normalen Geschéftsablaufen bestehe bei fast allen Befragten grund-
sitzlich nicht. Ganz im Gegenteil werden die Anordnungen fiir die Geschéftstétigkeit eher nega-
tiv bewertet. Die Kunden, so wird angenommen, wiirden weniger telefonieren, wenn Uberwa-

chungsmaflnahmen bekannt seien. Ein Befragter bejaht den Zusammenhang mit den normalen
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Geschiéftsabldufen, da eine Speicherung nur zur Entgeltberechnung erfolge. Die Daten seien un-
verziiglich zu 16schen, wenn sie dafiir nicht mehr bendtigt wiirden. Die gesetzliche Beauskunf-
tung erfasse nur die Auskunft iiber das, was bereits gespeichert sei. Grundsitzlich sieht keines der
Unternehmen ein Eigeninteresse an den Auskunftserteilungen. Teilweise wiirden die Einrichtun-
gen bzw. Daten genutzt, meint einer der Befragten. Nur bei Betrugsfillen, die das Unternechmen
betreffen, werde noch auf Verkehrsdaten zugegriffen, in dem Rahmen, in dem es gesetzlich mog-

lich sei.

(c) Einfluss auf andere Unternehmensentscheidungen

Die Hilfte der Befragten gab an, dass die hohe Anzahl an Anordnungen auch fiir Unternehmens-
entscheidungen in anderen Bereichen eine Rolle spiele. Die Personal- und Budgetplanung sei da-
von betroffen. Gelder und Arbeitskréfte wiirden in anderen Bereichen und Arbeitskreisen abge-
zogen, wenn die Anfragen in der mit Telekommunikation befassten Abteilung stiegen. Neue Stel-
len konnten nur tempordr besetzt werden. Die Anzahl der Anfragen bestimme z. B. die (hohe)
Anzahl der Arbeitsplétze in der Abteilung. Bei der Planung bzgl. anderer Abteilungen miisse be-
achtet werden, dass die Uberwachung in jedem Fall bestehen bleiben muss. Bei drei groBen Un-
ternechmen wiirden die Abfragen zwar bei der Personalplanung berticksichtigt, aber das Unter-
nehmen werde ansonsten nicht davon beeinflusst. Aufgrund der GroB3e des Unternehmens hingen
keine wirtschaftlichen Entscheidungen davon ab. Ob sich das Unternehmen insgesamt durch die
Anordnungen verdndert habe, verneinten alle Befragten grundsétzlich. Es habe nur Veridnderun-
gen in der Abteilung gegeben, wo mehr Personal eingesetzt worden sei, weil der Bereich der
Uberwachung groBer werde. Dariiber hinaus hitten die Anordnungen keine Bedeutung fiir das
Unternehmen. Ein Befragter meint, dass sich das Problembewusstsein bzgl. der rechtlichen und
technischen Fragestellungen erhdht habe. Verdnderungen wiirden wohl eher bei kleineren Unter-
nehmen auftreten. Grundsétzlich sehe man sich in einem Konflikt zwischen einem Versto3 gegen

das Fernmeldegeheimnis und einem Verfahren wegen Strafvereitelung.

b) Polizeibeamte
Die interviewten Polizeibeamten wurden nach der Entschidigung der Netzbetreiber gefragt und
ob es dabei Schwierigkeiten gegeben habe. Dies wurde unterschiedlich beantwortet. Vier der Be-

fragten gaben an, dass sie dabei keine Probleme sehen wiirden. Es gebe keine gravierenden Ab-
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rechnungsprobleme. Die Polizei bezahle die Rechnungen, nicht die Staatsanwaltschaft. Probleme
ergdben sich in Bezug auf die Abrechnungshohe. Teilweise wiirden iiberhdhte Rechnungen ge-
stellt. Neuere Anbieter wollten nach Sachverstdndigenvergiitung abrechnen, was aber eine feh-
lerhafte Auslegung des JVEG darstelle. Vereinzelt seien Rechnungen auch doppelt gestellt wor-
den. Die Geschiftszeichen (Aktenzeichen der Polizei, Staatsanwaltschaft und des Gerichts) wiir-
den teilweise nicht libereinstimmen. Die Rechnungen seien zudem wenig transparent, man kdnne
sie schlecht iiberpriifen. Friiher seien "horrende Summen" in Rechnung gestellt worden. Ein Be-
fragter gab an, dass er es als Biirgerpflicht ansehe, dass zur Strafverfolgung beigetragen werde.

Die Provider sollten daraus keinen Profit schlagen konnen.

c) Staatsanwaélte und Richter

Die befragten Staatsanwilte gaben liberwiegend an, dass es hinsichtlich der Entschiddigung der
Anbieter keine Probleme gebe. Frither habe es ungerechtfertigte Forderungen gegeben. Das habe
sich jedoch mittlerweile eingespielt. Teilweise wurde geschildert, dass die Rechnungen der An-
bieter fiir die Abfragen an die Polizei gingen und diese oder die Staatsanwaltschaft sie bezahle.
Die meisten Richter geben an, dass sie mit der Entschddigung der Netzbetreiber nichts zu tun hat-
ten. Die Rechnungen wiirden grundsétzlich iiber die Staatsanwaltschaft bearbeitet. Das seien
dann Kosten des Verfahrens. Beschwerden betridfen allenfalls Verzogerungen in der Begleichung

der Rechnungen.

4. Zusammenfassung der Ergebnisse

Die Kosten, die im Rahmen der Durchfiihrung einer Mafinahme nach §§ 100g, 100h StPO entste-
hen, wurden auf der Grundlage der von den Netzbetreibern zur Verfligung gestellten Informatio-
nen bestimmt. Aus den Akten ergeben sich teilweise die durch die Netzbetreiber in Rechnung
gestellten Kostenbetrdge. Soweit dies iiberhaupt aus den Akten ersichtlich war, beliefen sich die
Kosten im Mittel auf 85 € pro Beschluss und auf etwa 140 € pro Verfahren. Diese Kosten wur-
den, soweit dies nachvollzogen werden konnte, grof3tenteils ersetzt. In den Akten waren jedoch
nur teilweise die Rechnungen der Anbieter enthalten und der Ersatz der Rechnungen wurde an-
hand etwaiger Vermerke, dass die Kosten sachlich richtig berechnet seien und eine Kostenanwei-
sung erfolge, festgehalten. Auch die Schitzung der schriftlich befragten Staatsanwélte hinsicht-
lich der Kosten der Verkehrsdatenabfrage spiegelt die Groflenordnung des in Rechnung gestellten
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Betrages recht realistisch wieder. Im Mittel gaben die Befragten 66 € pro Maflnahme an. Der
Kostenaspekt spielt nach der Angabe der meisten befragten Staatsanwilte (86%) keine Rolle bei
der Beantragung der Maflnahmen. Die Aufklidrung der Straftat stehe im Vordergrund und diirfe
nicht von den Kosten abhdngen. Diese im Rahmen der Aktenanalyse und der schriftlichen Befra-
gung erhobenen Werte spiegeln jedoch nicht die Kosten wieder, die den Telekommunikationsan-
bietern nach deren Angaben fiir die Ausfithrung solcher MaBBnahmen tatséchlich entstehen. Dies
betrifft vor allem Personalkosten, Wartungskosten, Investitionskosten, Biirokosten, Kosten fiir
organisatorische Vorkehrungen und Schulungen. Da die Entwicklung der Kosten fiir die MaB-
nahmen nach §§ 100g, 100h StPO nicht statistisch von den Anbietern festgehalten wird und zu-
dem Verkehrsdatenabfragen, Behordenauskiinfte und die Telekommunikationsiiberwachung teil-
weise in einer Abteilung bearbeitet werden, ergeben sich unterschiedliche Kostenschitzungen.
Die von allen Mitarbeitern der Unternehmen angegebene Unterdeckung der Kosten bewegt sich
jedoch im Millionenbereich. Zudem seien die Abteilungen, in denen die Verkehrsdatenabfragen
bearbeitet werden, wegen der steigenden Zahl von Anfragen erweitert worden. Teilweise arbeiten
in diesen Bereichen bis zu 18 Personen, wobei aufgrund rechtlicher Probleme teilweise Juristen

eingestellt wurden.

X. Vernichtung
Die Frage, ob die Verkehrsdaten vernichtet wurden, wenn ihre Speicherung nicht mehr erforder-

lich war, wurde in der Aktenanalyse und in den Gespriachen mit den Staatsanwilten thematisiert.

1. Aktenanalyse

In 3% der Verfahren konnte den Akten entnommen werden, dass die Daten nach Abschluss des
Verfahrens vernichtet wurden. In 9% der Verfahren wurde ausdriicklich angeordnet, dass die Da-
ten nicht vernichtet werden sollen. In den iibrigen 88% der Verfahren lieBen sich den Akten keine
Hinweise hinsichtlich der Vernichtung der Daten entnehmen. Wenn die Daten vernichtet wurden,
erfolgte dies entweder durch die Staatsanwaltschaft (vier Félle) oder durch die Polizei (sieben

Fille).
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2. Experteninterviews

Etwas weniger als die Hélfte der befragten Staatsanwilte gaben an, dass eine Vernichtung der
Daten nach Abschluss des Verfahrens stattfinde. Weiter wurde ausgefiihrt, dass dies einzelfall-
abhingig sei. Bei Verfahren gegen Unbekannt finde keine Vernichtung statt. Die Daten wiirde
ggf. wieder gebraucht, wenn sich weitere Ermittlungsansétze ergeben. Ebenso wiirden die Daten
nicht vernichtet, wenn sie zur Beweisfiihrung in weiteren Verfahren benétigt wiirden. Gerade bei
groBBeren Verfahren gebe es oftmals Schnittstellen zu anderen Verfahren bzw. anderen Verdich-
tigen. Zudem wiirden die Daten oft auch deshalb zuriickgehalten, weil Verfahren (auch nach Er-
lass des Urteils) wieder aufgenommen werden konnten. Die Vernichtung sei daher die Ausnah-
me. Ein weiterer Befragter meint, dass hier die aus anderen Fillen bekannte Fehlerquelle wirke.
Die Vernichtung der Daten unterbleibe keineswegs absichtlich. Aber wenn die Daten sich nicht
in einem Sonderband befianden, sondern mitten in der Akte, dann konne man nicht ausschlief3en,
dass die Loschung unterlassen wird. Das sei jedoch die Ausnahme. Es gebe keine gesonderte Sta-
tistik dartiber wie bei der Telekommunikationsiiberwachung nach § 100a StPO. In der Regel gebe
es aber ein Sonderheft, das nach Abschluss des Verfahrens vernichtet wird. Die Loschung werde
dann in der Akte vermerkt. Dagegen gaben zwei Staatsanwiélte an, dass die Daten nicht vernichtet
werden. Sie wiirden in der Akte verbleiben und Aktenbestandteil werden. Ebenso verhalte es sich
bei Disketten. Die Daten wiirden nicht vernichtet, da diese lediglich besagen, von welchem An-
schluss aus eine Tat begangen wurde, fiihrt einer der Befragten aus. Vier befragte Staatsanwilte
geben an, dass sie nicht wiissten, ob die Daten vernichtet werden oder nicht. Sie gingen aber von
der Loschung aus. Zudem gebe es normale Aktenvernichtungsfristen. Der Rechtspfleger beim

Gericht betreue das weitere Verfahren.

3. Zusammenfassung der Ergebnisse

Nur in 3% der ausgewerteten Verfahren konnte den Akten explizit entnommen werden, dass die
Verkehrsdaten vernichtet wurden. In 9% der Verfahren wurde ausdriicklich vermerkt, dass die
Daten nicht vernichtet werden sollen und in 88% der Verfahren waren den Akten keine Hinweise
hinsichtlich der Datenvernichtung zu entnehmen. Einschréinkend ist zu bemerken, dass den Akten
nicht entnommen werden konnte, ob ein ggf. existierendes Sonderheft mit Daten vernichtet wur-
de. Da jedoch gesetzlich vorgeschrieben ist, dass die Vernichtung der Daten in den Akten ver-

merkt sein muss (vgl. § 100h I S. 3 1. V. m. § 100b VI S. 2 StPO), ist davon auszugehen, dass die
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Daten in den Féllen, in denen sich keine Hinweise darauf ergaben, nicht vernichtet worden sein
diirften. Auch die Expertengespriache unterstreichen diese Interpretation. Etwas weniger als die
Halfte der befragten Staatsanwilte gab zwar an, dass die Daten vernichtet wiirden. Die iibrigen
Staatsanwilte teilten freilich mit, dass die Daten nicht vernichtet wiirden bzw. dass nicht bekannt
sei, ob eine Loschung stattfinde. Freilich fallt die Aufgabe der Loschung in den Aufgabenkreis

der Staatsanwaltschaft.

XI. Verfahrensausgang

1. Verfahrensausgang allgemein

a) Anklage und Einstellung vor Anklageerhebung

In den 467 ausgewerteten Verfahren wurden 697 Beschuldigte ermittelt. Die Verfahren gegen die
Beschuldigten sowie die Verfahren, in denen kein Beschuldigter identifiziert werden konnte,

wurden iiberwiegend eingestellt (Abbildung 84).

Abbildung 84: Einstellung vor Anklageerhebung und Anklage (beschuldigtenbezogen)
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In 58% der Félle wurde das Verfahren vor Anklageerhebung eingestellt und in 1% der Félle er-
folgte eine Teileinstellung. Anklage wurde in 21% der Félle erhoben und ein Strafbefehlsantrag

wurde in 2% der Fille gestellt. In 18% der Félle war nicht ersichtlich, wie das Verfahren ausge-
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gangen ist bzw. war das Verfahren noch nicht abgeschlossen. Zum grof3en Teil beruhte der Um-
stand, dass der Ausgang des Verfahrens nicht ersichtlich war, darauf, dass das Verfahren gegen
den jeweiligen Beschuldigten abgetrennt worden war. Weiter kam es vor, dass es sich um
Rechtshilfeersuchen handelte, bei denen ein anderes Land die Ermittlungen fiihrte. Im Ubrigen
lieB3 sich den Akten der Ausgang des Verfahrens wegen der Unvollstindigkeit der Akten nicht

entnehmen.

b) Begriindungen fiir die Einstellungen vor Anklageerhebung

Die Verfahren gegen die Beschuldigten wurden aus verschiedenen Griinden eingestellt. Welche
Rechtsgrundlagen den Einstellungen zugrunde lagen, ldsst sich Tabelle 21 entnehmen. Am héu-
figsten wurde das Verfahren gegen die Beschuldigten gemiB § 170 II StPO eingestellt (79%)*.
In 4% der Fille war kein eindeutiger Einstellungsvermerk in den Akten zu finden, aber es war
ersichtlich, dass die Ermittlungen wegen Erfolglosigkeit nicht weiter gefiihrt wurden, so dass von
einer Einstellung auszugehen war. Bei je 3% der Einstellungen wurde das Verfahren gemal §
153 I StPO wegen Geringfligigkeit und gemiB § 154 1 StPO eingestellt. Im Ubrigen erfolgten
Einstellungen wegen des Verbots der Doppelverfolgung (Art. 103 III GG, 2%), wegen § 45 JGG
(bei Jugendlichen, 2%), wegen § 153a I StPO (1%) sowie wegen § 154b I StPO (1%). Zudem
wurde das Verfahren vorldufig eingestellt wegen unbekannten Aufenthaltsorts des Beschuldigten

(§ 205 StPO analog, 1%). Selten wurde auf den Privatklageweg (§§ 374 ff. StPO) verwiesen.
Sonstige Einstellungen (z. B. § 31a BtMG) erfolgten bei 1% der Félle.

Tabelle 21: Einstellungsgrundlagen

N Prozent der

Beschuldigten

§ 170 Il StPO 402 78,8
§ 153 | StPO 15 2,9
§ 154 | StPO 15 2,9
Einstellung wg. Verbot der Doppelverfolgung 11 2,2
§ 45 JGG 9 1,8

% In den Verfahren gegen unbekannte Téter (181 Verfahren) wurde das Verfahren in 91% der Fille gemaB § 170 11
StPO eingestellt. In den iibrigen dieser Félle war entweder keine explizite Einstellung ersichtlich oder das Verfahren
wurde wegen des Verbots der Doppelverfolgung oder wegen Geringfiigigkeit eingestellt.
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N Prozent der

Beschuldigten
§ 153a | StPO 6 1,2
§ 154b | StPO 6 1,2
§ 205 StPO analog 6 1,2
Verweis auf Privatklageweg 3 0,6
Sonstiges 4 0,8
keine explizite Einstellung, aber naheliegend 20 3,9
RGL unbekannt 13 25
510 100

Die Begriindungen fiir die Einstellung des Verfahrens nach § 170 II StPO bezogen sich einerseits
darauf, dass der Téter nicht ermittelt werden konnte (144) und andererseits darauf, dass kein Tat-

nachweis erbracht werden konnte (129).

Der Zusammenhang der eingestellten Verfahren mit der Abfrage der Verkehrsdaten ldsst sich
nicht genau bestimmen. Allgemein kann man jedoch sagen, dass in den Verfahren gegen die Be-
schuldigten, in denen die Verkehrsdatenabfrage als nicht erfolgreich oder nur bedingt erfolgreich
eingestuft wurde, die hiufigsten Einstellungen nach § 170 II StPO erfolgten. Bei nicht erfolgrei-
cher Verkehrsdatenabfrage (dies betrifft 144 Beschuldigte) wurde das Verfahren gegen 76 Be-
schuldigte nach § 170 II StPO eingestellt, bei bedingt erfolgreicher Verkehrsdatenabfrage (dies
betrifft 91 Beschuldigte) in 35 Fillen und bei erfolgreicher Verkehrsdatenabfrage (dies betrifft 93
Beschuldigte) nur in 14 Fillen. Ausfiihrlicher wird diese Thematik noch einmal im Effizienzteil

erortert werden.

¢) Verurteilung, Einstellung und Freispruch
In Abbildung 85 wird der Inhalt des Urteils bezogen auf die angeklagten Beschuldigten (211) zu-

sammengefasst dargestellt.
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Abbildung 85: Inhalt des Urteils
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Wenn Anklage erhoben wurde, wurden die Beschuldigten in 85% der Verfahren auch verurteilt.
Teileinstellung (1%) und Teilfreispruch (1%) kamen selten vor. Im Ubrigen erging in 6% der Fil-

le Freispruch und in 7% der Félle wurde das Verfahren in der Hauptverhandlung eingestellt.

d) Verurteilungsinhalt
Wenn es nach Anklage zu einer Verurteilung kam, dann wurden zu 48 % unbedingte Freiheits-

strafen verhéngt (Abbildung 86).
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Abbildung 86: Verurteilungsinhalt
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In 36% der Verurteilungen wurden Bewihrungsstrafen verhdngt und bei 8,6% wurden die Ange-
klagten zu einer Geldstrafe verurteilt. Rechtsfolgen nach dem Jugendgerichtsgesetz waren eben-
falls zu beobachten. In 5,7% der Verfahren wurde eine Jugendstrafe ausgesprochen und zu je
0,6% wurden Jugendlichen oder Heranwachsenden ErziehungsmaBregeln oder Zuchtmittel aufer-
legt. Die Sanktionsstruktur spricht demnach dafiir, dass ein bedeutsamer Anteil der Verfahren
allenfalls der mittleren Kriminalitdt zuzuordnen ist. Bezieht man die Geringfiigigkeitseinstellun-
gen ein und rechnet Geldstrafen, Bewihrungsstrafen*’' und Rechtsfolgen des JGG ohne Jugend-

strafe zu diesem Kriminalitdtsbereich, dann beziehen sich die Verfahren hierauf zu knapp 60%.

(1) Freiheitsstrafe

158 Angeklagte wurden zu einer Freiheitsstrafe mit oder ohne Bewéhrung verurteilt. Die Dauer
der Freiheitsstrafen liegt zwischen einem Monat und 15 Jahren bzw. Lebenslénglich. Wie sich die
Dauer der Freiheitsstrafen auf die Angeklagten verteilt, ergibt sich aus Abbildung 87. Freiheits-

strafen zwischen einem und zwei Jahren bilden mit etwa 45% die hdufigste Ausprigung. In der

! Das Bundesverfassungsgericht hat im Jahr 2003 ausdriicklich beanstandet, dass ein Fall, in welchem eine Frei-
heitsstrafe zur Bewédhrung ausgesetzt worden war, ohne weitere Priifung als Straftat von erheblicher Bedeutung
(i.S.v. § 81g StPO bzw. § 2 DNA-IfG) bewertet worden war; BVerfG, StV 2003, S. 1, 2.
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Kategorie ,,iiber zehn Jahre“ sind im Ubrigen auch die lebenslinglichen Freiheitsstrafen erfasst,

die ein Drittel dieser Kategorie ausmachen.

Abbildung 87: Dauer der Freiheitsstrafen
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32 Verurteilten wurde mit der Aussetzung der Freiheitsstrafe zur Bewédhrung eine Auflage oder
Weisung erteilt. In 17 Féllen kam es zur Anordnung einer Geldauflage. Die Hohe der Geldaufla-
gen variierte zwischen 125 und 3000 €. Arbeitsstunden wurden in Héhe von 30 bis zu 300 ver-
hingt. Von den Arbeitsstunden waren acht Verurteilte betroffen. Die sonstigen Auflagen und
Weisungen beinhalteten u. a. die Verpflichtung zur Teilnahme an einer Drogentherapie. Bei 49
Beschuldigten konnte den Akten die Festlegung der Bewdhrungszeit entnommen werden. Sie be-

trug in 61% der Félle drei Jahre, in 27% zwei Jahre und in 12% vier Jahre.

(2) Geldstrafe

In 17 Fillen wurde eine Geldstrafe verhingt. Dabei wurden Geldstrafen von 120 bis 3600 € zu-
gemessen (Mittelwert 1231 €). Die Tagessatzanzahl bewegte sich zwischen zehn und 90 Tages-
sdtzen. Die Tagessatzhohe belief sich auf 10 € bis 50 €.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 306

2. Differenzierung nach Delikten
Zunichst erfolgte eine Betrachtung der bei den Beschuldigten aufgenommenen Delikte. Dabei

wird wiederum zwischen Katalogdelikten und sonstigen Delikten unterschieden.

a) Katalogdelikte

Einstellung und Anklage (bzw. Strafbefehlsantrag) verteilen sich wie in Abbildung 88 dargestellt
auf die Katalogdelikte des § 100a S. 1 StPO. Daneben wird gezeigt, wie viele Verfahren gegen
unbekannt gefiihrt wurden und bei denen der Téter unbekannt blieb. Diese Verfahren wurden e-

benfalls eingestellt und sind nicht in den iibrigen Einstellungen enthalten.

Abbildung 88: Anzahl Einstellungen und Anklagen differenziert nach Katalogdelikten
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Katalogdelikte

Die absoluten Zahlen der Einstellungen sind bei Raub bzw. rduberischer Erpressung (53 Be-
schuldigte), bei (schweren) Bandendiebstdhlen (47) und bei Totungsdelikten (28) recht hoch.
Verfahren gegen Unbekannt konzentrieren sich auf den Raub. Die Anklagequoten verteilen sich

wie folgt: Verfahren gegen die personliche Freiheit (78%); Verfahren wegen Betdubungsmittel-
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gesetz und gewerbsmifBiger Hehlerei (jeweils 65%) sowie Geldfidlschung (55%). Bei den anderen

Delikten liegt die Anklagequote unter 40%.

b) Sonstige Delikte

Bei den sonstigen Straftaten, also solchen, die nicht unter den Katalog des § 100a S. 1 StPO fal-
len, ist zwischen den Delikten, die mittels Endeinrichtung begangen wurden (insgesamt 102), und
denen, die ohne Endeinrichtung begangen wurden (insgesamt 253), zu unterscheiden. Auch hier
sind die Verfahren gegen unbekannt wiederum separat aufgefiihrt. Die Straftaten, die mittels

Endeinrichtung begangen wurden, sind in Abbildung 89 dargestellt.

Abbildung 89: Anzahl Einstellungen und Anklagen differenziert nach sonstigen Straftaten mittels Endeinrich-
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Sonstige Straftaten mittels Endeinrichtung

Dabei fillt auf, dass sich Verfahren gegen Unbekannt auf den Betrug mittels Endeinrichtung
konzentrieren (29). Auch bei der Androhung von Straftaten mittels Endeinrichtung liegen einige
Verfahren gegen Unbekannt vor (8). Einstellungen sind hiufig zu beobachten bei Beleidigungen

mittels Endeinrichtung (17) und Straftaten gegen die personliche Freiheit mittels Endeinrichtung
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(z. B. Bedrohung, Notigung: 11). Einstellungen gegen Beschuldigte, die wegen spezieller Com-
puterkriminalitét verfolgt wurden (6) sowie bei sonstigen Straftaten mittels Endeinrichtung (7)

sind ebenfalls hervorzuheben.

Die Nichtkatalogtaten, die nicht mittels Endeinrichtung begangen wurden, sind in Abbildung 90
dargestellt.

Abbildung 90: Anzahl Einstellungen und Anklagen differenziert nach sonstigen Straftaten (ohne Endeinrich-

tung)
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Verfahren gegen Unbekannt kamen besonders hédufig bei schweren Diebstahlsdelikten (40) vor.
Dort waren auch die Einstellungen am hiufigsten (35). Hiufig eingestellt wurde das Verfahren
auch gegen Beschuldigte, die wegen einfachen Diebstahls (26), Betrugs (zwolf), sonstiger Straf-
taten (19), Hehlerei (12) und Betdubungsmitteldelikten (12), die nicht unter § 100a S. 1 StPO fal-
len, verfolgt wurden. Anklagen konzentrieren sich auf den schweren Diebstahl (19), Betrug (15)

und Korperverletzungsdelikte (13).
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3. Deliktsbezogene Betrachtung

Die bisherigen Betrachtungen bezogen sich auf die pro Beschuldigten notierten Ermittlungsdelik-
te (aus Tabelle ,,Beschuldigte®). Bei den folgenden Betrachtungen, insbesondere zu Anklage und
Urteil, wurde auf die detaillierte Erfassung der Delikte in der ,,Anklage-Urteil-Delikts““-Tabelle
zuriickgegriffen, da nur hier auch die durch die Verurteilungen abgedeckten Delikte erfasst wa-
ren. Es kann dadurch zu minimalen Verschiebungen kommen, die aber die prinzipiellen Aussa-

gen nicht tangieren. In den 467 Verfahren (davon 181 gegen unbekannt) wurden 211 Beschuldig-

452 3

te®* wegen insgesamt 500 Delikten* angeklagt. Davon waren 232 Katalogdelikte und 268
sonstige Straftaten. Die Verurteilungen beziehen sich auf 186 Katalogdelikte und 204 sonstige

Delikte.

a) Anklage und Einstellung bei Katalogdelikten

In Abbildung 91 ist dargestellt, wie sich Anklage und Einstellung auf die Katalogdelikte vertei-
len. Hierbei ist zu beriicksichtigen, dass im Gegensatz zu den Ausfiihrungen zu den Delikten,
wegen derer die Ermittlungen eingeleitet wurden, nicht nur Mehrfachnennungen in Bezug auf
verschiedene Delikte moglich waren, sondern auch Mehrfachnennungen einzelner Delikte vor-
handen sein kdnnen, soweit sich diese in ihren spezifischen Begehungsweisen unterschieden. So
kann dasselbe Delikt einmal vollendet und einmal im Versuch vorgelegen haben oder es kann

z. B. zu unterschiedlichen Qualifikationen gekommen sein.

2 Dabei ist zu beriicksichtigen, dass der Verfahrensausgang bei 157 Beschuldigten wegen Abtrennung des Verfah-
rens oder anderen Griinden nicht bekannt ist. Die Verfahren wurden gegen 510 Personen eingestellt.

3 In dieser Zahlung wurden jeweils Fille gleichen Delikts und gleicher Begehungsweise pro Beschuldigten nur
einmal gezéhlt.
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Abbildung 91: Anklage und Einstellung bei Katalogdelikten (deliktsbezogen)
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Die Anklagequote ist besonders stark ausgeprigt bei Betdubungsmitteldelikten, Straftaten gegen
die personliche Freiheit, Hehlerei und Falschungsdelikten. Demgegeniiber sind Anklagen und
Einstellungen beim Raub ausgewogen. Sehr niedrig dagegen fillt die Anklagequote bei Totungs-

delikten aus.

b) Anklage und Einstellung bei sonstigen Delikten

Abbildung 92 zeigt die Verteilung von Anklagen und Einstellungen bei den einzelnen Delikten,
die nicht unter den Katalog des § 100a S. 1 StPO fallen. Hiufig angeklagt wurden Korperverlet-
zungsdelikte, Betrugsdelikte, Betdubungsmitteldelikte und schwere Diebstahlsdelikte. Bei letzte-
ren sind allerdings auch die meisten Einstellungen zu verzeichnen. Am héufigsten wurde wegen
sonstiger Delikte angeklagt. Dabei handelt es sich u. a. um VerstoBBe gegen die Abgabenordnung
(Steuerstraftaten, Steuerhinterziechung, Steuerhehlerei, Schmuggel, 26), Urkundenfilschungen
(17), Fahren ohne Fahrerlaubnis (9), Verschaffen von falschen amtlichen Ausweisen (6), Inver-
kehrbringen von Falschgeld (6), Vortduschen von Straftaten (5) und Unterschlagung (5). Bei die-
sen Delikten wurde das Verfahren aber auch oft eingestellt. Hiufige Einstellungen erfolgten zu-

dem bei Betdubungsmitteldelikten und einfachem Diebstahl.
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Abbildung 92: Anklage und Einstellung bei sonstigen Delikten (deliktsbezogen)
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¢) Verurteilungen bei Katalogdelikten

311

Im Folgenden wird dargestellt, in welcher Relation Anklage und Verurteilung zueinander stehen.

Abbildung 93 gibt wieder, wie viele Katalogdelikte jeweils angeklagt wurden und welcher Pro-

zentsatz davon auch verurteilt wurde. Zusitzlich ist die Anzahl der zundchst nicht angeklagten,

aber im Urteil erscheinenden Katalogdelikte angegeben.
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Abbildung 93: Anklage und Verurteilung bei Katalogdelikten (deliktsbezogen)
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Die héufigsten angeklagten Katalogdelikte sind Betdubungsmitteldelikte. Sie zeichnen sich durch
eine relativ hohe Verurteilungsquote (80%) aus. Sehr hiufig wurden auch Raub und rduberische
Erpressung angeklagt. Bei diesen Delikten wurde zu 87% verurteilt. Zu 100% wurden schwerer
sexueller Missbrauch von Kindern, Totschlagsdelikte, Erpressung, gemeingeféhrliche Straftaten,
Straftaten nach dem Waffengesetz sowie Verstofie gegen Vorschriften des Ausldanderrechts verur-
teilt, wobei jedoch zu beachten ist, dass hier nur wenige Falle angeklagt waren und damit die Be-
stimmung der Verurteilungsrate nicht allzu aussagekréftig ist. Dies gilt im verstdrkten Mal3e auch
bei der Geldwische, bei der nur ein Fall angeklagt war. Eine geringere Verurteilungsquote ist
beim (schweren) Bandendiebstahl zu verzeichnen (50%). Unter den Delikten, die zunichst nicht
angeklagt waren, wegen denen aber spiter verurteilt wurde, sind (schwerer) Bandendiebstahl und
Erpressung etwas hdufiger. Hier kann es sein, dass die Begehungsform eines Delikts im Laufe
der Hauptverhandlung anders beurteilt wurde. So kann z. B. eine angeklagte rduberische Erpres-

sung ,,nur* als eine Erpressung verurteilt werden.
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d) Verurteilungen bei sonstigen Delikten
In Abbildung 94 wird dargestellt, wie sich Anklage und Verurteilung auf Nichtkatalogtaten ver-

teilen.

Abbildung 94: Anklage und Verurteilung bei sonstigen Delikten (deliktsbezogen)
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Am hidufigsten angeklagt sind die bereits aufgefiihrten sonstigen Delikte. Verurteilt wurden diese
Delikte zu 76%. Haufig angeklagte Delikte sind auch Korperverletzungsdelikte. Diese wurden zu
81% verurteilt. Betrugsdelikte sind ebenfalls hdufig angeklagt und wurden zu 77% verurteilt. Be-
taubungsmitteldelikte, die nicht unter den Katalog des § 100a S. 1 StPO fallen, werden héufig
angeklagt und die Verurteilungsquote ist mit 97% sehr hoch. Schwerer Diebstahl wird zwar hiu-
fig angeklagt, wird aber nur zu 55% verurteilt. Besonders hohe Verurteilungsraten sind bei Straf-
taten gegen die sexuelle Selbstbestimmung, einfachem Diebstahl und bei der Androhung von
Straftaten festzustellen, wobei die Zahl der angeklagten Delikte bei diesen eher gering ist. Der
schwere Diebstahl ist das am hiufigsten verurteilte Delikt, das nicht in der Anklageschrift aufge-

fiihrt war.
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4. Fallzahlen differenziert nach Delikten
Neben den Delikten selbst wurden auch die konkreten Fallzahlen, die Einstellungen und Ankla-
gen zugrunde lagen, erfasst. Welche Fallzahlen bei den einzelnen Katalogdelikten angeklagt

wurden oder der Einstellung zugrunde lagen, ldsst sich Abbildung 95 entnehmen.

Abbildung 95: Fallzahlen bei Anklage und Einstellung differenziert nach Katalogdelikten
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Die hdufigsten Fallzahlen bei den Katalogdelikten waren bei (schweren) Bandendiebstihlen
(1650) und Betidubungsmitteldelikten (985) zu verzeichnen. Dabei wurde bei ersteren besonders
haufig eingestellt (1553) und bei letzteren besonders hiufig angeklagt (963). Fiir Rauschgiftdelik-
te ist es charakteristisch, dass es sich nicht um Einzeltaten handelt, sondern sich gewerbsmiBige
Geschiftsstrukturen entwickeln und daher immer wieder tiber mehrere Monate hinweg Geschifte
abgewickelt werden. Dadurch steigen die Fallzahlen in die Hohe. Bei Bandendiebstidhlen handelt
es sich schon per Definition um eine Gruppe von Personen, die sich fiir einen ldngeren Zeitraum
zur Begehung von Diebstéhlen zusammengeschlossen hat. Daher ist es auch hier typisch, dass die
Beschuldigten wegen mehreren Delikten angeklagt werden. Hohe Fallzahlen sind auch bei ange-

klagten Geld- und Wertpapierfalschung und bei angeklagten Verstoen gegen Vorschriften des
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Auslanderrechts zu verzeichnen. Hohe Fallzahlen bei eingestellten Delikten sind bei gewerbsma-
Biger Hehlerei bzw. Bandenhehlerei und bei schwerem sexuellen Missbrauch von Kindern zu
bemerken. Geringe Fallzahlen fallen bei Erpressung, Geldwésche, gemeingefahrlichen Straftaten,
VerstoBen gegen das Waffengesetz und Verstoflen gegen die 6ffentliche Ordnung auf. Im Gegen-
satz zu schweren Bandendiebstihlen oder Betdubungsmitteldelikten handelt es sich dabei aber

auch nicht um typische Delikte, die wiederholt iiber einen lingeren Zeitraum begangen werden.

Abbildung 96 stellt die Fallzahlen der sonstigen Straftaten dar, die Einstellung und Anklage

zugrunde lagen.

Abbildung 96: Fallzahlen bei Anklage und Einstellung differenziert nach sonstigen Delikten

O Einstellungen
m Anklage/Strafbefehl

Anzahl Falle

Sonstige Straftaten

Die hochsten Fallzahlen sind dabei bei schweren Diebstahlsdelikten (883) und bei sonstigen De-
likten (1092) festzustellen. Es ist nicht uniiblich fiir Wohnungseinbruchsdiebstéhle, dass es sich
dabei um eine Serie von Straftaten handelt und dadurch die Fallzahlen hoher sind als bei anderen
Delikten. Sowohl bei den schweren Diebstahlsdelikten als auch bei den sonstigen Delikten ist der
Anteil an eingestellten Delikten sehr groB3. Haufig angeklagt wurde wegen Betdubungsmittelde-

likten, die nicht unter den Katalog des § 100a S. 1 StPO fallen. Auch Betrugsdelikte und Versto-
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e gegen das Ausldnderrecht weisen relativ hohe Fallzahlen auf. Dies ldsst sich damit erkléren,
dass es sich z. B. beim Enkeltrick, der unter die Deliktskategorie Betrug fillt, typischerweise
nicht um eine Einzeltat handelt, sondern um mehrere gleichartige Fille, die in einem Verfahren
verfolgt werden. Auch z. B. Schleusungen von Ausldndern werden in der Regel gewerbsmiBig

ausgefiihrt.

In Abbildung 97 werden die konkreten Fallzahlen zu den Katalogdelikten, welche in den Ankla-

geschriften und in den Urteilen aufgefiihrt wurden, dargestellt.

Abbildung 97: Fallzahlen bei Anklage und Verurteilung differenziert nach Katalogdelikten
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Von den hiufig angeklagten Fillen von Betdubungsmitteldelikten (963) wurden nur etwa ein
Drittel (383) verurteilt. Das kann darauf beruhen, dass die Vielzahl der Rauschgiftgeschifte nicht
konkret nachgewiesen werden kann und die Fallzahl daher im Urteil auf die nachweisbaren Dro-
gengeschifte reduziert wird. Auffillig ist auch die geringe Anzahl von verurteilten Fillen (41)
bei der Geld- und Wertpapierfilschung (angeklagt: 166). Hier kann die Verurteilung ebenfalls an
der Nachweisbarkeit scheitern. Beim schweren Bandendiebstahl wird nur etwa die Hilfte der an-

geklagten Fille spater verurteilt. Hier féllt auch die relativ hohe Anzahl von nicht in der Anklage-
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schrift, aber im Urteil vorkommenden Delikten auf. Letzteres kann darauf beruhen, dass sich die
Bewertung als Bandendiebstahl oder die GewerbsmiBigkeit des Vorgehens erst in der Hauptver-

handlung ergeben hat.

Abbildung 98 ldsst sich entnehmen, wie sich die Fallzahlen der Straftaten, die nicht unter den Ka-
talog des § 100a S. 1 StPO fallen, auf Anklage und Urteil verteilen. Hiufige Anklagen und Ver-
urteilungen sind bei Betdubungsmitteldelikten und sonstigen Delikten zu bemerken. Auffillig ist
die geringe Fallzahl verurteilter schwerer Diebstahlsdelikte und das hédufige Vorkommen von
nicht angeklagten, aber verurteilten einfachen Diebstéhlen. Hier kann sich jedoch die Einschat-

zung der Qualitédt des Diebstahls im Laufe der Hauptverhandlung verdndert haben.

Abbildung 98: Fallzahlen bei Anklage und Verurteilung differenziert nach sonstigen Delikten
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5. Zusammenfassung der Ergebnisse

Die im Rahmen der Aktenanalyse ausgewerteten Verfahren wurden liberwiegend eingestellt. In
181 von 467 Verfahren (fast 40% der Verfahren) blieben die Tater unbekannt. Nur gegen 211 der
697 identifizierten Beschuldigten konnte Anklage erhoben werden. Insgesamt wurden 58% der
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Verfahren gegen die identifizierten Beschuldigten und gegen Unbekannt eingestellt und in 23%
konnte Anklage bzw. Strafbefehlsantrag erhoben werden. In 18% der Fille konnte der Ausgang
des Verfahrens nicht ermittelt werden. Die Einstellungen wurden groBtenteils auf der Grundlage
des § 170 II StPO vorgenommen (79% der Fille). Wenn Anklage erhoben wurde, konnten die
Beschuldigten zu 87% verurteilt werden. Freigesprochen wurden die angeklagten Verurteilten zu
6% und nach Anklageerhebung eingestellt wurde das Verfahren in 7% der Fille. In 36% der Ver-
urteilungen wurde eine Freiheitsstrafe ohne Bewdhrung verhidngt und damit eine Strafe, die eine
gewisse Schwere der Taten indiziert. Die Einstellungs- und Sanktionsstruktur spricht im Ubrigen
dafiir, dass sich die Straftaten in Verfahren mit Verkehrsdatenabfrage iiberwiegend in dem Be-

reich bis zu mittelschwerer Kriminalitidt bewegen.

Deliktsbezogen betrachtet liegt die Anklagequote bei Betaubungsmitteldelikten, die unter den
Katalog des § 100a S. 1 StPO fallen, am hochsten. Hier fiel mit 80% auch die Verurteilungsquote
hoch aus. Die Anklagequoten sind weniger stark ausgeprégt bei Raub und rauberische Erpres-
sung, hier ist der Anteil an Einstellungen vor Anklageerhebung recht hoch. Wenn diese Delikte
jedoch angeklagt wurden, kam es in 87% der Fille zu einer Verurteilung. Bei den Nichtkatalogta-
ten wurde héufig eingestellt, wenn besonders schwere Fille des Diebstahls vorlagen. Héufige
Anklagen gab es wegen Betrugsdelikten und Korperverletzungsdelikten. Bei beiden Delikten

sind auch hohe Verurteilungsraten zu verzeichnen.

Dabei ist zu beriicksichtigen, dass die Einstellungsquote von Verfahren generell sehr hoch ist. Da
den ausgewerteten Verfahren ein breites Deliktsspektrum zugrunde liegt, konnen die Zahlen mit

der allgemeinen Erledigungsstatistik verglichen werden.**

Im Jahr 2003 wurde von insgesamt
4.766.070 erledigten Verfahren in 573.345 Féllen Anklage erhoben und in 603.999 Fillen Straf-
befehl beantragt. Allein gemal § 170 II StPO wurden 1.273.673 Verfahren eingestellt. Weitere

265.909 Verfahren wurden mit einer Auflage und 998.845 Verfahren ohne Auflage eingestellt.

4 Statistisches Bundesamt (Hrsg.): Rechtspflege, Fachserie 10/Reihe 2.6: Staatsanwaltschaften 2003, Wiesbaden
2004 .
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X11. Rechtsbehelfe

1. Aktenanalyse

177 Beschuldigte wurden verurteilt. In 15 Féllen handelte es sich um Strafbefehle. Gegen die Ur-
teile wurden in etwa 30% Rechtsmittel eingelegt. Davon entfallen etwa 60% auf eine Revision
und 25% auf eine Berufung. Der Rest betrifft Einspriiche gegen einen Strafbefehl. In 32 Féllen
ging es um eine Revision und in 14 Féllen um eine Berufung. Einspruch gegen einen Strafbefehl
erfolgte in vier Fillen. Die Einlegung der Rechtsbehelfe erfolgte ganz {iberwiegend durch den
Verurteilten (44 Félle). Seitens des Opfers wurde in fiinf Fillen ein Rechtsmittel eingelegt. Einen
Bezug zur Verkehrsdatenabfrage konnte nur fiir eine Revision hergestellt werden. Der Verteidi-
ger des Verurteilten erklédrte in der Rechtsmittelbegriindung, dass es sich bei den Daten nur um
Indizien handele. Die Daten wiirden nicht nachweisen, wo sich der Verurteilte aufgehalten habe,
sondern nur, wo sich das Mobiltelefon befand. Mit diesem konnte aber auch eine andere Person
telefoniert haben. Die Revision wurde jedoch als unbegriindet verworfen. Die nicht zuriickge-
nommenen Rechtsbehelfe (38) wurden gréBtenteils verworfen (29). Im Ubrigen fiihrte die Einle-
gung der Rechtsmittel zur Abdnderung in fiinf Fallen und zur Aufhebung des Urteils in drei Fal-
len. Ein Zusammenhang der Verkehrsdatenabfrage mit der Abidnderung oder Authebung des Ur-

teils konnte in keinem Fall festgestellt werden.

2. Experteninterviews

Nur einer der befragten Verteidiger hat im Jahr 2005 Beschwerden gegen Maflnahmen nach §§
100g, 100h StPO eingelegt, nachdem der Verwertung widersprochen worden war. Begriindet sei
dies aufgrund der Fehlerhaftigkeit der Beschliisse gewesen. Weder sei ein Anordnungsgrund an-
gegeben, noch Subsidiaritdt oder VerhéltnisméBigkeit begriindet worden. Keiner der Befragten
hat im Jahr 2005 eine Berufung oder Revision im Zusammenhang mit Verkehrsdatenabfrage ein-
gelegt. Einer der Befragten gab jedoch an, in 2006 eine Revision wegen seiner Meinung nach un-
verwertbaren Verkehrsdaten eingelegt zu haben. Ein anderer erklérte, dass in den Féllen, in denen
die VerhéltnisméBigkeit und die Verwertbarkeit problematisch waren, die Daten nicht als Be-
weismittel eingefiihrt worden seien. Zwei weitere Befragte gaben an, eine Berufung bzw. Revisi-
on eingelegt zu haben, wobei aber nicht Verstofe gegen Voraussetzungen der §§ 100g, 100h

StPO, sondern solche wegen §§ 100a, 100b StPO tragend gewesen seien.
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3. Zusammenfassung der Ergebnisse

In den ausgewerteten Verfahren wurde in 55 Féllen Rechtsmittel gegen Verurteilungen eingelegt.
Dabei handelte es sich vor allem um Revisionen (32). Einen Bezug zur Verkehrsdatenabfrage gab
es nur bei einer Revision, die jedoch keinen Erfolg hatte. Der Verteidiger wies dabei darauf hin,
dass es sich bei den Daten nur um Indizien und nicht um Beweise handle. Die Rechtsmittel waren
ganz iiberwiegend erfolglos. Dies deckt sich mit Befunden zu den Folgen von Rechtsmitteln im
Allgemeinen. Die Expertengesprache mit den Verteidigern bestdtigen dieses Bild. Nur ein einzi-
ges Verfahren wurde berichtet, in dem die Verkehrsdatenabfrage fiir die Begriindung eines

Rechtsmittels eine bedeutsame Rolle spielte.

XII1. Schwierigkeiten bei der Anwendung der Normen, Veradnderungen gegeniiber § 12
FAG und zukinftige Gestaltung der MalRnahme

Fragen danach, zu welchen Problemen es bei der Anwendung der §§ 100g, 100h StPO kommt,
welche Verdanderungen sich gegeniiber der Regelung in § 12 FAG ergeben haben und wie die Be-
teiligten sich die Mallnahme zukiinftig vorstellen, wurde mit den Befragungen und Interviews

untersucht.

1. Schriftliche Befragung

a) Veranderungen gegeniber der Regelung in 8 12 FAG

Die Frage, ob sich durch die Regelung der Auskunftserteilung iiber Verbindungsdaten in §§
100g, 100h StPO gegeniiber der alten Rechtslage, also der Regelung des § 12 FAG, Anderungen
fiir die Praxis ergeben haben, beantworteten 65% mit Nein. Von denen, die die Frage bejahten,
waren 68% der Ansicht, dass es seit der Anderung eine hdhere Anzahl an Anordnungen gebe,
wogegen 12% eine geringere Anzahl feststellten. Weiter gab etwa ein Drittel dieser Befragten
(33%) an, dass nach der Anderung mehr Erfolge zu verzeichnen seien, 4% verbanden die Ande-
rungen mit geringeren Erfolgen. Als weitere Anderungen in der Praxis nannten 28 Befragte fol-
gende Aspekte: Die jetzige Regelung sei zu kompliziert und verursache einen hoheren Aufwand.
Im Gegensatz dazu wurde die jetzige Rechtslage von einigen Befragten auch als klarer und prézi-
ser bezeichnet. Eine weitere angesprochene Verdnderung betrifft die Zugriffsmoglichkeit auf zu-

kiinftig anfallende Daten.
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b) Auskunft tber Personendaten zu dynamischen IP-Adressen

Die Staatsanwélte wurden danach gefragt, auf welcher Rechtsgrundlage Personendaten zu dyna-
mischen [P-Adressen eingeholt werden. Darauf antworteten 53% mit §§ 100g, 100h StPO und
24% mit § 113 TKG. Andere Antworten bezogen sich auf die allgemeine Angabe des ,,TKG* und
§ 161a StPO (jeweils 6%). 4% der Befragten teilten mit, dass sie teilweise §§ 100g, 100h StPO
und teilweise § 113 TKG als Rechtsgrundlage heranzogen. 3% der Befragten fiihrten aus, dass sie
frither (im Jahr 2005) nach §§ 100g, 100h StPO vorgegangen seien, mittlerweile aber wegen der
Rechtsprechung nach § 113 TKG vorgehen. Weitere 2% erklirten, dass sie nur deshalb §§ 100g,
100h StPO als Rechtsgrundlage wahlten, da die Provider sich ohne Beschluss weigern wiirden
und sich so Verzogerungen oder Beweisverluste vermeiden lieBen. Weitere genannte Rechts-
grundlagen sind § 3 Nr. 3 TKG, §§ 89, 90 TKG, § 111 TKG, § 112 TKG, §§ 101, 101a StPO,
§ 161 StPO.

Die Frage, ob es dabei Schwierigkeiten gegeben habe, beantworteten 384 Befragte, wobei 67%
sie verneinten und 33% zustimmten. Letztere fiihrten zur Erkldrung aus, dass von Betreiberseite
Beschliisse nach §§ 100g, 100h StPO verlangt wiirden (61% dieser Befragten). 12% berichteten,
dass Anbieter sich geweigert hitten, die MaBBnahme durchzufiihren. Von 18% wurde als Problem
die unterschiedliche Rechtsauffassung der Staatsanwaltschaften und der Provider angefiihrt. 11%
gaben an, dass die Daten nicht mehr gespeichert gewesen wiéren. Als problematisch wurde auch
die uneinheitliche Rechtsprechung zur Rechtsgrundlage fiir Personendatenauskiinfte empfunden
(7%). Weiter wurde angegeben, dass diese Problematik gesetzlich nicht klar geregelt sei. Ausge-
fiihrt wurde zudem, dass teilweise vorbeugend ein Beschluss beantragt werde, um Probleme mit

den Anbietern zu vermeiden.

¢) Hinreichende Bestimmung des Betroffenen

Die Vorschrift des § 100h I S. 1 StPO sieht vor, dass bei Anordnung der Verkehrsdatenabfrage
Name und Anschrift des Betroffenen sowie die Rufnummer oder eine andere Kennung seines Te-
lekommunikationsanschlusses anzugeben sind. Nur im Falle einer Straftat von erheblicher Be-
deutung gentigt gemél § 100h I S. 2 StPO eine rdumlich und zeitlich hinreichend bestimmte Be-

zeichnung der Telekommunikation, wenn andernfalls die Erforschung des Sachverhalts aussichts-
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los oder wesentlich erschwert wére. 18% der Befragten gaben an, dass sie diese Ausnahmerege-
lung gerne erweitert sdhen. Dagegen soll die Regelung nach 75% der Befragten in ihrer jetzigen

Fassung beibehalten werden. 7% der Befragten sprechen sich fiir eine Einschrankung aus.

Zur Begriindung fiir eine Erweiterung der Regelung gaben sieben Befragte an, dass die Mallnah-
me nur mit einem geringfligigen Eingriff in die Grundrechte der Betroffenen verbunden sei. Die
Eingriffsintensitét sei niedrig. Weiter wurde angefiihrt (vier Befragte), dass auch die Autkldrung
»einfacher” Straftaten durch derartige Maflnahmen mdoglich sein sollte. Zudem wurde vorge-
schlagen, dass die Anordnung auch bei zwar namentlich nicht bekannten, aber trotzdem individu-
alisierbaren Betroffenen ermdglicht werden sollte. Teilweise seien gerade zu Beginn der Ermitt-
lungen die genauen Personalien nicht bekannt. Es wiirden fingierte Daten bei der Beantragung
des Anschlusses angegeben. Weiter wurde angegeben, dass Straftaten im Zusammenhang mit Te-
lekommunikation und Internet zunehmen wiirden. Eine Erweiterung dieser Regelung wiirde nach
Ansicht einiger Befragten zu einer effektiveren Strafverfolgung fiihren. Fiir die Beibehaltung der
derzeitige Regelung fiihrten die Befragten diverse Griinde an: 16 Befragte waren der Ansicht,
dass die jetzige Regelung ausreichend sei. Je 15 Personen begriindete ihre Antwort damit, dass
sie bislang mit der jetzigen Fassung keine Probleme gehabt hitten und sich die Regelung bewéhrt
habe. Weitere 13 Befragte finden die Vorschrift praktikabel. Sonstige Begriindungen waren, dass
so die VerhiltnisméBigkeit gewahrt werde, dass die Regelung sachgerecht und ausgewogen sei
und dass die Subsidiarititsklausel eine Aufweichung des Bestimmtheitserfordernisses verhindere.
Die Regelung entspreche dem unterschiedlichen Gewicht der Delikte. Diejenigen Befragten, die
sich fiir eine Einschrankung dieses Normabschnitts aussprachen, begriindeten dies damit, dass die
genauen Daten des Betroffenen oft nicht bekannt seien. Name und Anschrift seien hiufig fingiert
oder zunichst nicht ermittelbar, beispielsweise auch bei ausldndischen, in Deutschland benutzten
Anschliissen. Telefone wiirden oft gewechselt. SIM-Karten wiirden auf einen beliebigen Namen
angemeldet. Oftmals konne gerade erst durch die MaBBnahme der Anschlussinhaber ermittelt wer-
den. Die Anforderungen an die Bestimmtheit des Betroffenen sollen nach diesen Befragten also
herabgesetzt werden, da - auch bei Straftaten, die nicht von erheblicher Bedeutung sind - ndhere
Informationen iiber den Téter ansonsten fehlen, die grundsétzlich aber verfiigbar sind. Die Anga-

ben dariiber, inwieweit Straftaten, die nicht von erheblicher Bedeutung sind, wegen dieser Rege-
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lung nicht aufgeklart werden konnen, schwanken von nie (9%) bis hiufig (16%), wobei gelegent-

lich (46%) die meistgenannte Kategorie ist (selten 29%).

d) Sonstige Unklarheiten der jetzigen Regelungen

Die Frage, ob es aus ihrer Sicht Unklarheiten bzgl. der Regelungen der §§ 100g, 100h StPO gebe,
verneinten 80% und bejahten 20% der Befragten. Letztere gaben folgende Unklarheiten an: Die
Abgrenzung zwischen § 113 TKG und §§100g, 100h StPO bei dynamischen IP-Adressen sei
problematisch (37%). Ebenfalls zu dieser Thematik gehort die als schwierig empfundene Ab-
grenzung zwischen Verkehrsdaten und Bestandsdaten (5%). 13% der Befragten finden den Beg-
riff der Straftat von erheblicher Bedeutung unklar. Aulerdem wurde angegeben, dass die Rege-
lung allgemein unklar bzw. unverstindlich (9%), zu ,.kompliziert” (9%) und ,,uniibersichtlich*
(4%) sei. Zudem sei fraglich, welche Daten genau erhoben werden diirfen, der Anwendungsbe-
reich sei ungenau und es sei zu unbestimmt, was konkret unter den Begriff der ,,Verkehrsdaten®
falle (16%). Inwieweit die Verkehrsdatenabfrage einen noch unbekannten Téter erfasst, ist nach
Ansicht von 5% ebenfalls nicht explizit geregelt. Als weitere Unklarheiten wurden das Auslesen
von Mobiltelefondaten, der Begriff der Zielwahlsuche sowie die Frage, ob auch eine Straftat, die

mittels Endeinrichtung begangen wurde, erheblich sein muss, angefiihrt.

2. Aktenanalyse

Die Problematik der Abgrenzung der Verkehrsdatenabfrage zur Personendatenabfrage nach § 113
TKG wurde auch im Rahmen der Aktenanalyse aufgegriffen. Ob bei der Auskunft {iber Ver-
kehrsdaten zu IP-Adressen statische oder dynamische IP-Adressen zugrunde lagen, lie3 sich den
Akten nicht entnehmen. Es wurden nur die IP-Adressen an sich erwdhnt oder aufgelistet. Nur in
14 Féllen wurden Daten zu IP-Adressen abgefragt. Diese Abfragen betrafen acht Verfahren. Die
Vermutung liegt nahe, dass es sich groftenteils um dynamische IP-Adressen gehandelt haben
muss, da iiberwiegend private Anschliisse abgefragt wurden. Allerdings lasst sich dies bei ISDN-
und DSL-Anschliissen nicht bestétigen. Auch ob ein solcher Anschluss vorlag, konnte den Akten
oftmals nicht entnommen werden. Daher lédsst sich auch nicht genau sagen, aufgrund welcher
Rechtsgrundlage Personendaten zu dynamischen IP-Adressen abgefragt wurden. Wie bereits er-
ortert wurde, ist die Rechtsgrundlage sowohl in der Rechtsprechung als auch in der Literatur um-

stritten. Aufgenommen werden konnte nur, ob eine Personendatenabfrage zu einer Rufnummer
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oder einer [P-Adresse aus einem Beschluss erfolgte und auf welche Rechtsgrundlage dieses Ersu-
chen gestiitzt wurde. Eine solche Abfrage erfolgte bei 12% der Anschliisse (191). Dabei wurden
unterschiedliche gesetzliche Grundlagen herangezogen. 22-mal wurde dabei auf §§ 100g, 100h
StPO zuriickgegriffen, wenn auch in manchen Féllen vorher nach § 113 TKG vorgegangen wor-
den war. Das Auskunftsverlangen wurde in diesen Fillen allerdings vom jeweiligen Netzbetrei-
ber abgelehnt und ein Beschluss nach §§ 100g, 100h StPO verlangt (bei acht Beschliissen). U-
berwiegend wurde jedoch auf die Normen des TKG abgestellt (§ 89 VI, 90 TKG a.F. bzw. §§
112, 113 TKG n.F. - bei 68 Anschliissen). 23-mal wurde sowohl auf §§ 100g, 100h StPO als auch
auf die Normen des TKG Bezug genommen. Sechsmal lie3 sich den Akten entnehmen, dass eine
»SARS-Abfrage* erfolgte. Dabei handelt es sich um eine Online-Abfrage von Personendaten, die
durch die Polizeibeamten selbst vorgenommen werden kann*’. Zweimal wurde auf § 161a StPO
zuriickgegriffen. Im Ubrigen konnte den Akten die Nennung einer Rechtsgrundlage nicht ent-
nommen werden (bei ca. einem Drittel der Personendatenabfragen). Zu beriicksichtigen ist au-
Berdem, dass aus den Akten nicht ersichtlich war, ob die Richter teilweise - entgegen ihrer Uber-
zeugung - Beschliisse nach §§ 100g, 100h StPO in diesen Féllen erlassen haben, da sie wussten,
dass die Anbieter die Herausgabe der Daten sonst verweigern wiirden und sie den Ermittlungser-

folg nicht beeintrachtigen wollten.

3. Experteninterviews

a) Polizeibeamte

(1) Veranderungen gegeniiber der Regelung in 8 12 FAG

Die Schliisselpersonen wurden ebenfalls zu Verdnderungen der Praxis der Auskunftserteilung
durch die Regelung der Verkehrsdatenabfrage in §§ 100g, 100h StPO gegeniiber der Regelung in
§ 12 FAG befragt. Am hiufigsten wurde darauf verwiesen, dass nunmehr auch zukiinftige Daten
erfasst seien. § 12 FAG habe nur Daten aus der Vergangenheit erfasst. Das sei eine Erleichterung
der Arbeit. Die IMEI-Uberwachung habe es friiher nicht gegeben. Weiter wurde angegeben, dass
der taktische Einsatzraum sich verdndert habe. Friiher sei das Ermittlungsverhalten eher tatorien-
tiert gewesen, heute sei es taterorientiert. § 12 FAG habe zudem eher den Festnetzbereich betrof-
fen, wahrend §§ 100g, 100h StPO auch Mobilfunkbetreiber und Internetanbieter anspreche. Fiinf

der befragten Polizeibeamten haben keine spiirbaren Verdanderungen durch die Regelung der

3 Dabei handelt es sich offensichtlich um die Abfrage nach § 112 TKG.
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Verkehrsdatenabfrage in § 100g, 100h StPO im Vergleich zur Regelung in § 12 FAG wahrge-

nommen.

(2) Schwéachen und Unklarheiten

Aus der Sicht von etwa der Hilfte der Befragten gibt es keine Unklarheiten und Schwéchen der
Regelungen der §§ 100g, 100h StPO. Es gebe keine Anwendungsprobleme und demnach bestehe
auch kein Anderungsbedarf. Die Regelung sei einleuchtend. Weiter wurde angegeben, dass nicht
klar geregelt sei, wie lange die Daten gespeichert werden sollen, in welchem Format und wann
sie angeliefert werden miissten. Das konne man fiir die Praxis handhabbarer machen. Die Daten
kdmen oft sehr spét und es sei unklar, ob sie vollstindig seien. Das nicht geregelte Antwort-Zeit-
Verhalten mache sich in der Praxis bemerkbar. Es sollte gesetzlich festgelegt werden, wann und
in welcher Form, ndmlich elektronisch, geliefert werden miisse. Die elektronische Form sei not-
wendig, da bei einer Funkzellenabfrage ein Abgleich per Hand kaum moglich sei. Ein Befragter
gibt an, dass die Lieferung innerhalb einer Woche wiinschenswert sei. Es werde Zeit, dass die
Vorratsdatenspeicherung eingefiihrt werde. Die Daten wiirden zu frith geloscht. Manchmal werde

eine Straftat erst nach einem Jahr bekannt.

Weiter wurde als Schwiche aufgefiihrt, dass die Telekommunikationsanbieter nicht verpflichtet
wiirden, das Anonymisierungsverfahren fiir Behorden auszuschalten. Anonymisierte Daten wiir-
den nicht weiterhelfen. Weiter seien auch ausgeschaltete Mobiltelefone (im Standby-Betrieb) in-
teressant fiir die Polizei. Mobiltelefone loggen sich auch im Standby-Betrieb in die Funkzellen
ein. Diese Daten wiirden aber nicht mitgeliefert. Problematisch sei auch, dass Daten aus dem
Ausland nicht erhoben werden konnten. Es handle sich oft um reisende Titer, die sich in den
Niederlanden, der Tiirkei oder in Polen aufhielten. Ohne Rechtshilfeersuchen seien diese Daten
nicht zu erlangen. Die Speicherfristen im Ausland seien unbekannt und dann ggf. bereits abgelau-
fen. Ein Rechtshilfeersuchen dauere zu lang. Beim sog. Phishing oder bei Kfz-Diebstdhlen ende

die Verkehrsdatenabfrage an den nationalen Grenzen.

Eine Unklarheit wird auch fiir die Abgrenzung zwischen §§ 100gh StPO und § 113 TKG betont.
Es sollte gesetzlich festgelegt werden, ob IP-Adressen als Verbindungs- oder Bestandsdaten zu

behandeln seien. Die Regelung sollte eindeutig sein und keinen Interpretationsspielraum zulas-
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sen. Es gebe dabei immer wieder Probleme. Ein anderes Problem beziehe sich auf den Nachweis

der tatsdchlichen Kommunikation bei einer Funkzellenabfrage.

b) Staatsanwalte

(1) Veranderungen gegenuber der Regelung in § 12 FAG

Die Hilfte der befragten Staatsanwilte hat seit der Einfiihrung von §§ 100g, 100h StPO keine
Verdnderungen der Verkehrsdatenabfrage gegeniiber § 12 FAG fiir die Praxis wahrgenommen.
Fiinf Befragte fiihrten an, dass frither nur riickwirkende Daten erfasst waren, heute konne man
auch zukiinftige Daten abfragen. Dass nun auch zukiinftige Daten erfasst seien, stelle eine Er-
leichterung dar. Aber die Bedeutung sei relativ gering, denn wenn eine Telefoniiberwachung
moglich sei, werde diese durchgefiihrt und liefere die Verkehrsdaten mit. Nur wenn keine Kata-
logtat, sondern eine andere Straftat von erheblicher Bedeutung vorliege, spiele die Verkehrsda-
tenabfrage eine Rolle. Die Voraussetzungen seien etwas angehoben worden (Subsidiaritit, erheb-
liche Bedeutung). Vorher habe man auch bei einfacheren Delikten die Maflnahme durchfiihren
konnen. Aufgrund des Begriffs der ,,Straftat von erheblicher Bedeutung* sei die MaBnahme in
bestimmten Bereichen nicht mehr mdglich. Zudem sei durch die Verpflichtung zur Loschung ein
erhohter Arbeitsaufwand entstanden. Vorher sei es keine Standardmaflnahme gewesen. Bei § 12

FAG habe es Streit dariiber gegeben, ob Standortdaten erfasst waren. Das sei jetzt klar definiert.

(2) Schwéachen und Unklarheiten

Eine Schwiche der Regelungen der §§ 100g, 100h StPO sei, dass Name und Anschrift des An-
schlussinhabers angegeben werden miissten. Es sei aber selten, dass der Anschlussinhaber auch
der Nutzer ist. Es sei problematisch, diesen zu ermitteln. Gerade bei Computerdelikten handle es
sich in der Regel um unbekannte Téter. Die Anforderung des § 100h I S.1 StPO, Name und An-
schrift anzugeben, sei nicht zu erfiillen. Hier sei eine Klarstellung erforderlich (obwohl die ge-

richtliche Praxis den Beschluss einfach erlasse).

Schwierigkeiten wiirde auch die Abgrenzung zwischen TKG und §§ 100g, 100h StPO verursa-
chen. Es gebe in diesem Zusammenhang hauptsdchlich Probleme mit dynamischen IP-Adressen.

Hier wiére, so die Interviewten, eine Klarstellung gut.
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Eine zumindest vorldufige Speicherung bzw. Sicherung der Daten sei wiinschenswert. Ein sehr
grof3es Thema seien ferner Auslandsstraftaten. In diesem Feld seien Verdnderungen unerlésslich.
Gerade beim sog. Phishing, wiirden die Server im Ausland stehen. Rechtshilfeersuchen wiirden
wegen zu kurzer Speicherfristen ins Leere laufen. Die Daten wiirden in der Zwischenzeit verloren
gehen. Es sei sinnvoll, eine europdische Zentralstelle einzurichten, denn die Computerkriminalitét
sei grenziiberschreitend und international. Ein Befragter ist der Ansicht, dass die §§ 100 ff. StPO
insgesamt iibersichtlicher gestaltet werden sollten. Die Eingriffsmafnahmen seien unstrukturiert.
Begriffe wie ,,aussichtslos oder wesentlich erschwert* wiirden hier und da ins Gesetz gestreut.
Bei § 100a StPO gebe es einen Katalog, bei § 100g StPO kniipfe man daran an, aber es gebe wie-
derum auch andere Moglichkeiten. Beim verdeckten Ermittler gebe es einen ganz leichten Kata-
log, beim Lauschangriff einen starken. Ein Befragter erwéhnt, dass eine Spezialisierung der Be-
horden bei allen verdeckten Ermittlungsmafinahmen sinnvoll wére. Hierfiir sollte es eine gemein-
same Abteilung geben. Die Hilfte der Befragten meinen, dass es keine Schwéchen oder Unklar-

heiten der Regelung gebe.

¢) Richter

(1) Veranderungen gegenuber der Regelung in 8 12 FAG

Auch bei den befragten Richtern hat die Hilfte keine Verdnderungen der Praxis wahrgenommen,
seit sie in §§ 100g, 100h StPO geregelt ist und nicht mehr in § 12 FAG. Rechtlich seien nicht vie-
le Verdnderungen bewirkt worden, fiihrt einer der Befragten aus, entscheidende Verédnderungen
seien aber durch die tatsdchliche Lage entstanden. Es habe frither nicht so viele Mobiltelefone
und technische Moglichkeiten gegeben. Deshalb sei auf die Nutzung von Verkehrsdaten relativ
selten zuriickgegriffen worden. §§ 100g, 100h StPO seien zudem klarer formuliert. Friiher seien

die zukiinftigen Daten nicht erfasst und die Loschung der Daten sei ein Problem gewesen.

(2) Schwéachen und Unklarheiten

Schwichen und Unklarheiten sehen etwa die Hélfte der Befragten nicht. Es bestehe kein Rege-
lungsbedarf. Die Normen seien ausreichend, diirfen aber auch nicht weitergehend sein. Ein Be-
fragter findet die Regelungen sehr kompliziert. Aber das sei eine allgemeine Erscheinung bei den
§§ 100a ff. StPO. Es wire besser, wenn die Regelungen transparenter und strukturierter wiren, so

dass sich der Inhalt besser erschlieBen wiirde. Unklar formuliert seien die Vorschriften, was die
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Eilanordnung betreffe. Immer wieder stelle sich die Frage, ob die Eilanordnung innerhalb von
drei Tagen bestdtigt werden miisse oder nicht. Eine weitere Schwiche sei die Abgrenzung zwi-
schen §§ 100g, 100h StPO und § 113 TKG. Es gebe immer wieder Auseinandersetzungen mit

den Anbietern, was die Benennung der Anschlussinhaber angeht.

Ein Befragter ist der Ansicht, es fehle eine Regelung fiir vermisste Kinder. §§ 100g, 100h StPO
solle nur zur Aufkldrung von Straftaten dienen. Aber wenn ein Kind oder eine éltere, verwirrte
Person vermisst werde und ein Mobiltelefon in der Tasche habe, wire es sinnvoll, die MalBnahme
auch dann zuzulassen. Dann kdnne man feststellen, wo sich das Kind befinde. Das sei aber zur
Zeit nicht moglich. Man kénne nicht davon ausgehen, dass eine Straftat vorliege. Man miisse
konstruieren, dass das Kind entfiihrt worden sei, wofiir aber meist gar kein Anhaltspunkt bestehe.
Ein Befragter gab an, dass auch bei den Prepaid-Karten die Daten gespeichert werden sollten.
Dass diese Daten momentan nicht gespeichert wiirden, 6ffne straftatenbezogener Nutzung mobi-
ler Kommunikation ,,Tiir und Tor*. §§ 100g, 100h StPO wiirden zu wenig zwischen den einzel-
nen Anwendungsfillen unterscheiden. Bei der Erstellung eines Bewegungsbildes sei der Richter-

vorbehalt wichtig, bei anderen Anwendungsbereichen nicht.

d) Verteidiger

(1) Veranderungen gegenuber der Regelung in § 12 FAG

Als Anderungen durch die Regelung in §§ 100g, 100h StPO gegeniiber der Regelung der Ver-
kehrsdatenabfrage in § 12 FAG wurde von Verteidigerseite zum einen angegeben, dass die Hiirde
der Eingriffsvoraussetzungen (Straftat von erheblicher Bedeutung, Katalogtat) hoher gesetzt
worden sei. Zudem werde die Ermittlungsmafinahme nunmehr erst von der Staatsanwaltschaft
iberpriift. Auerdem habe der Mobilfunkverkehr zugenommen und das Kommunikationsverhal-
ten habe sich insgesamt veridndert. Dadurch sei auch die Zahl der Verkehrsdatenabfragen gestie-

gen.

(2) Schwéchen und Unklarheiten
Unklarheiten und Schwichen betreffen aus Sicht der Verteidiger, dass die Normen zu abstrakt
und zu offen seien. Es sei fiir Strafverfolgungsbehdrden zu einfach, die Malnahmen durchzuset-

zen. AuBlerdem sei der Begriff ,,erheblich* dullerst dehnbar. Problematisch sei auch die Frage, ob
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die mittels Endeinrichtung begangenen Straftaten ebenfalls erheblich sein miissen. Zumindest der
Bagatellbereich sollte ausgeschlossen werden. Zudem sei der Wortlaut hinsichtlich der Voraus-
setzung, dass Name und Anschrift angegeben werden miissen, unklar. Es werde die Meinung ver-
treten, dass auch Ermittlungen gegen Unbekannt zuléssig seien. Die Normen wiirden vom Wort-
laut her nicht zum Internetbereich passen, so dass eine gesonderte Norm vorzugswiirdig sei. Wei-
ter wird beméngelt, dass groBe Unsicherheiten bezogen auf die Abgrenzung des § 113 TKG zu
den §§ 100g, 100h StPO bestiinden. Letztendlich konnte die Staatsanwaltschaft aber zu den
schirferen Normen greifen, da diese ohnehin genehmigt wiirden. Prézisierungsbedarf bestiinde
auch beziiglich der Datenspeicherung. Die Netzbetreiber diirften nur zu Auskiinften iiber solche
Informationen verpflichtet werden, die sie legalerweise besitzen diirfen. In dieser Hinsicht sei der

Wortlaut uneindeutig und eine verfassungskonforme Auslegung notwendig.

Zum anderen sei die Normanwendung problematisch. Es sei unklar, welcher Verdachtsgrad vor-
liegen miisse, um die MaBnahme anzuordnen. Schwierigkeiten bereite auch die Frage, ob der
Sachverhalt fiir die Anordnung der MaBBnahme ausreichend gewesen sei oder wegen Unverhilt-
nisméBigkeit nicht hitte angeordnet werden diirfen, da noch andere, weniger in die Rechte des
Betroffenen eingreifende MaBinahmen in Betracht kamen. Problematisch sei auch die Handha-

bung der Zeugnisverweigerungsrechte, wenn z. B. das Angehorigenverhiltnis unklar war.

e) Telekommunikationsunternehmen

(1) Unklarheiten und Schwéachen

Unklarheiten und Schwéchen der Vorschriften §§ 100g, 100h StPO wurden von fast allen Befrag-
ten gesehen. Diese betreffen zuvorderst die von den Providern reklamierte Priifungskompetenz.
Zum einen sollte klargestellt werden, dass auf eine Eilanordnung hin eine richterliche Bestiti-
gung erfolgen miisse. Zum anderen sei es wiinschenswert, wenn die Netzbetreiber die Verhalt-
nisméafBigkeit beanstanden konnten. Der Richtervorbehalt erfiille seine Funktion nicht mehr, eine
ernsthafte Priifung finde kaum noch statt. Die Betroffenen sollten zudem benachrichtigt werden.
In Bezug auf die zukiinftigen Verkehrsdaten sei unklar, in welchen Intervallen die Auskiinfte er-
teilt werden sollen, meint ein Mobilfunkbetreiber. Die tégliche Datenlieferung sei ihnen aus tech-
nischen Griinden nicht moglich. Die Festnetzbetreiber seien dazu libergegangen, fiir die zukiinfti-

gen Verkehrsdaten ihre Uberwachungssysteme zu nutzen. Sie wiirden die Daten iiber diese Sys-
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teme direkt an die Bedarfstrager weiterleiten. Im Festnetzbereich wiirden die §§ 100g, 100h StPO
demnach wie bei UberwachungsmaBnahmen gehandhabt — quasi online wiirden die Verkehrsda-
ten an die Bedarfstrager tibermittelt. Es sei unklar, wer Nachrichtenmittler sei und ob darunter
auch das Opfer falle. Hier finde keine willentliche Kontaktaufnahme statt. Konturenlosigkeit ent-
stiinde dadurch, dass alle (auch unwillentliche) Kontaktaufnahmen durch den Téter erfasst wer-
den. Eine weitere Unklarheit sei die Formulierung ,,rdumlich und zeitlich hinreichend bestimmte

Telekommunikation® in § 100h StPO.

(2) Verbesserung der Abwicklung der Verkehrsdatenabfrage

Von den befragten Telekommunikationsunternehmen halten alle Befragten die Abwicklung der
Auskunftserteilungen fiir verbesserungswiirdig. Dabei wurden verschiedene Aspekte angespro-
chen. Ein einheitliches Verfahren sei sinnvoll, d. h. einheitliche Anfragen und Beschliisse. Wenn
die Anforderung von einer zentralen Stelle iibermittelt wiirde, wiirde dies die Bearbeitung er-
leichtern. Zudem sei eine Spezialisierung von einzelnen Staatsanwaltschaften und Gerichten
wiinschenswert. Eine zentrale Zusténdigkeit eines Gerichtes fiir alle Anordnungen wird vorge-
schlagen bzw. eine Zentralstelle pro Bundesland und pro Bundesbehdrde. Es sei wichtig, mit in-
formierten Stellen zu sprechen. Allein die Technik und die juristische Bewertung seien kompli-
ziert. Geschultes Personal wiirde die Arbeit erleichtern. Dadurch wiirde die Qualitdt der Anord-
nungen zunehmen und die Quantitéit abnehmen. Weiter wurde ein flichendeckendes automatisier-
tes Verfahren als wiinschenswert angesehen. Die Arbeitszeiten wiirden reduziert und Ressourcen
gespart. Dadurch sei auch das Vorantreiben der Ermittlungen moglich. Ebenso sei dies bei der
Rechnungsstellung sinnvoll. Im Moment miissten die Anbieter fiir jede Maflnahme eine Rech-

nung erstellen.

Auch an der Lesbarkeit und Klarheit der Beschliisse miisse noch gearbeitet werden. Es sei liber-
legenswert, Standardformulare zu entwerfen. Derzeit sei jeder Beschluss anders. Eine klare Be-
grenzung von Beschliissen in Ortlicher und zeitlicher Hinsicht sei ebenfalls wiinschenswert. Ex-
plizit angesprochen wurde auch, dass die Entschddigung reibungslos verlaufen sollte. Manche
Behorden wiirden nicht freiwillig zahlen (Mahnung) oder Einzelabrechnungen monieren. Das

treibe die Kosten zusétzlich in die Hohe.
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(3) Vorratsdatenspeicherung

Alle befragten Vertreter der Telekommunikations-Unternehmen haben sich gegen die Vorratsda-
tenspeicherung ausgesprochen. Das Bundesverfassungsgericht habe die Vorratsdatenspeicherung
klar als unzuléssig angesehen. Der Speicherzweck stehe in diesem Fall noch nicht fest. Zudem
entstiinde ein permanenter Uberwachungsdruck. Es handle sich um einen nachhaltigen Eingriff in
die Privatsphire der Kunden und um eine anlasslose Sammlung der Daten aller Biirger. Ein Be-
fragter ist der Ansicht, dass wir ,,auf dem Weg zum Orwell-Staat* seien und nicht weit entfernt
vom ,,gldsernen Biirger*. Der urspriingliche Anlass flir die Vorratsdatenspeicherung seien Strafta-
ten wie Terrorismus, organisierte Kriminalitdt und Kinderpornographie gewesen. Nun solle die
Abfrage der Daten aber bei jeder Straftat mittels Endeinrichtung angeordnet werden, meint einer
der Befragten. Andere verweisen darauf, dass neue, noch zu entwickelnde Systeme erforderlich
wiirden. Dies bringe eine erhebliche Belastung flir die Unternehmen mit sich und sei mit hohen
Kosten verbunden. Die Vorratsdatenspeicherung wiirde zu einem deutlichen Anstieg von Anord-
nungen fithren. Heute seien die Daten oftmals bereits geloscht gewesen. Die Speicherung an sich
koste nicht viel, erklart ein Befragter, aber die effiziente Durchsuchung der riesigen Datenmen-
gen (in angemessener Zeit) werde schwierig. Das sei nur mit hocheffizienter Hard- und Software
moglich. Der Vorschlag, dass der Staat die MaBnahmen selbst durchfiihrt, sei abgelehnt worden.

Dies beruhe darauf, dass die Kosten ausschlaggebend gewesen seien.

Weiter wurde ausgefiihrt, dass die Vorratsdatenspeicherung nicht effektiv zur Aufklarung zu nut-
zen sei. Die Polizei sei mit der Datenmenge {iberfordert. Bisher sei die Speicherung Kundenent-
scheidung gewesen und 60% der Kunden hitten die Loschung Threr Daten beantragt. Dass bedeu-
te fiir die Anbieter, dass 60% mehr Daten gespeichert werden miissen. Die Vorratsdatenspeiche-
rung bedeute fiir das Unternehmen eines des Befragten voraussichtlich einen zusitzlichen Investi-
tionsaufwand von 8 Millionen € zu Beginn und weiteren zwei Millionen € pro Jahr. Ein weiterer
Befragter erklért, dass die Vorratsdatenspeicherung (beim Zielwahlsuchlauf) das 60-fache Daten-
volumen mit sich bringen wiirde. Die Vorratsdatenspeicherung werde wegen anonymisierender
Proxys im Ergebnis aber nichts bringen. [P-Adressen wiirden dabei ausgetauscht bzw. simuliert.

Diese Anonymisierungsproxys seien allgemein verbreitet, auch auerhalb der EU. Dadurch wiir-
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den die Abfragen ins Leere gehen bzw. Personen zu Unrecht beschuldigt werden. Auch im Fest-
netzbereich gebe es Manipulationsmoglichkeiten (andere Nummer erscheint). Zudem wiirde die
gleiche IMEI-Nummer sehr oft vergeben und kénne manipuliert werden. Das gleiche treffe fiir
die Rechneridentifizierung (MAC-Adresse) zu. Sinnvoller wére nach Ansicht von einem Befrag-
ten das ,,Quick-freeze“-Verfahren. Die Unternechmen gaben an, dass liber die Verbiande versucht
worden sei, die Vorratsdatenspeicherung zu verhindern bzw. zu begrenzen. Man hitte versucht,
dies auf einen bestimmten Rahmen zu reduzieren. Man habe verhindern wollen, dass noch zu-
sitzliche Daten erfasst werden sollten, die bisher nicht erfasst wiirden. Die Verbande seien auch

bemiiht gewesen, die Speicherungsdauer zu reduzieren.

f) Datenschutzer
(1) Schwéachen und Unklarheiten
Als Schwiche der Regelungen wurde von den Datenschutzbeauftragten der weite Anwendungs-

bereich der Normen genannt. Es miissten eben keine erheblichen Straftaten vorliegen.

(2) Verbesserungsvorschlage fur die zukiinftige Gestaltung

Als Verbesserungsvorschlag fiir die zukiinftige Abwicklung der Auskunftserteilungen wurde u. a.
eine effektive Kontrolle von Antrdgen angefiihrt, insbesondere dahingehend, dass auch entlasten-
de Aspekte beriicksichtigt werden sollen. Auch die Vorbereitung der Anordnung sollte sorgfilti-
ger erfolgen. Der Richter sollte die Ermittlungsakte bekommen und sich bei Fragen an die Staats-
anwaltschaft wenden konnen. Weiter wurde angefiihrt, dass eine Statistik sinnvoll sei, um die
Entwicklung der Mallnahmen zu beobachten und um festzustellen, welche Delikte den Anord-
nungen zugrunde lagen. Dadurch wiirde auch eine rechtsstaatliche Kontrolle dieser Anordnungen
gewihrleistet. Zudem sei die Benachrichtigung problematisch. Eine zukiinftige Priifung, ob tat-
sachlich benachrichtigt wird, wére sinnvoll. Ein anderer Vorschlag betraf einen moglichst eng

ausgestalteten Straftatenkatalog.

(3) Vorratsdatenspeicherung
Die Vorratsdatenspeicherung wird von allen befragten Datenschiitzern kritisch bzw. negativ beur-
teilt. Von einem Befragten wurde sie als ,,datenschutzrechtlicher Siindenfall bezeichnet. Die

Vorratsdatenspeicherung verstoe gegen sédmtliche datenschutzrechtliche Grundkonzepte. Teil-
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weise meinten die Befragten, dass diese Datensammlung auf Vorrat verfassungswidrig sei. Sie
hoffen, dass die Richtlinie vor dem EuGH gepriift werde. Es werde mehr gespeichert als notwen-
dig sei. Das sei auch fiir die Provider eine Zumutung. Die Datenflut sei kaum beherrschbar. Auf-
wand und Kosten seien immens, da eine unglaublich groBe Menge an Daten gesammelt werden
sollen. Die Datenermittlungen wiirden grenzenlos, das Internet ermittelbar gemacht. Das sei mal3-
los und laufe rechtsstaatlichen Prinzipien entgegen. Die Anbieter seien zu ,,Handlangern* der
Strafverfolgungsbehdrden geworden. Es sei auch fraglich, ob die Daten fiir die Strafverfolgung

tiberhaupt effektiv nutzbar seien.

Weiter wurde die Hoffnung geduBert, dass die nationale Regelung weicher ausfalle als die
EU-Richtlinie. Es bleibe abzuwarten, ob die Klage Irlands die Richtlinie aufgrund ihrer fragwiir-
digen Rechtsgrundlage noch werde authalten konnen. Die Datenschutzbeauftragten hitten eine
Stellungnahme abgegeben, aber auf Landesebene seien die Einflussmoglichkeiten relativ gering.
Die anlass- und verdachtslose Speicherung fiir den Fall, dass die Daten irgendwann gebraucht

werden konnten, sei bisher verboten gewesen.

Angeflihrt wurde zudem, dass die Vorratsdatenspeicherung nunmehr nicht mehr fiir den ur-
spriinglichen gedachten Zweck, ndmlich Terrorismus und organisierte Kriminalitit, verwendet
werden wiirde, sondern auch fiir andere Straftaten und ggf. noch fiir weitere Zwecke. Nun sei auf
einmal auch von Urheberrechtsverletzungen die Rede. Die Vorratsdatenspeicherung sei nach An-
sicht eines Datenschutzbeauftragten vor allem deshalb riskant, da sie Muster fiir Speicherungen
auf Vorrat auch in anderen Bereichen sein konne. Es konnte ein zentraler Datenpool entstehen,
die Zwecke konnten immer weiter ausgedehnt wiirden. Die Technik schaffe die Versuchung, sie
auch zu nutzen. Als Alternative wire das ,,Quick-Freeze-Verfahren* vorstellbar gewesen, wobei
die Daten, die fiir die Rechnungsstellung gespeichert wurden, und dann auch zukiinftige Daten

aus einem ganz konkreten Anlass erhoben und gespeichert werden wiirden.

Wenn die Vorratsdatenspeicherung eingefiihrt werde, miissten auch die Eingriffsvoraussetzungen
verschirft werden. Bagatellen sollten nicht darunter fallen. Der Straftatenkatalog des § 100a
StPO sei zudem sehr weit. Die Hiirden sollten hoher gesetzt werden und der Subsidiaritétsgrund-

satz strenger beachtet werden. Der Richtervorbehalt sei weiterhin wichtig, obwohl er - wie ver-
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schiedene Studien zeigten - kein allzu groBes Hindernis darstelle. Die Benachrichtigung solle
hiufiger stattfinden. Zudem sollten die Kosten nach Ansicht eines Befragten nicht von den An-

bietern getragen werden miissen.

4. Zusammenfassung der Ergebnisse

Befragung und Interviews fiihrten zur Identifizierung verschiedener Probleme bei der Anwen-
dung der §§ 100g, 100h StPO. Alle Untersuchungsmodule gaben Hinweise darauf, dass die Ab-
frage von Personendaten zu dynamischen IP-Adressen uneinheitlich gehandhabt wird. Wahrend
die befragten Netzbetreiber teilweise der Ansicht sind, dass es eines Beschlusses nach §§ 100g,
100h StPO bediirfe, sind die meisten befragten Polizeibeamten, Staatsanwilte und Richter der
Meinung, dass § 113 TKG einschlédgig sei und es keines Beschlusses bediirfe. Teilweise wird von
den Staatsanwilten und Richtern angegeben, dass sie entgegen ihrer Uberzeugung Beschliisse
nach §§ 100g, 100h StPO erlieBen, um die Ermittlungen nicht zu behindern, da sie wiissten, dass
die Netzbetreiber sich weigern wiirden. Zudem richteten sich die Beteiligten nach unterschiedli-
chen Gerichtsurteilen. Von den meisten Befragten angesprochener ungeklérter Diskussionspunkt
ist die Frage, ob nach einer Eilanordnung eine richterliche Bestétigung erfolgen miisse, damit die
Daten herausgegeben werden. Die Netzbetreiber fordern teilweise einen Beschluss zur Herausga-
be der Daten. Bis zur Bestdtigung wiirden die Daten zunéchst nur gespeichert. Die Justizbehorden

sind dagegen teilweise der Ansicht, dass es keines richterlichen Bestatigungsbeschlusses bediirfe.

Als Problem wird offensichtlich auch gesehen, dass Name und Anschrift des Anschlussinhabers
angegeben werden miissen. Haufig ist die Ausgangslage von Ermittlungen aber dadurch be-
stimmt, dass ein Anschlussinhaber erst ermittelt werden muss. Weiter wurde von Polizeibeamten
angegeben, dass die fehlende gesetzliche Regelung zur Speicherdauer sowie zur Form der Uber-
sendung problematisch sei. Dass die Daten aus dem Ausland nicht erhoben werden konnten,
wiirde zudem die Ermittlungen behindern. Ferner wird von den Befragten das Problem genannt,
dass die Regelungen kompliziert und unverstdndlich seien. Die Normanwendung bereite Schwie-
rigkeiten. Die Netzbetreiber beflirworten ein vereinheitlichtes und standardisiertes Verfahren. Sie
hielten es fiir sinnvoll, dass die Ansprechpartner auf Seiten der Strafverfolgungsbehorden kon-
zentriert werden und geschultes Personal, ggf. in einer zentral zustindigen Behorde, eingesetzt

werde. Zudem wird auf mangelnde Klarheit und Verstandlichkeit der Beschliisse hingewiesen.
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Zur Vorratsdatenspeicherung wurden die Telekommunikationsanbieter sowie die Datenschiitzer
befragt. Beide Gruppen halten die Vorratsdatenspeicherung fiir rechtlich bedenklich, teilweise
sogar fiir verfassungswidrig. Die anlasslose Speicherung der Daten aller Biirger sei mit dem
Grundgesetz nicht vereinbar und 16se das Gefiihl eines ,,permanenten Uberwachungsdrucks* bei
den Biirgern aus. Teilweise wird davon gesprochen, dass Deutschland auf dem Weg zum Uber-
wachungsstaat sei. Zudem seien die Massen der Daten kaum effektiv auszuwerten und der Auf-
wand fiir die Netzbetreiber sowie die Kosten, die wiederum von ihnen tibernommen werden sol-
len, immens. Stattdessen befiirworten die Befragten das sog. Quick-Freeze-Verfahren, bei dem
die Daten, falls ein Verdacht vorliegt, gespeichert werden konnten bis ein Beschluss erlassen
wird. Zudem wird kritisiert, dass nunmehr statt von Terrorismus und Bekdmpfung von Kinder-
pornographie von Urheberrechtsverletzungen, wegen denen die auf Vorrat gespeicherten Daten

herausgegeben werden konnten, die Rede sei. Das sei nicht verhéltnisméBig.

D. Verhaltnis der Verkehrsdatenabfrage zu anderen ErmittlungsmaRnahmen

Gegenstand der Evaluation ist auch das Verhéltnis der Verkehrsdatenabfrage zu anderen Ermitt-
lungsmaBnahmen. Dabei wurde vor allem das zeitliche Verhéltnis der Maflnahmen, aber auch die
Bedeutung der Verkehrsdatenabfrage im Vergleich zu anderen Ermittlungsmafinahmen, insbe-

sondere zur Telefoniiberwachung, fiir das Ermittlungsverfahren untersucht.

I. Schriftliche Befragung

1. Verhaltnis zur Telekommunikationsiiberwachung

a) Kombinierte Anwendung der Verkehrsdatenabfrage mit der Telekommunikationsiber-
wachung

Bei der Beantwortung der Frage nach der Haufigkeit der kombinierten Anwendung von Ver-
kehrsdatenabfrage und Telekommunikationsiiberwachung zeigten sich bei der schriftlichen Be-

fragung starke Unterschiede je nach Dezernatszugehorigkeit (siche Tabelle 22).
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Tabelle 22: Kombination von Auskunftsersuchen mit Telekommunikationstiberwachungsmanahmen

Dezernatstypen nie selten gelegentlich haufig immer Anteil
Antworten

Betaubungsmittel, organisierte Kri- 2,7% 9,0% 25,2% 55,0% 8,1% 99%

minalitat und Kapitaldelikte

Wirtschaft, Sexualdelikte, sonstige 30,3% 13,7% 24,4% 27,3% 4,3% 84%

Allgemein, Jugend, Verkehr, Internet | 46,6% 20,6% 20,6% 88% 34% 82%

Insgesamt 31,9% 154% 23,2% 249% 4,6% 85%

So gaben auf der einen Seite Staatsanwilte aus den Dezernaten Betdubungsmittel, organisierte
Kriminalitit und Kapitaldelikte an, dass die Malnahmen nach §§ 100g, 100h StPO im Jahr 2005
hiufig mit Telekommunikationsiiberwachungsmafinahmen kombiniert wurden. Auf der anderen
Seite stehen die Ergebnisse der Befragten aus Allgemeindezernaten sowie Dezernaten, die Ju-
gend-, Verkehrs- und Internetstrafsachen bearbeiten. Hier gaben die Befragten zu 47% an, diese
MalBnahmen nie zu kombinieren. Dies diirfte daran liegen, dass bei den entsprechenden Delikts-
typen sehr selten eine Telekommunikationsiiberwachung zur Anwendung kommt. Gerade bei In-
ternetstrafsachen wird eine Telekommunikationsiiberwachung praktisch nicht vorkommen. Bei
den Dezernaten, die sich mit Wirtschafts-, Sexual- und sonstigen Straftaten befassen, zeigt sich
im Antwortverhalten eine Polarisierung. Einerseits wird zu 30% angegeben, dass die Malnahmen
nie kombiniert werden. Auf der anderen Seite werden zu 52% die Kategorien ,,gelegentlich* und

,haufig* genannt.

b) Zeitliches Verhaltnis

Zu gleichen Teilen (jeweils zu ca. 46%) wurde von den Befragten angegeben, dass die Verkehrs-
datenabfrage frither oder zeitgleich zur Telekommunikationsiiberwachung durchgefiihrt werde.
Nur 6% der Befragten gaben an, dass die Verkehrsdatenabfrage spiter erfolgte. Dies ist erwar-
tungsgemil, denn offensichtlich wird die Verkehrsdatenabfrage in die Telekommunikations-
{iberwachung integriert. Die Befunde aus der MPI Studie zur Uberwachung der Telekommunika-
tion haben ergeben, dass die mittelbaren Erfolge (insbesondere bei der Verfolgung von Betdu-
bungsmitteldelikten) ganz im Vordergrund stehen. Dies beruht ganz wesentlich darauf, dass
durch die Uberwachung der Kommunikationsinhalte Gesprichsteilnehmer festgestellt werden,

die als Tatverdichtige in Betracht kommen.
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c¢) Erfolgsaussichten der kombinierten Anwendung

Die Erfolgsaussichten der kombinierten Anwendung von Verkehrsdatenabfrage und Telekom-
munikationsiiberwachung wurden im Allgemeinen hoch eingeschitzt. So gaben 15% der Befrag-
ten, die diese Frage beantwortet haben (618 Befragte bzw. 70%), an, dass diese sehr hoch seien,
weitere 58% beurteilten die Erfolgsaussichten mit hoch, 23% mit mittelméBig und nur 5% schétz-

ten sie als (sehr) niedrig ein.

d) Kriminalistisches Verhaltnis zwischen Verkehrsdatenabfrage und Telekommunikations-
Uberwachung

Beziiglich des Verhiltnisses von Verkehrsdatenabfrage und Telekommunikationsiiberwachung
wurden 15 Fragen gestellt, die von 76% der Befragten beantwortet wurden. Die restlichen 24%
der Befragten lieBen diesen Fragenkatalog komplett aus. Welches Verhéltnis nach den Angaben
der Befragten zwischen Telefoniiberwachung und Verkehrsdatenabfrage besteht, wird in Tabelle

23 detailliert dargestellt.

Tabelle 23: Ermittlungspraktisches Verhaltnis Verkehrsdatenabfrage zur Telekommunikationsiiberwachung

Fragestellungen Anteil ja (in %)
Verkehrsdatenabfrage ist kostengtinstiger 51,7
Verkehrsdatenabfrage ist erfolgversprechender 8,6
Verkehrsdatenabfrage ist schneller 42,3
Verkehrsdatenabfrage ist einfacher auszuwerten 41,5
Verkehrsdatenabfrage fiihrt zu stichhaltigeren Beweisen 5,3
Verkehrsdatenabfrage wird 6fter bewilligt als TKU 18,9
Verkehrsdatenabfrage ist in best. Fallkonst. sinnvoller als TKU 18,5
Verkehrsdatenabfrage ist bei best. Delikten sinnvoller als TKU 5,7
TKU erfordert mehr Arbeitsaufwand 59,4
TKU ist eingriffsintensiver 66,9
TKU fiihrt zu stichhaltigeren Beweisen 44,1
TKU betrifft weniger Personen 8,3
TKU ist erfolgversprechender 33,2
TKU ist in best. Fallkonst. sinnvoller als Verkehrsdatenabfrage 25,1

TKU ist bei best. Delikten sinnvoller als Verkehrsdatenabfrage 14,9




Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 338

Dabei fillt auf, dass die beiden Fragen danach, welche der beiden MaBBnahmen zu stichhaltigeren
Beweisen fiihren, Inkonsistenzen aufweisen. So beantworteten z. B. 344 Befragte beide Fragen
mit Nein (sieben mit jeweils Ja). Gleiches gilt fiir die Frage, welche der Maflnahmen erfolgver-
sprechender ist. Hier antworteten 393 der Befragten zu beiden Varianten mit Nein und sechs Be-
fragte jeweils mit Ja. Das soll wohl heilen, dass die beiden Malnahmen weder erfolgverspre-

chend sind, noch zu stichhaltigen Beweisen fiihren.

Auf die Frage, ob die Verkehrsdatenabfrage in bestimmten Fallkonstellationen sinnvoller als die
Telekommunikationsiiberwachung ist, antworteten 18,5% mit Ja. Ein Drittel der Befragten, die
diese Frage mit Ja beantwortet haben, fithrte dies freitextlich weiter aus. Am hiufigsten wurde
dabei genannt, dass die Verkehrsdatenabfrage dann sinnvoll sei, wenn es um Daten aus der Ver-
gangenheit, um retrograde Daten, gehe (43%). Aullerdem sei der Nachweis der Kontakte oft aus-
reichend und genau diese Kontakte seien mit der Abfrage der Verkehrsdaten festzustellen (16%).
Zudem sei die Abfrage der Daten dann sinnvoller als die Telekommunikationsiiberwachung,
wenn es darum geht, den Téter zu ermitteln (14%). Zu 9% gaben die Befragten an, dass die Ver-
kehrsdatenabfrage immer dann sinnvoller sei, wenn es nicht auf den Inhalt der Gespréiche an-
komme. Weitere 9% sind der Ansicht, dass die Auskunft iiber die Daten der Vorbereitung der
Telekommunikationsiiberwachung diene und 4% gaben an, dass anhand der Verkehrsdaten oft-
mals entschieden werden konne, ob eine Telekommunikationsiiberwachung notwendig sei. 9%
meinen, dass die Verkehrsdatenabfrage zur Feststellung von Standortdaten, zur Erstellung eines
Bewegungsprofils und zum Nachweis der Anwesenheit am Tatort bedeutender sei. SchlieBlich
wurde noch angegeben, dass die Abfrage der Verkehrsdaten in solchen Fillen bedeutend sei, in
denen keine Katalogtat nach § 100a StPO vorliege (4%). Insoweit kime der Verkehrsdatenabfra-

ge auch eine Auffangfunktion zu.

Auf die Frage, ob die Verkehrsdatenabfrage bei Vorliegen bestimmter Delikte sinnvoller als die
Telekommunikationsiiberwachung ist, antworteten 5,7% der Befragten mit ja. Explizit wurden
von jeweils fiinf Befragten mittels Endeinrichtung begangene Delikte oder Fille, in denen keine
Katalogtat i. S. d. § 100a StPO gegeben sei, aufgefiihrt. Zwei weitere Befragte gaben den Betrug
an. Die Telekommunikationsiiberwachung soll dagegen nach Ansicht von 25% der Befragten in

bestimmten Fallkonstellationen sinnvoller sein als die Verkehrsdatenabfrage. 15% der Befragten
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hielten sie bei bestimmten Delikten fiir sinnvoller. 155 der Befragten (18%) gaben bei den Fragen
nach bestimmten Fallkonstellationen bzw. Delikten noch eine freitextliche Antwort, die in ihren

wesentlichen Punkten in Tabelle 24 zusammengefasst sind.

Tabelle 24: Delikte und Fallkonstellationen, bei denen die Telekommunikationstiiberwachung sinnvoller er-

scheint
Delikte bzw. Fallkonstellationen Nennungen Prozent der Haufigkeit der
Nennungen Nennungen

Betaubungsmitteldelikte 38 23% 28%
BandenmaRige Betaubungsmitteldelikte 5 3% 4%
Bandendelikte 10 6% 8%
Organisierte Kriminalitéat 9 5% 7%
Schleusungen 8 5% 6%
Erpressungen 4 2% 3%
Immer, wenn es auf Gesprachsinhalte ankommt 59 35% 44%
Ermittlungen in die Zukunft 4 2% 3%
VD reichen nicht, sagen nichts aus 9 5% 7%
VD nicht ausreichend, um Nutzer zu identifizieren 4 2% 3%
Klarung der Bandenstrukturen 3 2% 2%
Absprachen 6 4% 5%
Identifizierung von Tatbeteiligten 4 2% 3%
Wenn Straftat noch andauert 4 2% 3%
Feststellung von Kontakten 2 1% 2%

169 100% 126%

Die genannten Delikte zeichnen sich dadurch aus, dass bei Ihnen eine Tatbegehung durch eine
Gruppe von Tétern Voraussetzung oder wahrscheinlich ist. Damit soll die Telekommunikations-
tiberwachung helfen, die konkreten Bandenstrukturen sowie Absprachen zwischen den Grup-
penmitgliedern festzustellen. Von den Delikten wurden insbesondere Betdubungsmitteldelikte
und Bandendelikte sowie deren Kombination genannt. In Einzelfdllen wurde in diesem Zusam-
menhang angegeben, dass die Kombination aus §§ 100g, 100h StPO und § 100a StPO sinnvoll
sei, insbesondere auch in dem Sinne, dass die Verkehrsdatenabfrage fiir die Vergangenheit und
die Telekommunikationsiiberwachung fiir die Zukunft angewandt werde. Auf die Frage, ob es

rechtliche oder praktische Verbesserungsmoglichkeiten bei der kombinierten Anwendung einer
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MalBnahme nach §§ 100g, 100h StPO und einer Telekommunikationsiiberwachung gebe, antwor-
teten 65% mit nein, 5% mit ja und 30% enthielten sich. Neun Befragte gaben an, dass eine Erwei-
terung der Katalogtaten des § 100a StPO wiinschenswert sei, wobei vor allem die Erweiterung
auf alle banden- und gewerbsmiBigen Delikte gefordert wurde. Weitere Anderungsvorschlige
(jeweils von drei Befragten) waren die ldngere Datenspeicherung und die Abschaffung bzw. Ein-

schrankung des Richtervorbehalts.

2. Verhaltnis zu anderen Ermittlungsmalinahmen

a) Kombinierte Anwendung der Verkehrsdatenabfrage mit anderen Malinahmen

Auf die Frage, inwieweit andere ErmittlungsmafBnahmen mit der Verkehrsdatenabfrage kombi-
niert werden*®, gaben die Befragten mehrheitlich an, dass Beschlagnahme und Durchsuchung
gelegentlich bis hiufig neben der Abfrage der Daten angeordnet wiirden (Tabelle 25). Etwas sel-
tener waren die Observation und der Einsatz technischer Mittel in Kombination mit §§ 100g,
100h (selten bis gelegentlich). Als néchstes folgen der Einsatz verdeckter Ermittler und die Post-
beschlagnahme (nie bis selten). SchlieBlich wurden noch - wenn auch sehr selten - die (Ras-
ter)Fahndung und die Wohnraumiiberwachung erwéhnt. Damit zeigt sich, dass nach Einschat-
zung der Befragten die Verkehrsdatenabfrage auch hiaufig mit offenen ErmittlungsmalBBnahmen

kombiniert wird.

Tabelle 25: Verhéltnis zu anderen ErmittlungsmaBnahmen (Angaben in %)

nie selten gelegentlich haufig immer keine Ant-
wort
Beschlagnahme 8,5 11,2 25,4 31,4 3,3 20,3
Postbeschlagnahme 38,7 23,3 6,3 1.4 0,1 30,2
(Raster-)Fahndung 44,6 14,8 55 3,3 0,5 31,4
Wohnraumuberwachung 46,9 12,1 5,0 3,5 0,8 31,6
Einsatz technischer Mit- 24,4 17,6 16,9 9,6 1,4 29,9
tel
Durchsuchung 5,6 7,7 21,3 41,9 51 18,4
Einsatz verdeckter Er- 31,6 22,3 12,2 4,0 0,6 29,3
mittler

6 Ca. 30% der Befragten beantworteten diese Frage nicht, wobei sie entweder die Frage insgesamt unbeantwortet
lieBen (14% der Befragten) oder auch nur einzelne MaBinahmen auslie3en.
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nie selten  gelegentlich haufig immer keine Ant-
wort
Observation 22,7 17,8 18,9 12,8 1,3 26,5
Sonstige 4,6 1,6 1,3 2,4 1,1 89,0

Sonstige von den Befragten angegebenen, mit §§ 100g, 100h StPO kombinierten MafBnahmen,
sind Telekommunikationsiiberwachung (58% der Nennungen unter sonstiges, wobei dies im
néchsten Abschnitt des Fragebogens behandelt wurde), Bankauskunft (14%), Vernehmungen und
V-Personen (jeweils 9%) und § 1001 StPO (8%).

b) Zeitliches Verhaltnis

In Bezug auf die zeitliche Reihenfolge gaben 66% an, dass die Verkehrsdatenabfrage vor anderen
MaBnahmen durchgefiihrt werde. Weitere 19% nannten eine zeitgleiche Ausfiihrung der Mal3-
nahmen. 7% berichteten, dass die Verkehrsdatenabfrage nach den anderen MaBBnahmen vollzogen
werde. 8% gaben Kombinationen an, wobei teilweise auch auf die Einzelfallabhéngigkeit hinge-

. 4
wiesen wurde®”.

c¢) Typische Fallkonstellationen

Auf die Frage, welche typischen Fallkonstellationen es bei kombinierter Anwendung von Ver-
kehrsdatenabfrage mit anderen Ermittlungsmethoden gibt, nannten 70% der Befragten sowohl
eine Beschlagnahme des Telefons, Rechners und von Datentrdgern zur Ermittlung von Verkehrs-
daten sowie eine Durchsuchung, um diese Gegenstinde zu finden und Verkehrsdaten zu ermit-
teln. Die Héaufigkeit wurde im Mittel mit gelegentlich eingestuft, wobei Beschlagnahme als etwas
haufiger eingeschétzt wurde. Zu erwihnen sind speziell von den Befragten frei formulierte Kom-
binationen. So wurde in 3% der Fille angegeben, dass eine typische Fallgestaltung darin zu sehen
sei, dass durch Verkehrsdaten der Verdédchtige identifiziert werde und anschlieBend eine Durch-
suchung bei diesem stattfinde. Ebenso hiufig wurde eine Kombination der Verkehrsdatenabfrage
mit der Telekommunikationsiiberwachung oder mit einer Durchsuchung nach sonstigen Beweis-

mitteln genannt.

#7 Unbeantwortet lieBen die Frage 20% der Befragten. Sie wurden bei der Prozentuierung nicht beriicksichtigt.
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I1. Aktenanalyse
Aus der Auswertung der Verfahrensakten ergibt sich vor allem das zeitliche Verhéltnis der Ver-

kehrsdatenabfrage zu anderen Ermittlungsmafnahmen.

1. Zeitpunkt der Anordnung der Verkehrsdatenabfrage im Ermittlungsverfahren
Wie in Abbildung 99 dargestellt, dauerte die Ermittlungsphase der ausgewerteten Verfahren bis
zu Uber 36 Monate (das lingste Verfahren dauerte flinf Jahre). Am hiufigsten war eine Dauer von

drei bis vier Monaten und vier bis fiinf Monaten.

Abbildung 99: Dauer des Ermittlungsverfahrens
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Dauer des Ermittlungsverfahrens

Uber diese allgemeine Betrachtung hinaus, wurde untersucht, zu welchem Zeitpunkt im Ermitt-

lungsverfahren die erste Malnahme nach §§ 100g, 100h StPO angeordnet wurde.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 343

Abbildung 100: Dauer des Ermittlungsverfahrens bis zum ersten Beschlu3 nach §8§ 100g, 100h StPO
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Dauer des Ermittlungsverfahrens bis zum ersten 8§ 100g,h-Beschluf

Die Dauer der Verfahren bis zur Anordnung der Verkehrsdatenabfrage wird aus Abbildung 100
ersichtlich. Ein beachtlicher Teil der Abfrage entfillt bereits auf die ersten Tage nach Einleitung
eines Ermittlungsverfahrens. In knapp 40% der Verfahren erfolgt die Anordnung einer Abfrage
innerhalb der ersten Woche. Mehr als vier Fiinftel der Antrdge sind nach zwei Monaten gestellt.

In 5,4% der Verfahren wurde die Verkehrsdatenabfrage erst nach sechs Monaten angeordnet.

In 64% der Verfahren war die Verkehrsdatenabfrage der Grund fiir die erste Einschaltung der

Staatsanwaltschaft**®

. Allgemeine Anzeigen gingen in 11% und Anregungen von Telekommuni-
kationsiiberwachungsmafinahmen in 10% der Verfahren voraus. Dieses Ergebnis macht deutlich,
dass die Verkehrsdatenabfrage, wenn sie Bestandteil der Ermittlungen ist, zumeist eine der ersten

MafBnahmen im Ermittlungsverfahren darstellt.

¥ Mehrfachnennungen waren méglich.
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2. Sonstige Malinahmen im Ermittlungsverfahren

Neben der Verkehrsdatenabfrage wurden in den untersuchten Verfahren zahlreiche andere Er-
mittlungsmaBnahmen durchgefiihrt. Wie héufig diese angeordnet wurden, ergibt sich aus
Abbildung 101. In 70% der Verfahren wurden Zeugenvernehmungen durchgefiihrt und in 40%
der Verfahren Durchsuchungen angeordnet. In 25% der Verfahren wurden Anschlussinhaberfest-
stellungen nach §§ 112, 113 TKG neben der Verkehrsdatenabfrage eingeleitet und in 24% der
Verfahren Telekommunikationsiiberwachungsmafinahmen. Sonstige MaBnahmen, die ebenfalls
recht hdufig dokumentiert sind, betreffen u. a. Sicherstellungen und daktyloskopische Spurenun-

tersuchungen.

Abbildung 101: Ermittlungsmalinahmen in den untersuchten Verfahren neben Verkehrsdatenabfrage
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Malnahmen im Ermittlungsverfahren

In 31 Verfahren wurden neben den Verkehrsdatenabfragen keine anderen Ermittlungsmalinah-
men durchgefiihrt. Welche Delikte diesen Verfahren zugrunde lagen, ldsst sich Abbildung 102
entnehmen. Dabei ist zu beriicksichtigen, dass mehrere dieser Delikte in einem Verfahren vor-

kommen konnten. Dies ist aber nur bei zwei Verfahren und jeweils zwei Delikten der Fall.
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Abbildung 102: Verfahren, in denen ausschlieBlich Verkehrsdatenabfragen durchgefiihrt wurden
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Ermittlungsdelikte

Am hiufigsten wurden allein MaBnahmen nach §§ 100g, 100h StPO bei Verfolgung von Be-
trugsdelikten durchgefiihrt. Fast alle diese Betrugsdelikte wurden mittels Endeinrichtung began-
gen. In sieben Verfahren handelte es sich dabei um den ,,Enkeltrick®, in dem der Anrufer sich als
Verwandter des meist schon dlteren Opfers ausgibt und um Geld betriigt oder dies versucht. Hiu-
fig lediglich auf Verkehrsdatenabfragen beschriankt waren auch Ermittlungsverfahren wegen be-
sonders schweren Fillen des Diebstahls. In fiinf von sechs Fillen handelte es sich dabei um Ein-
briiche in Kraftfahrzeuge, bei denen das darin befindliche Mobiltelefon entwendet wurde. Ahn-
lich verhilt es sich bei den Raubdelikten. Hier ging es in der Regel um Strallenraub, bei denen
dem Opfer u. a. das Mobiltelefon abgenommen wurde. Im Ubrigen wurden die meisten Delikte,
die den Ermittlungsverfahren ohne andere Maflnahmen zugrunde lagen, mittels Endeinrichtung

begangen (Bedrohung, Beleidigung, Androhung von Straftaten, rduberische Erpressung).

3. Zeitpunkt der Anordnung der MaRnahmen im Ermittlungsverfahren
Zu welchem Zeitpunkt des Ermittlungsverfahrens die Verkehrsdatenabfrage und im Vergleich
dazu die anderen MaBBnahmen angeordnet und durchgefiihrt wurden, ldsst sich Abbildung 103

entnehmen. Wie bereits ausgefiihrt wurde, kennzeichnet 0 den Beginn des Ermittlungsverfahrens
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und 1 das Ende des Ermittlungsverfahrens. Der Strich in der Mitte der Boxen kennzeichnet den
Median. Bei den Punkten vor und hinter den Boxen handelt es sich um Ausreifler. Bei den Punk-
ten vor Beginn des Ermittlungsverfahrens handelt es sich fast immer um MaBnahmen aus ande-

ren Verfahren, die mit dem ausgewerteten Verfahren verbunden wurden.

Abbildung 103: Zeitpunkt der MaRnahmen im Ermittlungsverfahren
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Der erste Beschluss nach §§ 100g, 100h StPO wird sehr friih im Ermittlungsverfahren erlassen.
Frither setzen gelegentlich Telekommunikationsiiberwachungsmaflnahmen ein, soweit diese
tiberhaupt in dem Verfahren Anwendung finden. Der letzte Beschluss nach §§ 100g, 100h StPO
erfolgte in der ersten Hilfte des Ermittlungsverfahrens. Durchsuchung und Beschlagnahme er-
folgten {iber die Mitte des Ermittlungsverfahrens hinweg. Wenn sie zusammen angeordnet wur-
den, ist der Medianwert bei einem fritheren Zeitpunkt angesiedelt, etwa bis zur Mitte des Ermitt-
lungsverfahrens. Vertrauenspersonen scheinen schon von Beginn des Verfahrens an tétig zu sein.
Dies wird darauf beruhen, dass durch ihre Hinweise erst das Ermittlungsverfahren ausgeldst wird.

Ansonsten fallt auf, dass die Observation, der Einsatz verdeckter Ermittler, der Einsatz von tech-
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nischen Mitteln, die Fahndung und die Anschlussinhaberfeststellungen innerhalb der ersten Half-
te des Ermittlungsverfahrens eingesetzt werden. Die Zeugenvernehmungen streuen sich iiber das

gesamte Ermittlungsverfahren.

Dabei sind Unterschiede hinsichtlich der den Verfahren zugrunde liegenden Delikte festzustellen.
In Abbildung 104 wird dargestellt, wie sich der Einsatz der Malnahmen im Ermittlungsverfahren
bei Totungsdelikten gestaltet. Abgesehen von der Beschlagnahme und dem letzten Beschluss
nach §§ 100g, 100h StPO werden hier alle MaBBnahmen innerhalb der ersten Hélfte des Ermitt-
lungsverfahrens eingesetzt. Das wird wohl darauf beruhen, dass die Aufklarung von Tétungsde-

likten mit Prioritiat behandelt wird.

Abbildung 104: Zeitpunkt der MaBnahmen im Ermittlungsverfahren bei Tétungsdelikten
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Der erste Beschluss nach §§ 100g, 100h StPO erfolgt noch friiher als bei der Gesamtbetrachtung.
Der Median liegt unmittelbar am Anfang des Ermittlungsverfahrens. Der Einsatz der Telekom-

munikationsiiberwachung liegt hier leicht hinter dem ersten Beschluss nach §§ 100g, 100h StPO.
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Das wird darauf zuriickzufiihren sein, dass erst anhand der Verkehrsdaten festgestellt werden
soll, wer mit dem Getdteten Kontakt hatte und dann Telekommunikationsiiberwachungsmal-

nahmen geschaltet werden.

Bei Raubdelikten sowie (rduberischer) Erpressung veréndert sich das Bild wie in Abbildung 105
gezeigt. Die Anordnung der Telekommunikationsiiberwachung liegt hier etwas vor der Anord-
nung der Verkehrsdatenabfrage. Der erste Beschluss nach §§ 100g, 100h StPO wird wiederum

innerhalb der ersten Hélfte des Ermittlungsverfahrens erlassen.

Abbildung 105: Zeitpunkt der MaRnahmen im Ermittlungsverfahren bei Raub/(rduber.)Erpressung
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Bei Betdubungsmitteldelikten ist der erste Einsatz von Verkehrsdatenabfragen und Telekommu-
nikationsiiberwachungsmaflnahmen nahezu zeitgleich ausgestaltet. Das spricht dafiir, dass die
MaBnahmen zusammen angeordnet wurden, um die Strukturen der Geschiftsbeziehungen und
Verbindungen festzustellen. Auffillig ist, dass die Fahndung sich hier fast iiber das gesamte Er-

mittlungsverfahren erstreckt. Die DNA-Analyse geht weit liber den Zeitraum des Ermittlungsver-
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fahrens hinaus. Dies konnte an molekulargenetischen Untersuchungen nach dem Zeitpunkt des

polizeilichen Absc

hluBberichts, die durch die Staatsanwaltschaft veranlasst werden, liegen.

Abbildung 106: Zeitpunkt der MafRnahmen im Ermittlungsverfahren bei Betdubungsmitteldelikten
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Bei den Betrugsdelikten liegen sowohl der Zeitpunkt des ersten als auch des letzten Beschlusses

nach §§ 100g, 100h StPO beim Beginn des Ermittlungsverfahrens (Abbildung 107).
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Abbildung 107: Zeitpunkt der MalRnahmen im Ermittlungsverfahren bei Betrugsdelikten
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Neben Verkehrsdatenabfragen, TelekommunikationsiiberwachungsmaBBnahmen und Durchsu-
chungen spielen Bankauskiinfte eine Rolle. Dabei kann es sich zum einen um Betrug zum Nach-
teil von Banken handeln, zum anderen konnen Auskiinfte tiber die Konten des Beschuldigten und
das ggf. darauf verbuchte, durch den Betrug erlangte Geld eingeholt werden. Dass die DNA-
Analyse erst zum Ende des Ermittlungsverfahrens hin eingesetzt wird, spricht dafiir, dass die

Staatsanwaltschaft nach Abschluss des polizeilichen Handelns weitere Beweise sichern wollte.

4. Dauer der Malinahmen

Abbildung 108 beschreibt die Dauer der in den untersuchten Verfahren durchgefiihrten MaBnah-
men. Dabei fallt auf, dass die Abfrage der Verkehrsdaten schwerpunktméfig innerhalb der ersten
100 Tage des Ermittlungsverfahrens erfolgt bzw. die Dauer der Abfrage in diesen Zeitraum fillt.
Die Telekommunikationsiiberwachung ist im Vergleich dazu wesentlich kiirzer und setzt erst spé-

ter ein.
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Abbildung 108: Dauer der MalRnahmen in Tagen
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Abbildung 109 zeigt die Dauer der eingesetzten MaBinahmen differenziert nach Delikten. Dabei
fallt auf, dass die Dauer der Verkehrsdatenabfrage bei Betrugsdelikten sehr kurz ist, wihrend die
Abfrage bei Betdubungsmitteldelikten und Tétungsdelikten iiber einen ldngeren Zeitraum erfolgt.
Gerade bei den Betdubungsmitteldelikten war dies zu erwarten, da bei diesen das Geschehen erst
iber einen ldngeren Zeitraum beobachtet und Beweise gesammelt werden, bevor die Verdéchti-

gen angeklagt werden.
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Abbildung 109: Dauer der eingesetzten MaRnahmen differenziert nach Delikten
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I11. Experteninterviews

1. Polizeibeamte

a) Bedeutung der Verkehrsdatenabfrage im Verhaltnis zur Telekommunikationsiiberwa-
chung

Hinsichtlich ihrer Bedeutung fiir das Ermittlungsverfahren wurden Mallnahmen nach §§ 100a,
100b StPO im Verhéltnis zu Maflnahmen nach §§ 100g, 100h StPO von den meisten befragten
Polizeibeamten als gewichtiger angesehen. §§ 100a, b StPO seien wesentlich bedeutsamer, weil
sie aktuelle Informationen lieferten und nicht nur retrograde Daten. Die Abfrage der Daten sei ein
Ermittlungsansatz, um einen Verdacht zu verdichten. Dann ordne man §§ 100a, 100b StPO an,
um eine Gruppenbildung festzustellen. §§ 100g, 100h StPO dienten also zur Vorbereitung der
Telefoniiberwachungsmafinahme, ndmlich um festzustellen, wer welche Anschliisse benutze. Die
Telekommunikationsiiberwachung wiirde schlieBlich auch die Verkehrsdaten mit sich bringen
und man bekdme dariiber hinaus den Inhalt. Verkehrsdaten wiirden nur etwas iiber Telefone sa-
gen, nicht iiber Personen. Ein Standortnachweis sei nur bei Daten in Verbindung mit der Stimme
des Taters erbracht. Die Verkehrsdatenabfrage liefere nur Daten auf Papier. Beide Maflnahmen
wiirden sich aber ergidnzen. Nach §§ 100g, 100h StPO seien auch die zuriickliegenden Daten er-
mittelbar und so ein Nachweis moglich, ob der Tater zu einem gegebenen Zeitpunkt telefoniert
habe. §§ 100g, 100h StPO seien auch dann von Bedeutung, wenn §§ 100a, 100b aus rechtlichen
Griinden nicht angeordnet werden konnen. §§ 100a, 100b StPO wiirden eine Katalogtat voraus-
setzen, wihrend §§ 100g, 100h StPO auch bei anderen Straftaten einschldgig seien. Dadurch
werde ein gewisser Spielraum erdffnet. Von einem Befragten wurde darauf verwiesen, dass es
sich um voéllig unterschiedliche Ansétze handle, die in ganz unterschiedlichen Fallkonstellationen
angewendet wiirden. Man bringe dadurch unterschiedliche Dinge in Erfahrung. Die Telekommu-
nikationsiiberwachung sei vor allem bei organisierter Kriminalitdt und Betdubungsmitteln be-
deutsam, wihrend §§ 100g, 100h StPO bei Kapitalverbrechen eine wichtige Rolle spielen wiir-
den. Es wurde auch bemerkt, dass es derzeit mehr Mallnahmen nach §§ 100g, 100h StPO als sol-
che nach §§ 100a, 100b StPO gebe. §§ 100a, 100b StPO seien zwar effektiver, aber dafiir ein-
griffsintensiver. Es werde immer abgewogen, ob man auch den Kommunikationsinhalt brauche.
Mehrere Befragte sind der Ansicht, dass die MaBBnahmen dieselbe Bedeutung hétten. Eine Priori-
tit konnte nicht zugeordnet werden. §§ 100g, 100h StPO seien oft vorbereitende Mallnahmen fiir
§§ 100a, 100b StPO. Der Ansatz sei ebenso bedeutsam, da auf diesem Wege erst eine erfolgver-
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sprechende Telekommunikationsiiberwachung durchgefiihrt werden konne. Die Mallnahmen lie-
Ben sich nicht voneinander trennen. Die Aufzeichnung der Gespriche sei ohne die Kenntnis, wer
mit wem telefoniert habe, weniger aussagekriftig. Weiter wurde angefiihrt, dass nur mit §§ 100g,
100h StPO Daten zum Zeitpunkt vor und wéhrend der Tat erhoben werden konnen. §§ 100a,
100b StPO seien erst fiir in der Zukunft anfallende Daten von Bedeutung. Es sei ohne Beriick-
sichtigung vergangener Kommunikation kaum eine aussichtsreiche MaBBnahme nach §§ 100a,

100b StPO denkbar.

Fast alle befragten Polizeibeamten gaben an, dass die Verkehrsdatenabfrage bei Anordnung einer
Telekommunikationsiiberwachung in der Regel mit beantragt bzw. angeordnet werde. Das sei
Standard, damit beide Typen von Informationen gesichert werden kdnnten. Insbesondere bei
riickwirkender Datenerhebung wiirden ,,Kombibeschliisse* beantragt. Dagegen brauche man kei-
nen Beschluss nach §§ 100g, 100h StPO, wenn eine Mafinahme nach §§ 100a, 100b StPO ge-
schaltet sei. Dann wiirden die Verkehrsdaten mit iibertragen. Zwei Befragte verneinten die Frage.
Dies wiirde nicht mehr gemacht, da seit Einfithrung der §§ 100g, 100h StPO auch die zukiinfti-
gen Daten erfasst wiirden. Diese wiirden aber mit den Telefoniiberwachungsprotokollen online
geliefert. Ab und zu wiirden dann fiir zuriickliegende Daten MaBnahmen nach §§ 100g, 100h
StPO beantragt.

b) Bedeutung der Verkehrsdatenabfrage im Verhaltnis zu anderen MaRnahmen

Die befragten Polizeibeamten sollten ggf. vorhandene Vorziige der Verkehrsdatenabfrage im
Verhiltnis zu anderen ErmittlungsmaBBnahmen auffiihren. Ein Vorzug der Verkehrsdatenabfrage
sei u. a., dass objektive Daten erhoben werden. Die Verkehrsdaten hétten einen nahezu objekti-
ven Beweiswert. Es sei ein technisches Mittel und es gebe keine Manipulationsmoglichkeiten sei-
tens der Tater. Es konne nicht mehr in Zweifel gezogen werden, dass kommuniziert worden sei.
Es gebe deshalb auch keine Wahrnehmungsprobleme wie bei Zeugenaussagen. Das gesprochene
Wort dagegen sei in unterschiedliche Richtungen zu interpretieren. Zudem wiirden die Daten
durch unbeteiligte Dritte, die Netzbetreiber, gespeichert. Dementsprechend sei der Beweiswert
héher. Man kénne relativ sicher das Umfeld einer verdichtigen Person zeitnah feststellen. Uber
die Haufigkeit von Anrufen konne man Kontakte feststellen. Das sei durch keine andere Mal3-

nahme zu erreichen. Man koénne zudem im Nachhinein ein Bewegungsbild erstellen. Durch
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Funkzellenabfragen konne man feststellen, wo sich ein Mobiltelefon befunden habe. Eine her-
kdmmliche Spur werde nur am Tatort hinterlassen. Mit den Verkehrsdaten konne ein Téter hin-
gegen auch mit anderen Tatorten in Verbindung gebracht werden (z. B. bei mehreren Bankiiber-
fallen). Die Daten kdnnen nach Aussagen der Interviewten aber auch entlastende Wirkung haben.
Ein weiterer Vorteil bestehe darin, dass relevante Informationen schnell und einfach erreichbar
seien. Ohne personellen Aufwand konne dasselbe Ergebnis erzielt werden wie z. B. bei einer Ob-
servation. Ein ermittlungstaktischer Vorteil sei ferner, dass es sich gegenwértig noch um Ma@-
nahmen handle, mit denen der Tater nicht rechne. Die Daten konnten risikolos erhoben werden,
da der Beschuldigte die Abfrage nicht kenne. Die Verkehrsdatenabfrage sei einerseits ein letztes
Mittel, andererseits bei verschiedenen Delikten der einzige erfolgversprechende Ansatz. Denn
Verkehrsdaten wiirden hiufig die ersten Hinweise auf einen moglichen Téter geben. Es handle
sich um eine ,,moderne Ermittlungsmoglichkeit, die heute in einem Ermittlungsverfahren nicht
mehr wegdenkbar ist”. Drei der Befragten meinen, dass es sich um ganz unterschiedliche Mal3-
nahmen handle. Ein Vergleich sei schwierig. Die Verkehrsdatenabfrage erweitere das Feld der
Ermittlungsmoglichkeiten. Es sei immer fallbezogen, was im Einzelnen angewandt wiirde. Es
komme darauf an, was nachgewiesen werden soll. Es werde diejenige MaBBnahme genutzt, die
augenblicklich Erfolg verspreche. Insgesamt ergénze die Abfrage der Verkehrsdaten viele andere

MafBnahmen.

2. Staatsanwalte

a) Bedeutung der Verkehrsdatenabfrage im Verhaltnis zur Telekommunikationsiiberwa-
chung

Im Verhiltnis zur Telefoniiberwachung werden die Daten nach §§ 100g, 100h StPO von den be-
fragten Staatsanwilten fiir weniger bedeutsam gehalten. §§ 100a, 100b StPO seien Erfolg ver-
sprechender, weil auch der Inhalt festgestellt werden kdnne. Nur so konnten konkrete Informati-
onen herausgefunden werden. §§ 100g, 100h StPO wiirden dagegen der Vorbereitung fiir §§
100a, 100b StPO dienen, insbesondere zur Entscheidung, wer abgehort werden sollte. §§ 100a,
100b StPO seien manchmal Anschlussmalnahmen, manchmal aber auch BegleitmaBBnahmen.
Davon unabhéngig hitten die §§ 100g, 100h StPO aber eine recht gro3e Bedeutung und wiirden
oft zu mehr Informationen fiihren als z. B. Observation und Lichtbildaufzeichnungen. Tatabldufe

konnten nachgezeichnet und Bewegungsprofile erstellt werden. §§ 100g, 100h StPO wiirden frei-
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lich einen geringeren Eingriff in die Sphére des Betroffenen bedeuten. AuBBerdem wiirden sie
auch deshalb eine Rolle spielen, weil riickwirkende Daten erlangt werden konnen. Weiter wurde
angegeben, dass §§ 100g, 100h StPO wesentlich hiufiger seien, weil die Voraussetzungen ent-
sprechend hiufiger vorliegen wiirden (insbesondere wegen mittels Endeinrichtung begangenen
Straftaten).

Die Verkehrsdatenabfrage wiirde liberwiegend nicht zusammen mit der Telekommunikations-
tiberwachung angeordnet, meinen etwa die Hilfte der befragten Staatsanwilte. Sie sei nur bei
riickwirkenden Daten bedeutend. Bei zukiinftigen Daten wiirden die Daten ohnehin mit dem Pro-
tokoll der Telefoniiberwachung iibermittelt. Die {ibrigen Befragten geben an, dass die Malinah-
men (fast) immer gleichzeitig beantragt wiirden. Dies sei vor allem bei Betdubungsmitteln und
organisierter Kriminalitdt die Regel. §§ 100g, 100h StPO wiirden dann nicht in die Zukunft ge-
richtet angewandt, weil diese Informationen mit der Telefoniiberwachung erlangt werden kdnn-
ten. Bei schweren Delikten wiirde i. d. R. eine Telefoniiberwachung in die Zukunft und §§ 100g,
100h StPO in die Vergangenheit angeordnet. Bei allgemeinen Sachen ordne man dagegen nur §§

100g, 100h StPO an.

b) Bedeutung der Verkehrsdatenabfrage im Verhaltnis zu anderen MaRnahmen

Vorteil der Verkehrsdatenabfrage gegeniiber anderen Ermittlungsmalinahmen ist nach Angaben
von einigen Staatsanwilten, dass es sich um eine verdeckte Maflnahme handle, die keine Aulen-
wirkung entfalte (z. B. im Vergleich zur Durchsuchung). Es handle sich um einen relativ gering-
fiigigen Eingriff fiir die Betroffenen. Ein weiterer Vorteil sei, dass man objektive Daten bekom-
me. Man konne Strukturen ermitteln, Tater identifizieren und Tatorte nachweisen. Die Standort-
kennung stehe im Vordergrund. Uberall, wo Straftaten Telekommunikation erfordern, sei die
MaBnahme unabdingbar. Die Bedeutung sei einzelfallabhdngig, meinen weitere Befragte. Es
werde gepriift, ob andere Moglichkeiten in Betracht kommen oder nicht. Die Maflnahmen seien
nicht miteinander vergleichbar. Es seien nur Indizien fiir Kontakte von Personen untereinander
oder fiir Aufenthaltsorte. Es seien aber Indizien, die die Moglichkeit zu weiteren Ermittlungen

erOffnen konnten.
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3. Richter

a) Bedeutung der Verkehrsdatenabfrage im Verhéltnis zur Telekommunikationsiiberwa-
chung

Zum Verhiltnis hinsichtlich ihrer Bedeutung fiir das Ermittlungsverfahren von Mafinahmen nach
§§ 100g, 100h StPO im Verhéltnis zu §§ 100a, 100b StPO wurde von den meisten befragten
Richtern angegeben, dass §§ 100a, 100b StPO erheblich hohere Bedeutung hitten. Das beruhe
darauf, dass man dabei auch die Inhalte und mehr Details erfahre. Die Telefoniiberwachung er-
fasse auch zukiinftige Verkehrsdaten. §§ 100g, 100h StPO sei eine Vorstufe, um festzustellen,
wer der Anrufer war und erst dann wiirde eine Telefoniiberwachung durchgefiihrt. Die Auskiinfte
zu den Verkehrsdaten dienten der Vorbereitung der Telefonliberwachung. Dagegen sei §§ 100g,
100h StPO in die Vergangenheit gerichtet wichtig. Weiter wird angegeben, dass weder das eine
noch das andere erfolgreicher sei. Beim Raub von Mobiltelefonen hétten §§ 100g, 100h StPO
eine grolere Bedeutung, bei Betdubungsmitteln dagegen die §§ 100a, 100b StPO. Durch das Ab-
horen konne beispielsweise nicht in Erfahrung gebracht werden, wo sich der Beschuldigte auf-
gehalten habe. Bei der Telefoniiberwachung werde das Gespriach mitgehort, bei §§ 100g, 100h
StPO konne dagegen nur gesagt werden, dass telefoniert worden sei. Ganz generell hétten die
MafBnahmen nach §§ 100g, 100h StPO groBere Bedeutung bei nachtréglicher Betrachtung von
Vorgéngen, diejenigen gemél §§ 100a, 100b StPO dagegen bei laufenden oder in die Zukunft

reichenden Vorgéngen.

Die Frage, ob die MaBnahme nach §§ 100g, 100h StPO bei einer Telekommunikationsiiberwa-
chung in der Regel mitbeantragt bzw. angeordnet wiirde, bejahten etwa die Hélfte der befragten
Richter. Einzelne Staatsanwilte wiirden dazu iibergehen, beides gleichzeitig zu beantragen. Ein
Befragter weist darauf hin, dass die Anordnungen nicht in einem Beschluss ergingen, aber zeit-
gleich. Zwei Befragte sind der Ansicht, dass dies iiberfliissig sei, da die Daten von § 100a StPO
miterfasst wiirden; die Telefoniiberwachungsprotokolle wiirden die Verkehrsdaten mitliefern. Die
Stimme sei bedeutsamer als die Information, wer formal der Inhaber eines Anschlusses ist. Ein
weiterer Richter gibt an, dass die Beurteilung vom Einzelfall abhidngig sei. Es miissten konkrete

Anbhaltspunkte dafiir vorliegen, dass die Mallnahme fiir die weiteren Ermittlungen erheblich ist.
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b) Bedeutung der Verkehrsdatenabfrage im Verhaltnis zu anderen Malinahmen

Auch die befragten Richter gaben unterschiedliche Vorziige der Verkehrsdatenabfrage gegeniiber
anderen Ermittlungsmafinahmen an. Vorzug der Verkehrsdatenabfrage sei, dass die Maflnahme
nicht so personalintensiv und nicht so aufwendig sei, auler es handle sich um grofle Datenmen-
gen. Die Verkehrsdatenabfrage sei einfacher als z. B. eine Observation. Die Daten seien ,,vom
Schreibtisch aus zu lesen®, die ,,Daten werden vom Anbieter serviert. Dagegen entstiinde bei
grofBen Datenmengen eine erhebliche Arbeitsbelastung fiir die Polizei. Zudem handle es sich um
objektivierbare Daten, wihrend ein V-Mann beispielsweise subjektive Einschitzungen liefere.
Aussagen und Urkunden konnten anhand der Daten tiberpriift werden. Zudem seien Anhaltspunk-
te fir Aufenthaltsorte zu erlangen. Ein ganz entscheidender Vorteil sei auBerdem die Heimlich-
keit der MaBBnahme. Der Beschuldigte habe in der Regel keine Kenntnis von der Maflnahme. Es
sei eine ,,stille* Ermittlung. Eine Durchsuchung und Beschlagnahme von Verkehrsdaten sei da-
gegen zu auffillig. Es gebe Fille, in denen die Verkehrsdaten den einzig moglichen Ermittlungs-
ansatz enthielten. Ferner konnten Kommunikationsbewegungsbilder erstellt und Netzwerke iden-
tifiziert werden. Das sei durch andere MaBBnahmen nicht méglich. Das sieht ein anderer Befragter
etwas skeptischer. Die Verkehrsdatenabfrage sei zwar ein wichtiger Ermittlungsansatz, von gene-
rellen Vorziigen gegeniiber anderen Maflnahmen wiirde er aber nicht sprechen wollen. Die ande-
ren Ermittlungsmethoden zielten auf andere Beweismittel ab. Was man mit §§ 100g, 100h StPO
erreichen konne, konne man nicht mit den anderen Maflnahmen erreichen und genauso sei es mit

den anderen Methoden.

4. Verteidiger

Die befragten Verteidiger gaben iibereinstimmend an, dass die §§ 100a, 100b StPO fiir das Ver-
fahren eine groflere Rollen spielten als die §§ 100g, 100h StPO. Ein Befragter fiihrte aus, dass
sich die Verkehrsdatenabfragen oft erst aus den MaBnahmen nach §§ 100a, 100b StPO ergeben
wiirden, jedoch konnten die Daten auch eine Telekommunikationsiiberwachung nach sich ziehen.
Die beiden MaBnahmen gingen oft miteinander einher, gab ein anderer Befragter an. Es wiirde
alles auf einmal angeordnet, um ,,sicher zu gehen*. Es herrsche eine gewisse Unsicherheit der
Gerichte, was unter welche Norm falle. In der Hauptverhandlung wiirden oft nur die Ergebnisse
der Telekommunikationsiiberwachung mit einflieBen, da der Richter damit umgehen konne.

§§ 100g, 100h StPO seien eher im Ermittlungsverfahren wichtig.
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IV. Zusammenfassung der Ergebnisse

Die Verkehrsdatenabfrage wird sehr hdufig direkt zu Beginn des Ermittlungsverfahrens einge-
setzt. Dies ergibt sich aus der Analyse der Strafverfahrensakten und wird durch die Einschétzung
der Befragten, dass die Abfrage der Daten meist frither als andere Ermittlungsmafinahmen oder
frither bzw. zeitgleich mit der Telekommunikationsiiberwachung erfolgt, bestitigt. Den Akten
war zu entnehmen, dass die Verkehrsdatenabfrage am haufigsten einen bis zwei Tage nach Be-
ginn des Ermittlungsverfahrens eingesetzt wird. Zumindest wird der erste Beschluss aber in 51%
der Félle innerhalb der ersten 14 Tage erlassen. In 64% der untersuchten Verfahren war die Ver-
kehrsdatenabfrage zudem der Anlass fiir die erste Einschaltung der Staatsanwaltschaft. Gerade
bei Totungsdelikten und Betrugsdelikten wurde die Verkehrsdatenabfrage im Vergleich zu ande-

ren Maflnahmen sehr frith im Ermittlungsverfahren angewandt.

Kombinationen mit anderen Ermittlungsmafinahmen erfolgen - nach Angabe der schriftlich Be-
fragten - vor allem mit der Telekommunikationsiiberwachung, aber auch mit der Durchsuchung
und der Beschlagnahme. Auch im Rahmen der Expertengespriche konnte festgestellt werden,
dass die Verkehrsdatenabfrage und die Telekommunikationsiiberwachung hédufig zusammen an-
geordnet werden. Die Bedeutung der Verkehrsdatenabfrage wird von den meisten interviewten
Praktikern als geringer beurteilt als die der Telekommunikationsiiberwachung. Oftmals wiirden
sich die Maflnahmen jedoch ergiinzen. Mit der Verkehrsdatenabfrage wiirden die in der Vergan-
genheit liegenden Daten festgestellt werden. Die Telekommunikationsiiberwachung erfasse dann
die zukiinftigen Verkehrsdaten sowie den Inhalt der Gespriche. Geschildert wurde auch, dass die
Verkehrsdatenabfrage des Ofteren zur Vorbereitung einer Telekommunikationsiiberwachung
durchgefiihrt werde. Die zu iiberwachenden Anschlussnummern wiirden in diesen Féllen mit der
Verkehrsdatenabfrage ermittelt und danach werde die Telekommunikationsiiberwachung geschal-
tet. In die Zukunft gerichtete Verkehrsdatenabfragen sind nach Ansicht der meisten Befragten bei
gleichzeitiger Telekommunikationsiiberwachung sinnlos, da sich die Daten bereits aus den Tele-
kommunikationsiiberwachungsprotokollen ergeben. Des Ofteren wurde auch angegeben, dass es
sich bei der Verkehrsdatenabfrage oft um das einzige Mittel handele, um einen ersten Ansatz zu
bekommen und danach ggf. weitere Ermittlungsmalinahmen durchzufiihren. Haufigere Kombina-

tionen mit Durchsuchung und Beschlagnahme werden ebenfalls durch die Ergebnisse der Inter-
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views bestitigt. Teilweise wurde angegeben, dass zundchst mit der Verkehrsdatenabfrage Ver-
dédchtige identifiziert und sodann deren Wohnungen durchsucht und ggf. vorliegende Beweise
(wie Drogen) beschlagnahmt wiirden. In den der Aktenanalyse zugrunde liegenden Verfahren
wurden neben der Verkehrsdatenabfrage ebenfalls haufig Durchsuchungen (40% der Verfahren)
sowie Zeugenvernehmungen (70%), Anschlussinhaberfeststellungen nach dem Telekommunika-

tionsgesetz (25%) sowie Telekommunikationsiiberwachungsgesetzes (24%) durchgefiihrt.

Bei den Verfahren, in denen die Verkehrsdatenabfrage als einzige Ermittlungsmafnahme durch-
geflihrt wurde (31 Verfahren), handelte es sich vor allem um Betrugsdelikte, insbesondere um
den sog. Enkeltrick. Haufiger waren auch besonders schwere Félle des Diebstahls, in denen Mo-
biltelefone aus aufgebrochenen Kraftfahrzeugen gestohlen wurden. Im Ubrigen handelte es sich

meist um mittels Endeinrichtung begangene Straftaten.

Vorziige der Verkehrsdatenabfrage gegeniiber anderen Ermittlungsmalinahmen sind nach der
Angabe der interviewten Praktiker u. a. die Objektivitdt der Daten und die fehlenden Manipulati-
onsmoglichkeiten. Zudem sei von Vorteil, dass es sich um eine verdeckte MaBnahme handle und
dass der Eingriff relativ geringe Arbeitsbelastung auslose. Als Vorteil wurde von den befragten
Staatsanwélten und Richtern auch angesehen, dass die Daten fiir sie einfach zu beschaffen und

leicht auszuwerten seien - auler bei groBeren Datenmengen.

E. Effizienz der Verkehrsdatenabfrage

Im dritten Teil der Arbeit soll die Effizienz der Verkehrsdatenabfrage untersucht werden. Dazu
ist zunéchst zu bestimmen, was unter dem Begriff der Effizienz zu verstehen ist. Die so aufge-
stellten Grundsitze sind dann auf den Untersuchungsgegenstand zu iibertragen und die Kriterien

herauszukristallisieren, aus welchen die Effizienz der Mal3nahme abzuleiten ist.

I. Begriff der Effizienz und Ubertragung auf den Untersuchungsgegenstand
1. Begriff der Effizienz
Die Begriffe Effizienz und Effektivitit werden hiufig synonym verwandt.*” Es handelt sich da-

bei jedoch nach Schroller*® um ,,Einzelaspekte einer Leistungsbeschreibung®. Unter dem Begriff

9 Biichler, S. 33; Schroller, in: BKA, Symposium: Der polizeiliche Erfolg, S. 28.
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der Effektivitdt versteht man allgemein die Wirksamkeit und die Leistungsfahigkeit des Untersu-
chungsgegenstandes*'. Der Begriff betrifft die grundsitzliche Eignung einer Mafinahme, ein an-

gestrebtes Ziel zu erreichen*®

. Mit Effizienz ist dagegen das Verhéltnis zwischen Mitteleinsatz
und Zielerreichung gemeint (Ziel-Mittel-Verhéltnis/Input-Output-Verhiltnis)***.  Schroller®®
fiihrt dazu aus, dass MalBnahmen Zielvorstellungen enthalten und um diese Ziele erreichen zu
konnen, Mittel aufgewendet werden miissten (Input). Wenn die Maflnahmen getroffen werden,
zeigen sich Wirkungen der Maflnahmen (Output). Eine Bewertung der Effizienz werde dann

moglich, wenn geklirt wird, ob der Aufwand (Input) in einem verniinftigen Verhiltnis zum Er-

trag (Output) stand.

2. Ubertragung auf den Untersuchungsgegenstand

Gegenstand der vorliegenden Arbeit ist die Evaluation der Effizienz der Ermittlungsmethode
nach §§ 100g, 100h StPO. Dazu sind zunéchst die Ziele der Verkehrsdatenabfrage zu bestimmen,
die mit der MaBnahme erreicht werden sollen. Die Mittel, die dazu aufgewendet werden, sind
zum einen die Eingriffe in die Grundrechte der Betroffenen und zum anderen der Aufwand und
die Kosten, die durch die Abfrage der Daten bei den Telekommunikationsanbietern und den iibri-

gen Beteiligten entstehen.

Die Wirkungen der MaBBnahmen und damit die Effizienz wurden in verschiedener Hinsicht er-
fasst. Im Rahmen der Aktenanalyse wurden zum einen allgemeine Erfolgseinschétzungen, die der
Akte zu entnehmen waren oder die der jeweilige Bearbeiter der Akte abgeben konnte, aufge-
nommen. Dabei wurde bei der Beurteilung des Erfolges unterschieden, ob die Mallnahmen fiir
den jeweiligen betroffenen Anschluss, den gesamten Beschluss, den jeweiligen Beschuldigten

und fiir das Verfahren insgesamt erfolgreich, bedingt erfolgreich oder nicht erfolgreich waren.

Zum anderen wurden auch die spezifischen Erfolge aufgenommen. Anhand der Akten konnte
festgestellt werden, welche konkreten Erfolge erzielt werden. Dabei sind beschlussbezogene, be-

schuldigtenbezogene und verfahrensbezogene Erfolge zu unterscheiden. Je nachdem, welche In-

460 schroller, in: BKA, Symposium: Der polizeiliche Erfolg, S. 28.
“! Brockhaus, Bd. 6 S. 113.

“ Biichler, S. 33.

463 Biichler, S. 33; Brockhaus, Bd. 6 S. 114.

464 Schroller, in: BKA, Symposium: Der polizeiliche Erfolg, S. 29.
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formationen den Akten zu entnehmen waren, wurde fiir jeden Beschluss, fiir jeden Beschuldigten

und fiir jedes Verfahren der konkret eingetretene Erfolg aufgenommen.

Mit der Verkehrsdatenabfrage konnen nie direkte, d. h. unmittelbare Erfolge erzielt werden. Die
Abfrage der Daten ldsst immer nur Aussagen dariiber zu, ob sich z. B. ein bestimmtes Mobiltele-
fon an einem bestimmten Ort befunden hat. Es ist nicht moglich, dem Téter direkt nachzuweisen,
dass er sich z. B. zur Tatzeit in der Nédhe des Tatorts befunden hat. Man kann nur Aussagen z. B.
iiber das Mobiltelefon treffen. Es kann nachgewiesen werden, dass von dem Anschluss des Inha-
bers aus der bedrohende Anruf ausging, aber nicht, ob der Anschlussinhaber auch tatsichlich der-
jenige war, der die Drohung geduBert hat. Es handelt sich demnach um Indizien, die in Verbin-

dung mit anderen Beweismitteln aber Beweiskraft entfalten konnen.

Bei diesen indirekten Erfolgen sind verschiedene Wirkungen zu unterscheiden. Zum einen kann
die Verkehrsdatenabfrage zur Identifizierung des Téters bzw. des Verdédchtigen beitragen. Dass
ist z. B. der Fall, wenn das Opfer von einem bestimmten Anschluss angerufen und (z. B.) bedroht
wurde und der Anschlussinhaber mit Hilfe der Datenabfrage identifiziert werden kann. Ein weite-
rer Erfolg ist die Identifizierung weiterer Anschliisse des Beschuldigten, die dann ebenfalls einer
Verkehrsdatenabfrage oder Telekommunikationsiiberwachung unterzogen werden konnen. Auf
diese Weise konnen die Ermittlungen vorangetrieben werden. Des Weiteren ist es moglich, den
Standort des iiberwachten Handys zur Tatzeit zu bestimmen. Wiederum sind zwar keine Aussa-
gen dartiber moglich, ob wirklich der Beschuldigte am Tatort war, aber zusammen mit anderen
Beweismitteln wie einer Zeugenaussage oder eines dadurch erwirkten Gestdndnisses entfaltet die
Datenabfrage eine Beweiswirkung. Zudem kann die Tatzeit bestimmt bzw. eingegrenzt werden,
indem Datum und Uhrzeit einer Verbindung zu einem bestimmten Anschluss abgefragt werden.
Wenn ein Mobiltelefon benutzt wird, kann nachtriglich und auch fiir die Zukunft ein Bewe-
gungsbild erstellt werden. Man kann feststellen, wann sich eine Rufnummer in welche Funkzelle
eingewdhlt hat. Ebenso ist es moglich, einen Beschuldigten durch die Verkehrsdatenabfrage zu
entlasten. Behauptet etwa ein vermeintliches Stalking-Opfer, dass es von einem bestimmten An-
schlussinhaber angerufen wurde, lédsst sich dies anhand der Daten feststellen oder entkriaften. Auf
dem gleichen Wege ldsst sich auch die Glaubhaftigkeit einer Aussage bestitigen oder widerlegen,

auch was eventuelle Standortangaben betrifft. Unterstiitzen ldsst sich mit der Maflnahme zudem
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eine Erweiterung des Tatvorwurfs, wenn sich im Zusammenhang mit andren Beweismitteln Hin-
weise auf weitere Straftaten ergeben. Kommunikationspartner des Beschuldigten kdnnen nach-
gewiesen werden, indem die abgehenden und eingehenden Anrufe von und zur Rufnummer des
Beschuldigten abgefragt werden. Daraus konnen sich auch - wiederum mittelbar mit anderen
Hinweisen - die Tatbeteiligung der Kommunikationspartner und Hinweise auf eventuelle weitere
Straftaten ergeben. Die Verkehrsdatenabfrage kann zur Feststellung von Rufnummern, IMEI-
Nummern und IP-Adressen fiir eine Folge-Mafinahme nach §§ 100g, 100h StPO fiihren, wodurch
die Ermittlungen weiter vorangetrieben werden konnen. In die gleiche Richtung geht die Feststel-
lung, ob andere ErmittlungsmaBinahmen, z. B. die Telefoniiberwachung, erfolgversprechend sein
konnten. Zudem kann die Verkehrsdatenabfrage allgemein zur Sicherung von Beweisen dienen

und zusammen mit anderen Beweismitteln zur Aufklérung beitragen.

Von den Erfolgen, die mit der Verkehrsdatenabfrage im Ermittlungsverfahren erreicht werden
konnen, sind diejenigen zu unterscheiden, die auBlerhalb des Ermittlungsverfahrens eingetreten
sind. So kann die Effizienz daran gemessen werden, ob Anklage erhoben und der Angeklagte
auch verurteilt wurde und ob dies im Zusammenhang mit dem Erfolg der Verkehrsdatenabfrage
steht. Weiter ist unter dem Gesichtspunkt der Effizienz zu iiberpriifen, ob die Abfrage der Ver-
kehrsdaten als Beweismittel in der Anklage bedeutsam war, welche Rolle die Verkehrsdaten in
der Hauptverhandlung gespielt haben und welcher Stellenwert ihnen bei der Beweiswiirdigung

im Rahmen des Urteils zukam.

Bei den Interviews und der schriftlichen Befragung wurden die Befragten allgemeiner dazu be-
fragt, welche Ziele mit der Verkehrsdatenabfrage verfolgt werden und welche Erfolge ihrer Er-
fahrung nach eintreten bzw. eingetreten sind. Zudem wurden Fragen nach der Bedeutung der Da-

ten fiir den weiteren Verfahrensverlauf gestellt.

Die Beurteilung der Effizienz beruht also auf der Kombination verschiedener Methoden und aus
dem Zusammenspiel verschiedener Indikatoren. Die Beurteilung des Beitrags der Verkehrsdaten
fiir den Ermittlungserfolg setzt auf verschiedene Perspektiven. Zum einen handelt es sich qualita-
tive Perspektiven, die aus den Einschidtzungen (oder Ratings) der Bearbeiter der Aktenauswer-

tung, die den konkreten Verfahrensverlauf in den Ermittlungs- und Strafakten im Blick haben,
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und den allgemeinen Beurteilungen von Schliisselpersonen aus dem Strafverfolgungsbereich und
der Strafverteidigung gebildet werden. Diese sind ergéinzt um Indikatoren, die aus den Strafakten
entnommen werden konnen und mit bestimmten Erledigungsformen (Einstellungen geméal3 § 170
Abs. 2 StPO), Vermerken zum Erfolg in den Akten bzw. entsprechende Nennungen in Anklage

und Urteilsgriinden verbunden sind.

I1. Ziele der Verkehrsdatenabfrage
Zundchst wurden die Ziele, die mit der Verkehrsdatenabfrage verfolgt werden, durch die ver-

schiedenen Module erfasst.

1. Schriftliche Befragung
Die Ziele, die nach Angaben der Befragten mit der Verkehrsdatenabfrage verfolgt werden, sind in

Tabelle 26 aufgefiihrt.

Tabelle 26: Kriminalistische Ziele der Auskunftserteilung (Angaben in %)

Nie selten gelegentl. haufig immer Kk.A.
Identifizierung des Beschuldigten 13 5,8 14,0 52,7 13,5 12,7
Feststellung von Kommunikationspartnern 2,5 6,3 21,2 47,0 7,1 15,9
des Beschuldigten
Feststellung weiterer Tatbeteiligter 2,2 7,8 25,2 43,2 4,1 17,5
Feststellung von (weiteren) Anschllissen 5,4 15,9 23,9 31,4 2,7 20,7
des Beschuldigten
Erlangung von Beweismitteln 5,0 15,0 20,7 30,4 9,7 19,1
Bestimmung des Standorts des Besch. 3,5 18,3 31,0 26,1 2,5 18,4
zur Tatzeit
Ermittlung des aktuellen Standorts des 8,1 26,9 29,4 13,7 0,8 21,1
Beschuldigten
Feststellung, ob TKU erfolgversprechend 125 255 25,5 12,6 1,0 22,9

sein kénnte
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Nie selten gelegentl. héaufig immer k.A.

Bestimmung der Tatzeit 12,1 31,6 19,8 11,6 1,8 23,1

Feststellung, ob andere Ermittlungsma3- 14,6 29,6 23,0 6,9 0,9 24,9
nahme als TKU in Betracht kommt

Bekampfung der Datennetzkriminalitat 13,2 19,2 16,9 15,3 1,9 33,4

Als kriminalistische Ziele bei einer Verkehrsdatenabfrage werden hédufig die Identifizierung des
Beschuldigten, die Feststellung von Kommunikationspartnern des Beschuldigten und von weite-
ren Tatbeteiligten sowie weiteren Anschliissen des Beschuldigten und die Erlangung von Be-
weismitteln genannt. Gelegentlich auftretende Ziele seien die Bestimmung des Standorts des Be-
schuldigten zur Tatzeit, die Ermittlung des aktuellen Aufenthaltsorts des Beschuldigten sowie die
Uberpriifung, ob eventuell eine Telekommunikationsiiberwachung erfolgversprechend sein kénn-
te. Selten spiele die Bestimmung der Tatzeit, die Feststellung, ob eine andere Ermittlungsmetho-
de (abgesehen von der Telekommunikationsiiberwachung) in Betracht kommt, sowie die Be-

kdmpfung von Datennetzkriminalitét eine Rolle.

Diese Frage wurde je nach Zugehorigkeit des Befragten zu verschiedenen Dezernaten unter-
schiedlich beantwortet. Nicht vom Dezernat abhingig waren die Bestimmung des Standortes des
Beschuldigten zur Tatzeit sowie die Bestimmung der Tatzeit. Ebenso waren die Einschétzung,
welche Rolle die Erlangung von Beweismitteln spiele sowie die Kldrung der Frage, ob eine ande-
re ErmittlungsmaBBnahme abgesehen von einer Telekommunikationsiiberwachung in Betracht

kommt, nicht vom Dezernat abhingig.

2. Aktenanalyse

Bei der Auswertung der Akten wurden die Ziele, die mit der Anordnung der Mallnahmen nach
§§ 100g, 100h StPO verfolgt wurden und den Akten zu entnehmen waren, aufgenommen. In wel-
chem Umfang mit den Beschliissen welche Ziele verfolgt wurden, kann Abbildung 110 entnom-

men werden.
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Abbildung 110: Ziele, die mit der Verkehrsdatenabfrage verfolgt werden
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Ziele der Verkehrsdatenabfrage

Das hiufigste Ziel der Verkehrsdatenabfragen war die Identifizierung des noch unbekannten Té-
ters (40% der Beschliisse). Die Ermittlung weiterer Tatbeteiligter bzw. ihrer Anschliisse war in
30% der Beschliisse Ziel der MaBlnahmen. Ein hiufig dokumentiertes Ziel war auch die Siche-
rung von Beweisen (26%). Die Feststellung der Glaubwiirdigkeit des Beschuldigten oder eines
Zeugen wurde eher selten verfolgt (1%). Sonstige Ziele (5%) waren u. a. die Ermittlung von Lie-
fer- und Absatzwegen, die Ermittlung des Tatorts, die Authellung der Bandenstruktur, die Fest-
stellung der Aufenthaltsorte der Mittiter, das Auffinden von geraubten Mobiltelefonen und die

Ermittlung eines Zeugen.

3. Experteninterviews
Hinsichtlich der dezernatsspezifischen Ziele wurden die befragten Staatsanwilte um Stellung-
nahme gebeten. Ziele, die mit der Verkehrsdatenabfrage im Bereich organisierte Kriminalitdt und

Betdubungsmittel verfolgt werden, seien nach Angabe der befragten Staatsanwélte die Identifizie-
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rung der Téter, die Feststellung von Taterstrukturen, der allgemeine Nachweis von Verbindungen
zwischen bestimmten Personen sowie der teilweise Tatnachweis durch Standortfeststellung. Die
Ermittlung weiterer Bandenmitglieder sei ein weiteres Ziel. Gerade bei Betdubungsmittelstrafta-
ten diene die Verkehrsdatenabfrage der Feststellung von Héndlern, Zwischenhindlern, Abneh-
mern und Handelswegen. Aufenthaltsorte von Personen (z. B. bei Beschaffungsfahrten) sollten
ermittelt werden sowie die Haufigkeiten der Fahrten. Kommunikationspartner, Kontakte und Tat-

abldufe werden gleichfalls als Ermittlungsziele genannt.

Im Bereich der Computerkriminalitdt werde versucht, die Téteridentifizierung sowie den Tat-
nachweis mit der Abfrage der Daten zu erreichen. Bei Taten der Wirtschaftskriminalitdt dienten
die Daten dazu, Beziehungsgeflechte festzustellen und der Kldrung, wer zur Tatzeit telefoniert
habe. Im allgemeinen Dezernat sei ein Hauptziel, das mit Verkehrsdaten verfolgt werde, die Iden-

tifizierung von Personen, die an Straftaten beteiligt seien.

I11. Erfolge der Verkehrsdatenabfrage fur die Ermittlungen
1. Schriftliche Befragung
Die befragten Staatsanwilte wurden um eine allgemeine Einschitzung der Erfolgsaussichten der

einzelnen Anwendungsbereiche der Verkehrsdatenabfrage gebeten.

Abbildung 111: Erfolgsaussichten
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Insgesamt wurden die Erfolgsaussichten der Verkehrsdatenabfrage eher hoch bewertet
(Abbildung 111). Am erfolgreichsten wird von den Befragten die Abfrage vorhandener Ver-
kehrsdaten eingeschitzt. Die kombinierte Abfrage vorhandener und zukiinftiger Verkehrsdaten
wurde diesbeziiglich am zweithdufigsten genannt. Darauf folgen die alleinige Anordnung der
Zielwahlsuche sowie die Kombination der drei Anwendungsbereiche. Etwas weniger erfolgreich
wurde die Anwendung der Zielwahlsuche zusammen mit der Abfrage zukiinftiger Verkehrsdaten
sowie die alleinige Abfrage zukiinftiger Daten eingeschitzt. Die geringste Erfolgsaussicht wird
bei der Kombination der Zielwahlsuche zusammen mit der Abfrage zukiinftiger Verkehrsdaten
angenommen, wobei auch hier die Erfolgsausichten noch zum gréften Teil als eher hoch bis hoch

betrachtet werden.

Die Einschitzung der praktischen Bedeutung ergab ein breites Spektrum von gering (12%) tiber
eher gering (31%) und eher hoch (38%) bis zu hoch (19%). Diese Einschitzung hiangt signifikant
vom Dezernat ab, in dem die Befragten arbeiten. Eine (eher) hohe Bedeutung wurde der Mal3-
nahme in den Dezernaten Internetkriminalitdt, organisierte Kriminalitdt, Kapital- und Sexualde-
likte zugewiesen. Eine leicht tiberdurchschnittliche Bedeutung wurde auch noch seitens der De-
zernenten der Betdubungsmittelabteilungen gesehen. Alle anderen Dezernate lagen unter dem
Durchschnitt, wobei die geringste Bedeutung im Rahmen von Verkehrsdelikten gesehen wurde.
Auf die Frage, welche Auswirkungen es hitte, wenn die Regelungen der §§ 100g, 100h StPO
Ende des Jahres 2007 nicht verlédngert werden wiirden, gaben 63% der Befragten an, dass die
Malnahmen unverzichtbar seien. 51% sind der Ansicht, dass die Verkehrsdatenabfrage nicht er-
setzbar sei durch andere ErmittlungsmaBBnahmen. 4% meinten, das wire kein Verlust und 3% der
Befragten waren der Meinung, dass die Auskunftserteilung durch hiufigere Anwendung anderer
ErmittlungsmaBBnahmen, insbesondere die Telekommunikationsiiberwachung, ersetzt werden
konne. Weitere Antworten waren, dass Taten bei Wegfall der Vorschriften teilweise nicht auf-
klarbar und Téter nicht ermittelbar seien. Eine erfolgversprechende Strafverfolgung sei in vielen

Bereichen ohne die Auskunft {iber Verkehrsdaten nicht moglich.
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2. Aktenanalyse

a) Vorbemerkung

Anhand der Akten wurden iiber Vermerke zum Erfolg von Maflnahmen und iiber Ratings der Be-
arbeiter Feststellungen dazu getroffen, ob die Verkehrsdatenabfrage erfolgreich war und welche
konkreten Erfolge mit ihr verbunden werden. Dabei sind anschlussbezogene, beschlussbezogene,
beschuldigtenbezogene und verfahrensbezogene Erfolge zu unterscheiden. Je nachdem, welche
Informationen den Akten zu entnehmen waren, wurde also fiir jede einzelne Anschlussnummer
der Erfolg aufgenommen, fiir jeden einzelnen Beschluss, fiir jeden Beschuldigten und fiir jedes

Verfahren.

b) Anschlussbezogene Erfolge

Abbildung 112 kann entnommen werden, in welchem Umfang die Verkehrsdatenabfrage in den
Akten als erfolgreich bezeichnet bzw. vom jeweiligen Bearbeiter als erfolgreich eingeschétzt
wurde. Bezogen auf die Anschliisse wurde in 11% der Félle die Verkehrsdatenabfrage in der Ak-
te als erfolgreich bezeichnet und in weiteren 6% vom Bearbeiter als erfolgreich eingeschétzt. In
16% der Fille schitzte der Bearbeiter die MaBBnahme als ,,bedingt erfolgreich® ein. Als nicht er-
folgreich beurteilt wurde die Abfrage der Daten nach den Angaben in den Akten zu 34%. Bei
weiteren 33% der Fille schitzten die jeweiligen Bearbeiter die Verkehrsdatenabfrage als nicht
erfolgreich ein. Damit kann die Abfrage von Verkehrsdaten bezogen auf einzelne Anschliisse zu
einem Drittel als (bedingt) erfolgreich und zu zwei Drittel als erfolglos betrachtet werden. Dazu
ist anzumerken, dass trotzdem der Grofteil der Beschliisse und damit der Mafinahmen erfolgreich
sein kann. Wenn beispielsweise zehn Anschliisse durch einen Beschluss iiberwacht wurden und
die Abfrage der Daten bzgl. eines Anschlusses davon erfolgreich war, hat die MaBBnahme insge-
samt zum Erfolg gefiihrt. Die Abfrage der Daten zu den neun anderen Anschliissen dagegen muss

als nicht erfolgreich bewertet werden.
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Abbildung 112: Erfolgseinschatzung bei Anschlissen
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Bezogen auf die Art des Anschlusses ergaben sich dabei signifikante Unterschiede. Die gerings-

ten Erfolge konnten bei betrieblichen Festnetzanschliissen erzielt werden. Dabei fillt auf, dass

beziiglich des Erfolges bei den betrieblichen Festnetzanschliissen besonders hiufig Vermerke in

den Akten zu finden waren. Dies mag damit zusammenhdngen, dass die Eingriffsintensitdt bei

dem Anschluss eines Betriebes aufgrund der Vielzahl der Betroffenen besonders hoch ist und

deshalb auf den Erfolg oder Misserfolg besonders eingegangen wurde. Die meisten Erfolge wur-

den bei der Abfrage von Daten aus Telefonzellen erzielt (50% Erfolge gegeniiber durchschnitt-

lich ca. 17%).

c¢) Beschlussbezogene Erfolge
(1) Allgemeine Erfolgseinschatzung

Bei 43% der Beschliisse konnte aus den Akten eine Erfolgseinschdtzung entnommen werden.

Von diesen Féllen wurde bei 18% der Beschliisse die Verkehrsdatenabfrage in den Akten als er-

folgreich eingeschitzt. 17% der Beschliisse wurden in den Akten als bedingt erfolgreich und 65%

als nicht erfolgreich bezeichnet.
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Wenn es moglich war, notierten die Bearbeiter ihre eigenen Einschédtzungen. Bei 54% der Be-
schliisse war dies der Fall. Nach diesen Einschédtzungen entsteht eine vergleichbare Verteilung.
Bei 15% der Beschliisse wurde die Verkehrsdatenabfrage als erfolgreich, bei 24% als bedingt er-
folgreich und bei 61% als nicht erfolgreich eingeschétzt.

In Abbildung 113 wird dargestellt, wie der Erfolg insgesamt, d. h. entweder direkt aus der Akte
oder nach eigener Einschitzung, beurteilt wurde. Bei 58% der Beschliisse lag mindestens eine der
beiden Einschitzungen vor. Zusammengefasst (mit Prioritit fiir Erfolgsangaben) wird die Ver-
kehrsdatenabfrage bei 16% der Beschliisse in den Akten oder vom Bearbeiter als erfolgreich, bei

23% als bedingt erfolgreich und bei 61% als nicht erfolgreich beurteilt.

Abbildung 113: Erfolgseinschatzung der Beschliisse
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Unter der Einschrinkung, dass nur bei 58% der Beschliisse Erfolgsangaben konkret einem Be-
schluss zugeordnet werden konnten, bleibt als Ergebnis festzuhalten, dass etwa zwei Drittel der

Beschliisse nicht als erfolgreich bezeichnet werden kdnnen.
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(2) Spezifische Erfolge der Beschliisse

Mit der Verkehrsdatenabfrage konnen, wie bereits ausgefiihrt wurde, nie direkte Erfolge erzielt
werden. Es lassen sich keine unmittelbaren Tatnachweise erbringen, sondern - zum Teil sehr aus-
sagekriftige - Hinweise erlangen. Die bereits erlduterten spezifischen Erfolge wurden u. a. be-
schlussbezogen aufgenommen. In den untersuchten Akten befanden sich insgesamt 1257 Be-
schliisse. Wie bereits ausgefiihrt wurde, konnte den Akten teilweise entnommen werden, welchen
Beschliissen, welche Erfolge zugeordnet werden. Bei 17% der Beschliisse (bezogen auf alle Be-
schliisse) war explizit mindestens ein spezifischer Erfolg eingetragen. In Abbildung 114 ist dar-

gestellt, wie hdufig welche Erfolge mit den Beschliissen erzielt werden konnten.

Abbildung 114: Spezifische Erfolge der Beschliisse
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Spezifische Erfolge

Die am haufigsten aktenkundigen oder vom Bearbeiter festgestellten Erfolge in den Beschliissen

waren die Feststellung weiterer Tatbeteiligter (4% der Beschliisse), die Identifizierung des Be-
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schuldigten (3,8%), die Feststellung von Kommunikationspartnern des Beschuldigten (3,4%) so-

wie die Sicherung von Beweisen (2,7%).

Haufige Erfolge waren weiter die Erlangung von Hinweisen auf unbekannte Straftaten anderer
(2,2%), die Feststellung von Rufnummer oder IP-Adresse fiir eine Folge-Auskunftserteilung
(2,2%) sowie die Bestimmung des Standorts des Beschuldigten bzw. des Mobiltelefons zur Tat-
zeit (1,9%). Etwas weniger hdufig kamen die Feststellung, ob andere Ermittlungsmafinahmen er-
folgversprechend sind (1,7%), die Erlangung von Ermittlungsansétzen fiir weitere Katalogstrafta-
ten (1,5%) sowie sonstige Erfolge (1,8%) vor. Ebenso wurde die belastende Wirkung der Ver-
kehrsdaten in Verbindung mit anderen Beweismitteln (1,5%), die Feststellung weiterer Anschliis-
se des Beschuldigten (1,4%), die Erweiterung des Tatvorwurfs (1,3%) sowie die Erstellung eines
Bewegungsbildes (1%) in etwas geringerem Umfang festgestellt. Die Beschliisse fithrten nur sel-
ten zur Entlastung des Beschuldigten, zur Bestimmung der Tatzeit, zur Erlangung weiterer Hin-
weise auf sonstige Straftaten sowie zur Bestimmung des aktuellen Aufenthaltsortes des Beschul-

digten.

Die Anzahl der Erfolge pro Beschluss (wenn solche genannt wurden) ist sehr schief verteilt. Am
hiufigsten wurde ein einzelner spezifischer Erfolg erzielt (19% der Beschliisse). Zwei Erfolge
wurden in 5% der Fille einem Beschluss zugeordnet. In jeweils 1% wurden drei, vier, sechs und
sieben spezifische Erfolge mit dem Beschluss erzielt. Diese Verteilung veréndert sich nicht we-
sentlich, wenn die Verfahren gegen Unbekannt ausgeschlossen werden. Allerdings konnten bei
den Verfahren gegen bekannte Beschuldigte etwas hiufiger den Beschliissen mindestens ein spe-

zifischer Erfolg zugeordnet werden (20% der Beschliisse gegeniiber 17% bei allen Verfahren).

(3) Erreichte Erfolge im Vergleich zu den Zielen

Mit den Beschliissen wurden meist konkrete Ziele verfolgt. In welchem Umfang welche Ziele
erreicht wurden und in welchem Umfang andere Erfolge eingetreten sind, ergibt sich aus
Abbildung 115. Das hiufigste Ziel, welches aus den Akten ersichtlich war, war die Identifizie-
rung des noch unbekannten Taiters (508 Beschliisse). Erreicht wurde dieses Ziel explizit aller-
dings nur in 8% der Beschliisse. Hiufiges Ziel war auch die Feststellung weiterer Tatbeteiligter

(379 Beschliisse), was in 9% der Beschliisse erfolgreich umgesetzt wurde. Die Sicherung von
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Beweisen wurde in 325 Beschliissen verfolgt und in 3% der Beschliisse erreicht. Eher seltenes
Ziel, aber hdufig erreichter Erfolg war die Bestimmung des Standorts des Beschuldigten zur Tat-
zeit. In 54 Beschliissen sollte dieses Ziel erreicht werden. Erfolgreich war es in 28% der Be-
schliisse. Zu berticksichtigen ist in diesem Zusammenhang, dass oftmals das allgemeine Ziel ,,I-
dentifizierung des Téaters* angegeben worden sein kann, weil noch keinerlei andere Anhaltspunk-

te fiir Ermittlungen vorlagen.

Abbildung 115: Ziele und erreichte Erfolge
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Bis zu sieben Ziele wurden mit den einzelnen Verkehrsdatenabfragen verfolgt. Am haufigsten
war den Akten ein Ziel pro Beschluss zu entnehmen (55%). Zwei Ziele wurden in 24% der Be-
schliisse verfolgt und drei Ziele in 8% der Beschliisse. Seltener wurden vier (4%), fiinf (2%) und

sieben (1%) Ziele gleichzeitig mit den Maflnahmen verfolgt.
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d) Verfahrensbezogene Erfolge

(1) Allgemeine Erfolgseinschatzung

In Bezug auf das Verfahren wird die Verkehrsdatenabfrage in den Akten und von den jeweiligen
Bearbeitern in 19% als erfolgreich, in 21% als bedingt erfolgreich und in 60% als nicht erfolg-
reich eingestuft (Abbildung 116).

Abbildung 116: Erfolgseinschéatzung fir das Verfahren
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Die Einschitzung der Bearbeiter ist positiver als die in den Akten dokumentierten Hinweise. In
den Akten wurden in 13% der Verfahren die Verkehrsdatenabfragen als erfolgreich und in 41%
als nicht erfolgreich bezeichnet. Dagegen war nach Einschédtzung der Bearbeiter die Ermitt-
lungsmaBinahme in 6% der Verfahren erfolgreich, in 21% bedingt erfolgreich und in 19% nicht

erfolgreich.

(2) Spezifische Erfolge in den Verfahren
Die spezifischen Erfolge, die sich aus den Verkehrsdatenabfragen fiir das jeweilige Verfahren
ergeben haben, werden in Abbildung 117 dargestellt. Die Haufigkeit der konkreten Erfolge ver-

teilt sich hier anders als bei den Beschliissen. Der am haufigsten fiir das Verfahren festgestellte
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konkrete Erfolg ist die Identifizierung des Beschuldigten (10,1% der Verfahren). Ebenfalls haufig
sind die Feststellung weiterer Tatbeteiligter (6,6%), die Feststellung von Kommunikationspart-
nern des Beschuldigten (6%) sowie die Sicherung von Beweisen (5,6%). Die belastende Wirkung
der Verkehrsdaten mit anderen Beweismitteln (4,3%), die Feststellung von Rufnummern o. 4. fiir
Folgeauskunftserteilungen (4,5%) sowie sonstige Erfolge (5,1%) sind etwas weniger hédufig fest-
gestellt worden. Ebenso in geringerem Malle konnten Erfolge wie die Feststellung weiterer An-
schliisse des Beschuldigten (3,6%), die Erlangung von Hinweisen auf unbekannte Straftaten an-
derer (3%), die Bestimmung des Standorts des Beschuldigten zur Tatzeit (2,8%) sowie die Ent-
lastung des Beschuldigten (2,6%) und die Erstellung eines Bewegungsbildes (2,4%) mit der Ver-
kehrsdatenabfrage erzielt werden. Die Feststellung, ob andere ErmittlungsmafBnahmen erfolgver-
sprechend sein konnten, die Erweiterung des Tatvorwurfs, die Erlangung weiterer Hinweise auf
Katalogstraftaten sowie die Bestimmung der Tatzeit konnte nur in geringem Umfang bewirkt
werden. Die am seltensten erzielten Erfolge sind die Bestimmung des aktuellen Aufenthaltsorts

des Beschuldigten und die Erlangung weiterer Hinweise auf sonstige Straftaten.
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Abbildung 117: Spezifische Erfolge im Verfahren
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Bei zwei Drittel der Verfahren konnte kein spezifischer Erfolg der Verkehrsdatenabfrage festge-

stellt werden. Ansonsten variierte die Anzahl der genannten Erfolge pro Verfahren von einem bis

zu 51. Dabei wurde am hdufigsten ein Erfolg genannt (18% der Verfahren) und am zweithéufigs-

ten zwei Erfolge pro Verfahren (7%). Zu jeweils 2% wurden drei und vier Erfolge in den Verfah-

ren durch die Verkehrsdatenabfrage genannt. Fiinf und zehn Erfolge wurden in jeweils 1% der

Falle erzielt.

e) Beschuldigtenbezogene Erfolge

Bei 181 von 467 Verfahren (39%) konnte kein Tater identifiziert werden. In den restlichen 286

Verfahren gab es 697 Beschuldigte. Wie bereits ausgefiihrt konnten die Erfolge teilweise konkret

auf die jeweiligen Beschuldigten bezogen werden. 367 Beschuldigten konnte kein beschuldigten-

spezifischer Erfolg zugeordnet werden. Eine allgemein auf den Beschuldigten bezogene Ein-
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schiatzung der Erfolge durch die Verkehrsdatenabfrage (aus der Akte oder durch den Bearbeiter)
konnte bei 328 Beschuldigten abgegeben werden.

(1) Allgemeine Erfolgseinschatzung

Bei 35% der Beschuldigten konnte den Akten eine Erfolgseinschitzung entnommen werden. Bei
33% dieser Fille wurde die Verkehrsdatenabfrage als erfolgreich eingeschitzt, bei 20% als be-
dingt erfolgreich und bei 47% als nicht erfolgreich. Zudem gaben die Bearbeiter ihre eigene Ein-
schidtzung ab. Bei 42% der Beschuldigten war eine solche Beurteilung moglich. Nach der Ein-
schitzung der Bearbeiter war die Abfrage der Daten bei 26% der Beschuldigten erfolgreich, bei
31% bedingt erfolgreich und bei 43% nicht erfolgreich. In Abbildung 118 wird dargestellt, wie

der Erfolg insgesamt, d. h. entweder aus der Akte oder nach eigener Einschitzung, beurteilt wird.

Abbildung 118: Erfolgseinschatzung beschuldigtenbezogen
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Dabei ist zu beriicksichtigen, dass bei 369 Beschuldigten — das sind 53% der Beschuldigten —
keine Erfolgeinschidtzung abgegeben wurde. In diesen Féllen konnte der Erfolg nicht beschuldig-
tenbezogen beurteilt werden. Zusammengefasst wurde in den Akten und nach der Einschiatzung

der Bearbeiter bei 43,9% der Beschuldigten, bei denen eine Erfolgseinschitzung erfolgte, die Ab-
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frage der Verkehrsdaten als nicht erfolgreich angesehen. Bei 27,7% der Beschuldigten wurde die
MaBnahme als bedingt erfolgreich und bei 28,4% als erfolgreich eingeschétzt.

(2) Spezifische Erfolge bezogen auf den Beschuldigten

Weiter konkretisiert werden konnten die Beurteilung des Erfolges bei 143 Beschuldigten (21%
der Beschuldigten) Wie hédufig welcher Erfolg in Bezug auf die Beschuldigten erzielt werden
konnte, ldsst sich Abbildung 119 entnehmen.

Abbildung 119: Spezifische Erfolge bezogen auf die Beschuldigten
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Spezifische Erfolge

Genau wie bei den verfahrensbezogenen spezifischen Erfolgen ist auch in Bezug auf die Be-
schuldigten die Identifizierung des Beschuldigten der am hédufigsten erzielte konkrete Erfolg
(7%). Ebenfalls sehr hiufig gelang die Feststellung von Kommunikationspartnern des Beschul-
digten (5%), die Feststellung weiterer Tatbeteiligter (4,9%) sowie die Sicherung von Beweisen

mit den Verkehrsdaten (4,4%). Bei 3,6% der Beschuldigten waren die Verkehrsdaten zusammen
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mit anderen Beweismitteln belastend fiir den Beschuldigten und bei 2,7% wurden weitere An-
schliisse des Beschuldigten festgestellt. Weniger hiufig war die Bestimmung des Standorts des
Beschuldigten zur Tatzeit (2,3%), die Erstellung eines Bewegungsbildes (2,2%), die Erlangung
von Hinweisen auf unbekannte Straftaten anderer (2,2%), die Feststellung von Rufnummern fiir
eine Folge-Auskunftserteilung (2%), die Erweiterung des Tatvorwurfs (1,7%), die Entlastung des
Beschuldigten (1,7%) sowie die Feststellung, ob andere ErmittlungsmaBBnahmen erfolgverspre-
chend sein konnten (1,3%). Bei unter einem Prozent der Beschuldigten konnten weitere Hinweise
auf Straftaten erlangt werden, konnte die Tatzeit sowie der aktuelle Aufenthaltsort des Beschul-

digten festgestellt werden.

Wie bereits erwdhnt konnten 143 Beschuldigten wenigstens ein spezifischer Erfolg zugeordnet
werden. Dabei variierte die Anzahl der zuzuordnenden Erfolge von einem (77-mal, 54%) bis zu
51 (1-mal, 1%). Bei 22% dieser Beschuldigten wurden zwei Erfolge erzielt, bei 6% vier Erfolge,
bei jeweils 4% drei, flinf und acht Erfolge, bei 2% sechs Erfolge und bei 1% sieben, neun, 17, 25
und 32 Erfolge.

Wenn man die Erfolgseinschitzungen fiir Verfahren, Beschuldigte und Beschluss gegeniiber-
stellt, so fallt auf, dass die Verkehrsdatenabfrage auf den Beschuldigten bezogen erfolgreicher ist
(Abbildung 120). Allerdings ist dabei zu berticksichtigen, dass bei 53% der Beschuldigten keine

Erfolgseinschitzung speziell fiir den Beschuldigten moglich war.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 381

Abbildung 120: Vergleich der Erfolgseinschatzungen
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f) Differenzierung der Erfolge nach Delikten

Tabelle 27 zeigt, wie erfolgreich die Verkehrsdatenabfragen differenziert nach Katalogdelikten,
die mit den MaBBnahmen aufgeklirt werden sollten, waren. In Bezug auf den Mittelwert bedeutet
eins ,,erfolgreich®, zwei ,,bedingt erfolgreich® und drei ,,nicht erfolgreich®. Am erfolgreichsten
war die Abfrage der Verkehrsdaten nach den Ergebnissen der Aktenauswertung bei den Strafta-
ten gegen die personliche Freiheit, bei Geld- und Wertpapierfialschungen sowie bei Erpressungen.
Hier waren die Beschliisse erfolgreich bis bedingt erfolgreich. Die geringsten Erfolge waren bei
Auslanderstraftaten und Totungsdelikten zu verzeichnen. Die Ergebnisse zum Erfolg bei Frie-
densverrat, schwerer sexueller Missbrauch von Kindern sowie Verstofle gegen das Waffengesetz

sind wegen der geringen Anzahl von Fillen nicht aussagekriftig.
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Tabelle 27: Erfolge differenziert nach Katalogdelikten

erfolgreich  bedingt nicht erfolg-  insg. Mittel

(2) erfolgreich  reich (3)
Friedensverrat etc. 0 0 1 1 3,0
off. Ordnung 2 0 3 5 2,2
Geld-/Wertp.Falsch 2 1 1 4 1,8
schw.sex.Missbr.Kinder 0 0 1 1 3,0
Mord/Totschlag 12 22 79 113 2,6
ST.gg.pers.Freiheit 5 2 2 9 1,7
(schw)Band.Diebst. 10 7 31 48 2,4
Raub/raub.Erpr. 25 47 84 156 24
Erpressung 4 2 3 9 1,9
gew.Hehl./BandHehl. 0 10 1 11 2,1
Geldwasche etc 0 3 12 2,3
gemein gef StrfT 1 4 5 2,6
WaffG/AuRenwG/KrKG 0 2 2 3,0
BtMG 21 21 77 119 2,5
AusIG/AufG/AsyIVIG 6 4 34 44 2,6
Insg. 77 110 288 475 2,44

In Tabelle 28 werden die Erfolge der sonstigen Delikte, die nicht unter den Straftatenkatalog des
§ 100a S.1 StPO fallen, dargestellt.

Tabelle 28: Erfolge differenziert nach sonstigen Delikten

erfolgreich  bedingt nicht erfolg-  insg. Mittel

(1) erfolgreich  reich (3)
einfacher Diebstahl 3 3 11 17 2,47
sonstiges 5 8 12 25 2,28
ST.gg.sex.Selbstbest 4 0 7 11 2,27
ST.gg.pers.Freih. 5 4 14 23 2,39
schw. Diebst. 8 23 58 89 2,56
Hehlerei 0 0 1 1 3,00
gemeingef.ST 0 1 1 2 2,50
BtMG (nicht § 100a) 0 1 2 3 2,67
AusIR (nicht § 100a) 0 0 3 3 3,00
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erfolgreich  bedingt nicht erfolg- insg. Mittel

(1) erfolgreich  reich (3)
Betrug 8 8 53 69 2,65
KorpVerlDel 0 1 6 7 2,86
Androh.ST 3 3 13 2,31
Beleidigung 7 5 11 23 2,17
SpezCompKrim 0 1 0 1 2,00
MiRRbr.Notruf 3 0 0 3 1,00
Insg. 43 56 173 272 2,48

Am erfolgreichsten war die Verkehrsdatenabfrage bei der Aufklarung von Beleidigungsdelikten.
Bei diesen handelt es sich um mittels Endeinrichtung begangene Straftaten, die teilweise nur mit
der Abfrage der Verkehrsdaten aufgeklart werden konnen. Relativ erfolglos blieb die Abfrage der

Daten bei Korperverletzungsdelikten und bei Betrugsstraftaten.

g) Erfolge differenziert nach der Art der Verkehrsdatenabfrage
In Bezug auf die Art der Verkehrsdatenabfrage gestaltet sich die Erfolgsquote wie in Abbildung
121 und Tabelle 29 dargestellt.



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO

Abbildung 121: Erfolge differenziert nach der Art der Abfrage

80%

70%

o erfolgreich

m bedingt erfolgreich

O nicht erfolgreich

60%

50%

40%

Anzahl

30%

20%

10% + —

0%

Art der Verkehrsdatenabfrage

384

Am erfolgreichsten mag noch die Standortabfrage sein, wihrend die Funkzellenabfrage die ge-

ringsten Erfolge aufweist. Es sind aber keine signifikanten Unterschiede festzustellen.

Tabelle 29: Erfolge der einzelnen Abfragearten

Erfolgreich  bedingt nicht insg. Mittel

(1) erfolgreich  erfolgreich (3)
vorhandene VD 110 151 418 679 2,45
zukunftige VD 46 53 166 265 2,45
Zielwahlsuche 75 91 258 424 2,43
Funkzellenabfrage 9 11 44 64 2,55
Standortabfrage 26 32 76 134 2,37
sonstiges 5 9 7 21 2,10
insg. 116 165 446 727 2,45

3. Experteninterviews
a) Polizeibeamte

(1) Ermittlungserfolge

Von den befragten Polizeibeamten wurden mehrere Ermittlungserfolge, die sich mit der Ver-

kehrsdatenabfrage erzielen lassen, genannt. Zum einen kdnne man Strukturen ermitteln, Kontakte
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nachweisen und Tatbeteiligungen feststellen. Es sei wichtig herauszufinden, in welchem Umfeld
sich die Téter bewegen, Gruppen festzustellen und Verbindungen zu erkennen oder zu bestim-
men, wer nur ,,zuféllig* in die Ermittlungen hineingeraten sei. Es lasse sich dann das Ausmal
von Treffen und Kontakten feststellen. Die MaBBnahme sei zur Tateridentifizierung und zur Auf-
klarung der Straftat bedeutsam. Der identifizierte Anschlussinhaber miisse aber nicht immer der

Téater sein.

Zudem sei die Anwesenheit zu einem bestimmten Zeitpunkt an einem bestimmten Ort zu
bestimmen. Es konne nachgewiesen werden, dass sich ein bestimmtes Mobiltelefon am Tatort
oder in Tatortnihe befunden habe. Die Verkehrsdatenabfrage sei ein wichtiges Ermittlungsin-
strument zur Standortbestimmung. Ein anderer Befragter gibt an, dass es sich dabei aber nur um
Indizien handle und nicht um Beweise. Man konne nur den Aufenthaltsort eines Mobiltelefons,
nicht den einer Person bestimmen. Zur Vorbereitung von Telekommunikationsiiberwachungs-
maBnahmen kénne man Anschliisse des Beschuldigten feststellen, um gezielt die Uberwachung
zu beginnen. §§ 100g, 100h-MaBnahmen wiirden insoweit hdufig mit §§ 100a, 100b-MaBnahmen

kombiniert.

Es gehe darum, aus einem Anfangsverdacht einen konkreten Verdacht zu machen. Das Erhérten
und Verifizieren eines Tatverdachts sei moglich. Verkehrsdaten boten danach einen Ermittlungs-
ansatz, um einen vorhandenen Verdacht zu verdichten. Bereits vorhandene Erkenntnisse kénnten
damit untermauert werden. Zudem konne die Verkehrsdatenabfrage tiberhaupt erst zur Gewin-
nung eines Anfangsverdachts gegen eine konkrete Person fiihren. Die Daten konnten zu vielfalti-
gen Zwecken ausgewertet werden. Es gebe Anhaltspunkte fiir weitere Ermittlungen in dem Sin-
ne, ob es sich lohne, in eine Richtung weiterzuermitteln. Die Ermittlungen wiirden dadurch in die
richtige Richtung gelenkt. Funkzellenabfragen seien gerade bei Raubfillen und Tétungsdelikten
sinnvoll. Bei mehreren Téatern werde oft vor, wiahrend und nach der Tat telefoniert. Die Daten
wiirden dem Beschuldigten zudem in der Vernehmung vorgehalten, um den Druck zu einem Ges-

tdndnis zu verstirken.
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(2) Dezernatsspezifische Bedeutung

Die Frage, welche Bedeutung die MaBBnahme nach §§ 100g, 100h StPO speziell in ihrem Dezer-
nat einnehme, beantworteten die Befragten unterschiedlich. Die Polizeibeamten aus Betiu-
bungsmittel- und organisierte Kriminalitdt-Abteilungen gaben zumeist an, dass die Verkehrsda-
tenabfrage eine hohe Bedeutung in ihrem Dezernat einnehme. Oft sei die MaBBnahme das einzige
Mittel, um den Beschuldigten zu ermitteln, und diene ferner zur Vorbereitung anderer verdeckter
ErmittlungsmaBBnahmen (wie Telefoniiberwachung, Observation). Von zwei der Befragten aus
diesen Bereichen wurde die Mallnahme als unverzichtbar bezeichnet. Ein Befragter aus dem Be-
taubungsmittelbereich gab an, dass die Bedeutung fallbezogen sei. Es sei ein Mittel, das regelma-
Big benutzt werde, trete aber hinter den §§ 100a, 163f StPO weit zuriick. Auch ein Befragter aus
dem organisierte Kriminalitit-Bereich bezeichnet §§ 100a, 100b als wesentlich wichtiger, aber
die Verkehrsdaten wiirden hdufig einen Ermittlungsansatz liefern, der zur Bestirkung eines Ver-
dachts fithre. Bei den Befragten aus den Abteilungen mit Raubdelikten, Bandenkriminalitit, Er-
pressung und Entfiihrung wurde von alle Befragten eine hohe Bedeutung der Verkehrsdatenab-
frage angegeben. Die Titer wiirden bei Uberféllen auf Geschifte/Banken/Geldtransporter hiufig
ein Mobiltelefon fiir Absprachen wéhrend der Tat nutzen. Gerade bei unbekannten Tétern, die
Raubdelikte begangen hétten, konnte anhand der Funkzellenabfrage festgestellt werden, wer zur
Tatzeit am Tatort gewesen sei. Die Mallnahme nehme daher einen sehr hohen Stellenwert ein.
Auch ein Befragter aus der Abteilung Todesermittlungen und Sexualdelikte verweist auf die gro-
e Bedeutung. Ein Befragter aus der Abteilung Finanzermittlungen/Geldwische rdumt der Ver-
kehrsdatenabfrage dagegen nur eine untergeordnete Rolle ein. Die Maflnahme habe in diesem
Feld keine besondere Bedeutung. Bei Wirtschaftskriminalitét sei die Durchfithrung eher die Aus-
nahme, obwohl die Voraussetzungen oft gegeben seien. Die meisten Befragten aus der Tele-
kommunikationsiiberwachungsiiberwachungs- bzw. Computerabteilung sind demgegeniiber der
Meinung, dass die Mafinahme eine erhebliche Bedeutung habe. Oft kennzeichne sie den ent-
scheidenden Punkt in den Ermittlungen. Ein weiterer Befragter aus einer Telekommunikations-
iiberwachungsabteilung gibt an, dass die §§ 100gh-MaBnahmen von der Masse her stark ausge-
prégt seien, von der Wertigkeit wiirden sie hinter § 100a StPO freilich nur den zweiten Rang ein-

nehmen.
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b) Staatsanwalte

(1) Ermittlungserfolge

Ermittlungserfolge der Verkehrsdatenabfrage betreffen aus der Sicht der Staatsanwilte vor allem
die Identifizierung der Beschuldigten bzw. des Téters sowie die Standortfeststellung, mit der Tat-
ortnachweise gefiihrt werden konnten. Die Erstellung von Bewegungsbildern sei méglich. An-
hand der Positionsdaten konnten Personen identifiziert und Taten zugeordnet werden. So werde
eine ,, Tatablaufermittlung® moglich. Zudem koénnten Verbindungen zu anderen Bandenmitglie-
dern nachgewiesen werden. Es lieBen sich Kontakte, Betdubungsmittel-Schienen, Netzverzwei-
gungen und Beziehungsgeflechte feststellen. Die Maflnahme liefere wertvolle Ermittlungsansitze
fiir weitere Ermittlungen. Auch Vorhalte wiirden moglich. Teilweise wurde vor allem die Ziel-

wahlsuche als erfolgversprechend hervorgehoben.

Weiter wurde angegeben, dass die Frage des Erfolgs straftat- bzw. einzelfallabhingig sei und
nicht zu pauschalisiert betrachtet werden diirfe. Manche Straftaten konnten nur mit einer Funk-
zellenabfrage aufgeklart werden. Der Normalfall sei, dass weitergehende Ermittlungsansitze da-
mit erlangt werden konnten (z. B. wenn die IP-Adresse ermittelt werde, konne dann iiber diese
weiterermittelt werden). Frither habe es einen Uberraschungseffekt gegeben, meint ein Befragter.
Deshalb sei die MaBnahme am Anfang sehr erfolgreich gewesen. Mittlerweile wiirden sich pro-
fessionelle Téter aber darauf einstellen und aus dem Ausland heraus arbeiten. Ein Befragter
meint, dass die Erfolge ebenso wie bei der Telefoniiberwachung immer mittelbar seien. Die
Nummer werde festgestellt, das sage aber nichts iiber die Taterschaft aus. Ein weiterer Befragter
gibt an, dass die Abfrage nur ein Hilfsmittel sei. Die Verkehrsdaten lieferten Indizien fiir Bezie-
hungen von Personen untereinander sowie dafiir, dass Auslandsfahrten stattgefunden hétten. Aber
wer sich dahinter als konkreter Téter verberge, konne damit nicht nachgewiesen werden. Eine
Uberfiihrung sei auch deshalb schwer, da beim Kauf von Telefonkarten die Personalien nicht

tiberpriift werden wiirden.

(2) Dezernatsspezifische Bedeutung
Die dezernatsspezifische Bedeutung wird auch von den befragten Staatsanwilten unterschiedlich
beurteilt. Im organisierte Kriminalitit- und Betdubungsmittel-Bereich wird die Bedeutung teil-

weise als relativ hoch eingeschitzt. Sie gehore zum Standardrepertoire. Man koénne Beziige der
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Tater untereinander herstellen und wichtige Hinweise auf Strukturen der Téter erlangen. Diejeni-
gen, die der Maflnahme im organisierte Kriminalitdt- und Betdubungsmittel-Bereich eine geringe
Bedeutung zuordnen, liberwiegen jedoch leicht. Die MaBnahme komme nur in Féllen zum Ein-
satz, in denen keine weiteren Ermittlungsansitze vorligen und der Téter noch unbekannt sei, und
sei daher eher die Ausnahme. Die Mallnahme sei von eher untergeordneter Bedeutung bzw. die
Bedeutung sei relativ gering. Ein Befragter fiihrt aus, dass die Maflnahme selten vorkomme, aber
wenn sie durchgefiihrt wiirde, konnten gute Erfolge damit erzielt werden. Im Bereich der Compu-
terkriminalitdt wird der Verkehrsdatenabfrage eine besonders hohe Bedeutung zugewiesen. Sie
sei in diesem Bereich unverzichtbar. Die Daten konnten teilweise auch durch ein einfaches Aus-
kunftsersuchen erfragt werden, so dass nicht in allen Féllen ein Beschluss beantragt werden miis-
se. Dennoch sei die Bedeutung wesentlich. Die Bedeutung der Maflnahme nehme auch bei allge-
meiner Kriminalitdt zu. Dort habe sie aber eine geringere Bedeutung als eine Durchsuchung. Im
Wirtschaftskriminalitdtsbereich ist die MaBBnahme nach Ansicht der Befragten von eher unterge-

ordneter Bedeutung.

¢) Richter

Ermittlungserfolge, die mit der Verkehrsdatenabfrage zu bewirken sind, sei u. a. die Feststellung,
ob der Téter am Tatort war. Die Standortfeststellung sei relativ erfolgreich. Daneben sei die In-
formationssammlung von hoher Bedeutung, auch was Standortdaten angehe. Die Daten wiirden
zur Uberfiihrung bzw. zur Identifizierung des Titers beitragen. Es konnten aber auch entlastende
Informationen in Erfahrung gebracht werden. Vor allem bei Drogenkriminalitit konnten Liefe-
ranten und Verkdufer hdufig iiber die Verkehrsdatenabfrage identifiziert werden. Es konnten
Kontakte geklirt werden, aber durch §§ 100g, 100h StPO konnten keine Inhalte ermittelt werden.
AuBerdem finde ein regelméBiger Austausch der SIM-Karte statt. Der Fall, dass mit einem ge-
stohlenen Mobiltelefon weiter telefoniert und nicht die Karte ausgetauscht oder das Telefon ver-
kauft werde, sei selten. Ein Befragter schitzt die Funkzellenabfrage als eine ,,Suche nach der Na-

del im Heuhaufen* ein.
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d) Verteidiger
Ein Verteidiger berichtete von einer Verfahrenskonstellation, in der durch Verkehrsdaten ein Ali-
bibeweis hitte gefiihrt werden konnen. Ansonsten wurden keine Félle geschildert, in denen eine

Auskunftserteilung fiir den Mandanten Erfolg versprechend gewesen wire.

4. Zusammenfassung der Ergebnisse

Den Akten konnte entnommen werden, dass die Verkehrsdatenabfrage im Ermittlungsverfahren
bedingt erfolgreich ist. Bezogen auf die Anschliisse liberwiegen eindeutig die Félle, bei denen die
Abfrage der Daten als nicht erfolgreich eingeschitzt wurden, und auch die Beschliisse wurden zu
zwei Dritteln als nicht erfolgreich eingestuft (in der Akte oder von den jeweiligen Bearbeitern).
In Bezug auf das Verfahren erscheint die Verkehrsdatenabfrage zu 19% als erfolgreich, zu 21%
als bedingt erfolgreich und zu 60% als nicht erfolgreich. Auf den Beschuldigten bezogen kann
die Abfrage der Daten bei 27,7% als bedingt erfolgreich, bei 28,4% als erfolgreich und bei 43,9%

als nicht erfolgreich eingestuft werden.

Spezifische Erfolge, die bei den Beschliissen erreicht werden konnten, waren vor allem die Fest-
stellung weiterer Tatbeteiligter sowie die Identifizierung des noch unbekannten Beschuldigten.
Aber auch die Feststellung von Kommunikationspartnern und die Sicherung von Beweisen konn-
ten mit der Abfrage der Daten héufig erreicht werden. Pro Beschluss konnten bis zu 32 Erfolge
erzielt werden. Das sind jedoch Ausnahmefille. Am hiufigsten wurde ein einzelner spezifischer
Erfolg erreicht. Wird das mit den Beschliissen verfolgte Ziel zum Ausgangspunkt genommen,
dann fdllt auf, dass dieses hdufig nicht erreicht, aber dafiir andere Erfolge erzielt wurden. Das
hiufigste in den Akten dokumentierte Ziel war die Identifizierung des noch unbekannten Titers.
Die Identifizierung erfolgte jedoch nur in 8% der Félle. Ein eher seltenes Ziel, aber haufig er-
reichter Erfolg, war beispielsweise die Bestimmung des Standortes des Beschuldigten bzw. des
Mobiltelefons zur Tatzeit. Zu beriicksichtigen ist hierbei, dass - was sich auch aus den Experten-
gesprachen ergibt - die Verkehrsdatenabfrage hiufig der erste Ansatzpunkt fiir Ermittlungen ist.
Es ist deshalb moglich, dass die Identifizierung des unbekannten Téters oder die Aufkldrung des
Sachverhalts eher allgemein in den Beschliissen genannt wurden, gerade weil noch keine anderen

Ermittlungsansétze vorliegen. Von den verfahrens- und beschuldigtenspezifischen konkreten Er-
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folgen unterscheiden sich die beschlussbezogenen Erfolge kaum. Allerdings ist bei diesen die I-

dentifizierung des Beschuldigten der am hiufigsten erzielte Erfolg.

Ermittlungserfolge, die von den interviewten Experten angegeben wurden, betrafen die Ermitt-
lung von Strukturen und Kontakten zwischen Tatbeteiligten sowie die Identifizierung des Téters.
Ferner wurden die Bestimmung des Standorts des Beschuldigten zur Tatzeit sowie die Erstellung
von Bewegungsbildern genannt. Allerdings wird in diesem Zusammenhang auf die Indizfunktion
der Daten hingewiesen. Die Daten konnen nur Anhaltspunkte dafiir geben, wo sich das Mobilte-
lefon befunden hat. Zur Vorbereitung von Telekommunikationsiiberwachungen werden mit der
Verkehrsdatenabfrage Anschliisse festgestellt. Die Daten fiihren teilweise erst zur Gewinnung
eines Anfangsverdachts gegen eine bestimmte Person und sollen zu Anhaltspunkten fiir weitere
ErmittlungsmaBBnahmen fiihren. Daneben wird den Daten auch eine gewisse Bedeutung im Ver-
such zugewiesen, den Beschuldigten zu einem Gestindnis zu bewegen. Gerade im organisierte
Kriminalitdt- und Betdubungsmittel-Bereich sowie bei Raubdelikten, Bandenkriminalitdt und
Computerkriminalitit hat die Verkehrsdatenabfrage nach Angabe der meisten Befragten eine
gro3e Bedeutung. Von den schriftlich Befragten geben 63% an, dass die Manahmen unverzicht-

bar seien.

IV. Erfolge der Verkehrsdatenabfrage im weiteren Verfahrensverlauf

1. Schriftliche Befragung

Anhand der schriftlichen Befragung wurde die Effizienz der Verkehrsdatenabfrage tiber das Er-
mittlungsverfahren hinaus nicht explizit erfasst. Die Ergebnisse der schriftlichen Befragung zur
Effizienz der MaBBnahme allgemein sind jedoch bei den Erfolgen im Rahmen des Ermittlungsver-
fahrens sowie im Rahmen des Verhiltnisses zur Telekommunikationsiiberwachung und zu ande-

ren Ermittlungsmafinahmen aufgefiihrt.

2. Aktenanalyse

a) Zusammenhang zwischen Verfahrensausgang und Erfolg der Verkehrsdatenabfrage

Ein weiterer Indikator fiir die Effizienz der Verkehrsdatenabfrage liegt im Ausgang des Verfah-
rens. Wie die Verfahren abgeschlossen wurden, wurde bereits im Abschnitt {iber den Verfah-

rensausgang erdrtert. In knapp 60% der Fille wurde das Verfahren eingestellt. Anklage (mit



Auskunftserteilung iiber Verbindungsdaten nach §§ 100g, 100h StPO 391

Strafbefehlsantrdgen) wurde in 23% der Fille erhoben. In 18% der Félle war das Verfahren noch
nicht abgeschlossen oder es war aus anderen Griinden nicht moglich, den Verfahrensausgang zu
ermitteln. Wenn Anklage erhoben wurde, wurden die Angeklagten in 85% der Fille verurteilt.
Teileinstellung und Teilfreispruch erfolgten zu jeweils 1%. Freigesprochen wurden die Beschul-
digten in 6% der Fille und in 7% der Félle wurde das Verfahren gegen die Angeklagten durch
das Gericht eingestellt.

Zur Beurteilung der Effizienz kann nunmehr tiberpriift werden, wie das Verfahren abgeschlossen
wurde, wenn die Verkehrsdatenabfrage erfolgreich bzw. nicht erfolgreich war. Abbildung 122
zeigt, dass in den Fillen, in denen die Verkehrsdatenabfrage in den Akten oder von den Bearbei-
tern der Akte als erfolgreich eingestuft wurde, die Anklagequote im Vergleich zu den anderen
Fallgruppen deutlich erhoht ist. Dementsprechend nimmt die Einstellungsquote mit der Erfolglo-
sigkeit der Verkehrsdatenabfrage drastisch zu. Freilich handelt es sich damit um einen Indikator,
mit dem eine Kausalitit zwischen Verkehrsdatenabfrage und der Entscheidung iiber Anklage und

Einstellung nicht hergestellt werden kann.

Abbildung 122: Verhéltnis von Anklage und Einstellung zum Erfolg der Verkehrsdatenabfrage
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In Abbildung 123 werden Zusammenhinge zwischen dem Erfolg der Verkehrsdatenabfrage und
dem Ausgang der Hauptverhandlung vorgestellt. Die Verurteilungsrate ist dann besonders ausge-
pragt, wenn die Verkehrsdatenabfrage erfolgreich war. Freilich ist die Verurteilungsquote auch in
den anderen Fallgruppen hoch. Insoweit macht sich eine spezifische Selektion durch die Ankla-
geentscheidung bemerkbar, die insgesamt dazu fiihrt, dass im Wesentlichen erfolgversprechende

Félle einer Anklage zugefiihrt werden.

Abbildung 123: Verfahrensausgang im Verhaltnis zum Erfolg der Verkehrsdatenabfrage
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b) Beweismittel in der Anklageschrift

Die 286 Verfahren gegen bekannte Beschuldigte betrafen 697 Beschuldigte. Gegen insgesamt
211 Beschuldigte wurde Anklage*® (28%) erhoben oder Strafbefehl (2%) beantragt. Gegen 333
identifizierte Beschuldigte (48%) wurde das Verfahren eingestellt. Bei weiteren 153 Beschuldig-
ten (22%) konnte den Akten kein Verfahrensausgang entnommen werden. Bei 91% der Beschul-
digten wurde mindestens eines der unten genannten Beweismittel in der Anklageschrift erwihnt.
In 11% der Anklageschriften wurde ein Beweismittel aufgefiihrt, in 30% zwei Beweismittel und
in 37% drei Beweismittel. Vier Beweismittel wurden in 16% der Anklagen genannt und fiinf

Beweismittel in 7%. Als Beweismittel spielten die Verkehrsdaten in den tiberpriiften Verfahren

%65 Auch Teileinstellungen wurden an dieser Stelle unter die Anklage subsumiert.
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zahlenmiBig eine eher untergeordnete Bedeutung. Bei 13% der Beschuldigten wurden die Ver-
kehrsdaten in der Anklage als Beweismittel aufgefiihrt. Wie sich die Haufigkeit der Beweismittel
auf die Anklageschriften verteilt hat, kann Abbildung 124 entnommen werden. Am héufigsten
wurden Zeugenaussagen (90% der Anklageschriften) als Beweismittel in den Anklageschriften
verwendet. Als Beweismittel bedeutsam waren zudem Augenscheinsobjekte wie beschlagnahmte
Mobiltelefone und die in Verfahren wegen Betdubungsmittelstraftaten beschlagnahmten Drogen
(48%). Relativ hiufig waren zudem die Einlassung der Beschuldigten (32%) sowie Telefoniiber-
wachungsprotokolle (30%). Urkunden (22%) und Gestindnisse (19%) dienen ebenfalls als Be-
weismittel. Sachverstindigengutachten (10%), Durchsuchungsprotokolle (9%), Observationspro-
tokolle (4%) und Anschlussinhaberfeststellungen (3%) wurden in den Anklagen weniger hiufig
genannt. Bei 9% der angeklagten Beschuldigten konnte den Akten nicht entnommen werden,
welche Beweismittel in der Anklage aufgefiihrt wurden. Das war dann der Fall, wenn die Ankla-

geschrift in den Akten fehlte, aber ersichtlich war, dass Anklage erhoben wurde.

Abbildung 124: Beweismittel in der Anklage
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In der Haufigkeit der Nennungen einzelner Beweismittel konnen keine Unterschiede hinsichtlich
Teileinstellung, Anklage oder Strafbefehl festgestellt werden, was allerdings angesichts der ge-

ringen Anzahl von Teileinstellungen (9) und Strafbefehlen (15) auch nicht zu erwarten war.

c) Stellenwert der Verkehrsdaten in der Anklage

In den 24 Anklageschriften, in denen die Verkehrsdaten erwdhnt wurden, konnte bei 16 Anklagen
ein hoher Stellenwert dieser Daten festgestellt werden. Der Akte war in diesen Fillen zu entneh-
men, dass die Tat nur mit den Verkehrsdaten aufklarbar gewesen sei oder nur dadurch die Téter-
schaft des Beschuldigten nachweisbar gewesen sei. Es sei das entscheidende Beweismittel gewe-
sen. Bei fiinf Anklagen wurde den Daten zusammen mit anderen Beweismitteln (wie Zeugenaus-
sagen oder Telefoniiberwachung) Bedeutung zugewiesen. Bei zwei Anklagen nahm die Ver-
kehrsdatenabfrage eine geringe Bedeutung ein. In einer Anklage war die Telefoniiberwachung

aufschlussreicher und in einem Fall wurde den Daten ein mittlerer Stellenwert zugewiesen.

In 34 Verfahren wurde die Verkehrsdatenermittlung zwar nicht in der Anklageschrift erwéhnt,
hatte aber bei fast der Hélfte der Félle im Ermittlungsverfahren eine erhebliche Bedeutung. In der
Anklage spielte sie aber keine Rolle mehr. In zehn Fillen wurde in der Anklage allgemein von
TelekommunikationsiiberwachungsmalBBnahmen gesprochen, von welchen die Verkehrsdatenab-
fragen umfasst werden. Hier war nicht ersichtlich, welche Rolle die Verkehrsdaten gespielt ha-
ben. In fiinf Fillen war ersichtlich, dass durch die Verkehrsdaten das Gestéindnis herbeigefiihrt
wurde, welches dann in der Anklage als Beweismittel verwendet wurde. Wenn die Verkehrsdaten
in der Anklage iiberhaupt erwdhnt wurden, dann nahmen sie also meist einen hohen Stellenwert

ein.

d) Verkehrsdaten als Beweismittel in der Hauptverhandlung

Die Bedeutung der Verkehrsdaten in der Hauptverhandlung selbst ist dulerst gering. Bei 189 Be-
schuldigten kam es zu einer Hauptverhandlung. In 11% der Hauptverhandlungen wurden die
Verkehrsdaten als Beweismittel in die Hauptverhandlung eingefiihrt. In diesen Féllen wurden sie
zum Tatnachweis, zum Nachweis von Kontakten und Verbindungen zwischen den Tatbeteiligten
sowie zur Standortfeststellung des Beschuldigten zur Tatzeit und zur Widerlegung von Aussagen

verwendet. Beweisantrige, die sich auf die Verkehrsdaten bezogen, erfolgten von Seiten der
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Staatsanwaltschaft nie. Die Verteidigung stellte drei Verkehrsdaten-bezogene Antrige. In 40%
der Fille, in denen Verkehrsdatenabfragen explizit in der Anklage erwidhnt wurden, wurden sie

auch in der Hauptverhandlung als Beweismittel verwendet.

e) Verkehrsdaten als Beweismittel im Urteil

Auch im Urteil spielen die Daten keine besondere Rolle mehr. In 14% der Urteile (24 Nennun-
gen) wurden die Verkehrsdaten in der Beweiswiirdigung erwdhnt. In diesen Féllen waren die
Verkehrsdaten entweder alleine belastend (elf Nennungen) oder im Zusammenhang mit anderen
Beweismitteln belastend (13 Nennungen). In den Féllen, in denen die Verkehrsdaten als Beweis-
mittel im Urteil erwdhnt wurden, hatten sie fast immer einen hohen (elf Nennungen) oder mittle-

ren (sieben Nennungen) Stellenwert.

3. Experteninterviews

a) Polizeibeamte

In Bezug auf die Bedeutung der Daten fiir das weitere Verfahren gaben fast alle der befragten
Polizeibeamten an, dass damit in den meisten Féllen ermittlungsunterstiitzende und tataufkldren-
de Beitrdge erlangt werden konnten. Die Maflnahme nehme einen hohen Stellenwert ein. Haufig
seien gerade die Verkehrsdaten der ,,Schliissel zur Losung® und der entscheidende Punkt in den
Ermittlungen. Es handle sich nicht nur um begleitende und absichernde Maflnahmen. Die Daten
seien hiufig ein wesentliches Beweismittel und ein Indiz, das zu weiteren Ermittlungen fiihre.
Die Daten seien fiir die Vorbereitung eines Verfahrens und zur Vorbereitung anderer MaBinah-
men, wie einer Telekommunikationsiiberwachung, unverzichtbar. Gerade in der Kombination mit
einer anschlieBenden Telekommunikationsiiberwachung sei die Verkehrsdatenabfrage ein erfolg-
versprechendes Mittel, das sich durch eine sehr hohe Erfolgsquote auszeichne. Vor allem mit der
Funkzellenabfrage lassen sich nach Auskunft von Interviewpersonen herausragende Erfolge er-
zielen. Die Erfolgsaussichten wiirden aber dadurch etwas schwinden, dass die Téter mittlerweile
die Ermittlungsmoglichkeiten kennten und von der Nutzung von Mobiltelefonen absehen wiir-
den. Damit sind Anpassungsprozesse angesprochen, die jedenfalls rationalen Kalkiilen entspre-
chen und vor allem in Ermittlungen wegen Transaktionskriminalitdt Auswirkungen in Form von

Selektionseffekten (in der Gruppe der beschuldigungsfahigen Téter) haben diirften.
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b) Staatsanwalte

Im Hinblick auf die Bedeutung der Daten fiir das weitere Verfahren wird von etwa der Hélfte der
befragten Staatsanwiélte eine hohe Bedeutung angenommen. Die Daten seien hédufig der einzige
Ermittlungsansatz. Ohne die Verkehrsdatenabfrage konnten Delikte teilweise nicht aufgeklart
werden. Manchmal seien auch die Verkehrsdaten alleine ausreichend. Wenn anhand der Ver-
kehrsdaten nachgewiesen werden konne, dass der Verdichtige sich am Tatort befunden habe und
z. B. ein zusitzlicher Beweis bei der Durchsuchung gefunden werde, dann entstehe eine Beweis-
lage, die so erdriickend sei, dass zumeist ein Gesténdnis erfolge. Weiter wurde angegeben, dass
die Daten auch fiir das weitere Verfahren von gro3er Bedeutung seien. Die Daten seien im Regel-
fall Grundlage und Voraussetzung fiir weitere Ermittlungen. Teilweise gaben die Befragten an,
dass die MaBnahme hauptsédchlich im Ermittlungsverfahren wichtig sei. Die Daten kdnnten dem
Beschuldigten vorgehalten werden und Anhaltspunkte fiir weitere Ermittlungen liefern. In der
Hauptverhandlung wiirden die Daten dagegen i. d. R. keine groBe Bedeutung haben, meint die
Hiélfte der befragten Staatsanwilte. Aufgrund der Daten wiirden weitere Ermittlungen gefiihrt,
aus denen dann Beweismittel resultierten. Damit wird eine indirekte Rolle der Verkehrsdaten an-
gesprochen. Auch hier wird auf die gestindnisfordernde Wirkung der Verkehrsdaten verwiesen.
Andere Beweise, die ggf. erst durch die Verkehrsdatenabfrage erlangt wiirden, wiirden aber eine
groflere Rolle spielen. Nur im Bestreitensfall wiirden die Daten auch noch in der Hauptverhand-

lung eine Rolle spielen.

¢) Richter

Von den befragten Richtern wurde der Erfolg im Hinblick auf die Bedeutung der Daten teilweise
als hoch eingeschitzt. Hiufig sei es ein Beitrag zur Aufkldarung der Tat. Weiter wurde auf den
Wert als objektives Beweismittel hingewiesen. Man konne Aussagen kontrollieren. Aullerdem
wird wie von anderen Berufsgruppen angefiihrt, dass durch Verkehrsdaten eine erhebliche Moti-
vation der Beschuldigten zur Einlassung und zum Gestindnis ausgelost werden kénne. Ein weite-
rer Befragter unterscheidet zwischen verschiedenen Anwendungsbereichen. Bei E-mail-Accounts
sei die Abfrage der Daten in ,,nahezu 100%* der Falle erfolgreich (Betrugsfille bei Ebay). Eben-
so sei die Standortfeststellung relativ erfolgreich. Von allen §§ 100g, 100h-Maflnahmen wiirden
aber hochstens ein Drittel zu einem Ermittlungsergebnis und zur Anklage fiihren. Ein Befragter

schitzt den Erfolg wegen der Masse an Mobiltelefonen als nicht besonders hoch ein. Im Ermitt-
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lungsverfahren spiele die MaB3nahme freilich eine grof3e Rolle. Die Daten wiirden der Abrundung
des Tatbildes dienen. In der Hauptverhandlung und im Urteil wiirden die Daten aber keine unmit-
telbare Bedeutung mehr haben, fiihrt einer der befragten Richter aus. Sie wiirden von anderen

Beweismitteln iiberlagert.

d) Verteidiger

Die Bedeutung der Verkehrsdatenabfrage wird auch von den befragten Verteidigern iiberwiegend
als hoch fiir das Ermittlungsverfahren, aber als geringfiligig fiir die Hauptverhandlung einge-
schétzt. Im Ermittlungsverfahren hitten die Daten massive Bedeutung, da sie erhebliche weitere
Ermittlungen nach sich zégen. In der Hauptverhandlung wiirden Verkehrsdaten aber als Beweise
keine grofBe Rolle mehr spielen, hitten nur eine Indizfunktion und wiirden ,,Briicken* zu anderen
Beweismitteln bauen. In die Hauptverhandlung wiirden hauptsichlich andere Beweismittel einge-
fiihrt. Oft sei die Verkehrsdatenabfrage ein Einfallstor im Ermittlungsverfahren, die einen Uber-
blick verschaffe und - wie auch von anderen Berufsgruppen betont - ggf. weitere Ermittlungs-
mafnahmen auslose. Weil die Verkehrsdatenabfrage schnell und kostenglinstig sei, werde zu-
nichst eine Maflnahme nach §§ 100g, 100h StPO und in der Folge eine solche nach §§ 100a,
100b StPO angeordnet. Um die Beweislage zu verfestigen, finde dann noch eine Observation o-
der eine Durchsuchung statt. Die eigentlichen Beweismittel wiirden durch diese klassischen Me-
thoden (Observation, Durchsuchung) gesichert. Im Ubrigen, und hier decken sich die Einschiit-
zungen der Strafverteidiger mit denen der anderen Berufsgruppen, gebe der Beschuldigte - mit

der Beweislage konfrontiert - schnell ein Gesténdnis ab.

4. Zusammenfassung der Ergebnisse
Im weiteren Verfahrensverlauf, d. h. nach Abschluss des Ermittlungsverfahrens haben die Ver-
kehrsdaten keine besondere Bedeutung mehr. Dies ergibt sich sowohl aus der Aktenanalyse als

auch aus den Gespriachen mit den Experten.

Bis zur Anklageerhebung kann den Akten noch ein gewisser Zusammenhang mit der Anklageer-
hebung und der erfolgreichen Abfrage der Verkehrsdaten entnommen werden. In den Fillen, in

denen die Verkehrsdatenabfrage als erfolgreich eingestuft wurde, waren Anklagen sehr viel hédu-
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figer zu verzeichnen. Je weniger erfolgreich die Verkehrsdatenabfrage war, desto hoher liegt die

Einstellungsquote.

Als Beweismittel in der Anklageschrift spielen Verkehrsdaten eine eher untergeordnete Rolle. In
13% der Félle (24 Anklagen) wurden die Verkehrsdaten in der Anklageschrift erwdhnt. Bei 16
dieser Anklagen wurde den Daten allerdings ein hoher Stellenwert zugemessen. Die Daten waren
nach den Ratings der Bearbeiter ausschlaggebend fiir den Nachweis der Téterschaft. Wenn die
Daten in der Anklage also tiberhaupt erwéhnt wurden, hatten sie meist eine hohe Bedeutung. In
der Hauptverhandlung und im Urteil ist die Bedeutung der Daten relativ gering. In 11% der
Hauptverhandlungen wurden die Verkehrsdaten als Beweismittel eingefiihrt (40% der Fille, in
denen sie explizit in der Anklageschrift erwdhnt waren). Hier wurden sie u. a. zum Tatnachweis,
zum Nachweis von Verbindungen, zur Standortfeststellung sowie zur Widerlegung von Aussagen
verwendet. In 14% der Urteile (24) wurden die Daten in der Beweiswiirdigung erwihnt. In diesen
Féllen waren die Daten entweder allein oder im Zusammenhang mit anderen Beweismitteln be-

lastend. Sie hatten fast immer einen hohen oder mittleren Stellenwert.

Die interviewten Praktiker weisen den Mallnahmen im Ermittlungsverfahren meist einen sehr ho-
hen Stellenwert zu. Die Daten seien hdufig der einzige Ermittlungsansatz. Sie wiirden der Vorbe-
reitung anderer MaBBnahmen dienen, aber auch alleine eine so erdriickende Beweislast bewirken,
dass der Beschuldigte ein Gestdndnis abgebe. In der Hauptverhandlung dagegen wiirden die Da-
ten keine groBe Rolle spielen. Die Daten hétten bereits zu anderen Ermittlungsmafnahmen ge-
fihrt, die dann zu Beweismittel fithrten, die wiederum eine stirkere Beweiskraft entfalteten. Nur
im Bestreitensfall komme es vor, dass die Daten auch noch in der Hauptverhandlung erortert

werden.
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5. Zusammenfassung, Diskussion der Ergebnisse und Empfehlungen

A. Fragestellungen
Die vorliegende Untersuchung hat die Evaluation der Nutzung von Verkehrsdaten der Telekom-
munikation im Strafverfahren zum Gegenstand. Die Fragestellungen der Untersuchung lassen

sich im Einzelnen wie folgt zusammenfassen:
e Antrags- und Anordnungspraxis der Auskunftserteilung,
» Grunddaten zur Praxis der Anordnungen
= Anzahl der Betroffenen
= Anlass und Ergebnisse der Maflnahmen
= welche Straftaten liegen den Anordnungen zugrunde (insbesondere: sind Kinderporno-
graphie, Organisierte Kriminalitdt und Rauschgiftdelikte die anlassgebenden Delikte?)
e Nutzung der erteilten Auskiinfte
e (Beurteilung der) Effizienz der Verkehrsdatenabfrage (auch in Kombination mit anderen Ermittlungs-
mafnahmen)
e Verhiltnis der Verkehrsdatenabfrage zu anderen Ermittlungsmethoden
e Beriicksichtigung der Anordnungsvoraussetzungen (insbesondere Begriindung der Mainahme)
e VerhiltnisméBigkeit und Subsidiaritét
e Implementation der Regeln iiber die Einhaltung der Benachrichtigungs- und Vernichtungspflichten
e Rechtliche und praktische Anwendungsprobleme
e Schwichen und Unklarheiten der Normen der §§ 100g, 100h StPO
e Ablauf der Anforderung von Verkehrsdaten und die Interaktionen zwischen Strafverfolgungsbehdrden
und Telekommunikationsanbietern
e Auswirkungen der MaBlnahmen fiir die Netzbetreiber wie beispielsweise die bei der Durchfithrung entste-
henden Kosten

e Kosten der Abfrage und Kostenersatz

B. Bisheriger Forschungsstand

Die Bedeutung empirischer Implementations- und Evaluationsforschung wird auf européischer
und nationaler Ebene hervorgehoben. Evaluationsanforderungen sind mit der Europdische Richt-
linie zur Vorratsspeicherung (RL 2006/24/EG) ebenso verbunden wie mit dem vorliegenden Ge-
setzesentwurf der Bundesregierung zur Neuregelung der Telekommunikationsiiberwachung und
anderer verdeckten Ermittlungsmafnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG

(BT-Drs. 16/5846). Jedoch waren die bisherigen rechtspolitischen Entwicklungen im Bereich der
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Verkehrsdaten nicht auf aussagekriftige empirische Untersuchungen gestiitzt. Der empirische
Forschungsstand ldsst sich wie folgt zusammenfassen:

e Die Forschungslage ist defizitdr. Aussagekriftige Daten zur Struktur der Anwendung und zu
den Folgen der Abfrage von Verkehrsdaten liegen bislang nicht vor.

e Die bisherigen empirischen Studien beruhen auf einer (nicht nachvollziehbaren) Selektion oder
auf einer gezielten (und interessengeleiteten) Auswahl bzw. auf einer Stichprobenziehung, die an
der Uberwachung des Telekommunikationsinhalts ankniipft.

e Weit verbreitet ist im Kontext des Gesetzgebungsprozesses die Einzelfallanalyse, die freilich
Grundlagen fiir begriindete Entscheidungen nicht liefern kann.

e Dic aus den (hier weit gefassten) empirischen Ansitzen resultierenden Befunde verweisen dar-
auf, dass die Nutzung von TelekommunikationsVerkehrsdaten auf kurze Zeitrdume konzentriert
ist.

e Die quantitative Bedeutung der Verkehrsdatenabfrage ist erheblich und liegt iiberall dort, wo
eine statistische Erfassung durchgefiihrt wird, deutlich iiber den Zahlen der Uberwachung der Te-
lekommunikationsinhalte.

e Ausweislich schriftlicher Befragungen von Regierungen (und anderer Stellen) ergibt sich ein
gemischtes Bild. Wihrend aus einigen europdischen Landern keine Probleme mit der derzeitigen
Rechtslage zur Verkehrsdatenspeicherung mitgeteilt werden, verweisen andere auf das Problem
von Léschungen und hierdurch vereitelter Ermittlungsmafnahmen.

e Das Spektrum der Delikte, bei denen in der Praxis die Abfrage von Verkehrsdaten genutzt
wird, hiangt von der in der jeweiligen Untersuchung verwendeten Auswahl ab.

e Jedenfalls diirfte fiir die Verkehrsdatenabfrage ein sehr viel weiteres Deliktsfeld in Betracht
kommen als fiir die Uberwachung der Inhalte der Telekommunikation.

e Fiir Deutschland zeigt die frithere Praxis gemél § 12 FAG, dass Zielsetzungen bei Abfragen
der verbindungs- oder Bestandsdaten in der Regel nicht dokumentiert werden. Freilich lassen die
Daten den Schluss darauf zu, dass Beziehungen zwischen Beschuldigten und dritten Personen
bzw. die Identifizierung von Personen und Anschliissen bekannter Personen im Vordergrund ste-
hen.

e Kostenschitzungen lassen ganz erhebliche Varianz erkennen, die von erheblichen finanziellen

Belastungen von Telekommunikationsprovidern (vor allem durch die Investitionen in Struktur-
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und UnterhaltungsmaBnahmen zu Uberwachungssystemen) bis zu kaum spiirbaren Investitionen
reicht.

e Offensichtlich wird die Verkehrsdatenabfrage in der Strafverfolgungspraxis und in der Rechts-
politik als eine im Vergleich zu der Telekommunikationsiiberwachung wenig eingreifende Mal3-

nahme angesehen.

C. Entwicklung der Bestands- und Verkehrsdatenabfrage in Deutschland

Die Anzahl der Anordnungen nach §§ 100g, 100h StPO hat von 2002 bis 2005 stark zugenom-
men. Vor allem von 2004 auf 2005 ist ein hoher Anstieg der Verkehrsdatenabfragen zu beobach-
ten. Die Zahl der Beschliisse, die eine Abfrage zu einer IMEI-Nummer (International Mobile E-
quipment Identity) beinhalteten, stieg bei einzelnen Anbietern etwa um das Vierfache, die ange-
ordneten Zielwahlsuchen haben sich verdreifacht. Auf der Grundlage der uns von den Telekom-
munikationsanbieter-Unternehmen zur Verfiigung gestellten Daten kann die Anzahl der Be-
schliisse nach §§ 100g, 100h StPO geschédtzt werden. Unter Beriicksichtigung der Fehlerspanne
bei Hochrechnungen lag die Zahl der Verkehrsdatenabfragen im Jahr 2005 bei etwa 40.000 (ohne
Abfrage der Zuordnung von IP-Adressen). Die Tendenz ist stark ansteigend. Mit der schnellen
Verbreitung mobiler Kommunikation ist die Verkehrsdatenabfrage zu einer weit verbreiteten, und
die Bedeutung der Uberwachung der Kommunikationsinhalte quantitativ {ibersteigenden Ermitt-

lungsmafinahme geworden.
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Abbildung 125: Entwicklung der Verkehrsdatenabfragen 2000 - 2005
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Dies gilt auch fiir die Bestandsdatenabfrage. Im Jahr 2006 belief sich die Zahl der Abfragen aus
der zentralen Bestandsdatenbank der Telekommunikation durch Sicherheitsbeh6rden auf 3,6 Mil-
lionen. Die Entwicklungen in Bestandsdatenabfragen zeigen auch an, dass die konventionellen
Register der Meldebehdrden und Kraftfahrzeugverwaltung zwar nicht ihre Bedeutung verlieren.
In den Vordergrund schieben sich freilich zentrale Kommunikationsanschlussinformationssyste-

me.

D. Untersuchungsmethoden

Die Untersuchung beruht auf einem Mehrmethodenansatz in Form von Aktenanalyse, Befragung
und Interview. Damit wird auf die spezifische Mischung von Fragen reagiert, die neben (nur) aus
Verfahrensakten entnehmbaren Informationen, Beobachtungen und Einschidtzungen von Prakti-
kern verlangen. Die Folgenabschitzung verlangt zudem eine mdoglichst umfassende (und unter-
schiedliche Perspektiven erfassende) Erhebung von Informationen, die als Indikatoren fiir Folgen
der Abfrage von Verkehrsdaten genutzt werden konnen. Solche Indikatoren konnen nur aus einer
Kombination von Strafverfahrensakten, Befragung und Interview entstehen, da eine direkte Beo-

bachtung der relativen Bedeutung der Ermittlungsmafinahme nicht moglich ist. Eine direkte Beo-
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bachtung setzt ein kontrolliertes Experiment voraus, in dem die Rahmenbedingungen gleich
gehalten und lediglich die Interventionen variiert werden. Ein solches kontrolliertes Experiment
kann fiir die Beurteilung der Verkehrsdatenabfrage nicht durchgefiihrt werden. Die Bildung von
Kontrollgruppen, die in anderen Bereichen strafrechtlicher Interventionen (insbesondere straf-
rechtlicher Sanktionen) einen, wenn auch nicht gleichwertigen, Ersatz fiir kontrollierte Experi-
mente schafft, ist im Feld der empirischen Strafverfahrensforschung jedenfalls dann nicht mog-
lich, wenn es um verdeckte Ermittlungsmethoden geht. Dies zeigt im Ubrigen auch die MPI-
Studie zur Telekommunikationsiiberwachung, in der der Versuch unternommen wurde, eine Kon-
trollgruppe von Betiubungsmittelstrafverfahren und anderen Verfahren, die nicht einer Uberwa-
chung der Kommunikation ausgesetzt waren, zu bilden. Die durch den Einsatz verdeckter Ermitt-
lungsmethoden erzeugten Kombinationen von ErmittlungsmafBnahmen fiithren aber zu einer Situ-
ation, die vergleichbare Fille (und damit eine Kontrollgruppe von nicht der verdeckten Ermitt-
lungsverfahren ausgesetzten Verfahren) nicht mehr entstehen lédsst. Es bleibt deshalb allein die
Identifizierung geeigneter Indikatoren des Nutzens (und der Kosten), die sich aus Dokumenten-
analyse, Befragung und Interview ziehen lassen und die aus unterschiedlichen Perspektiven und
auf unterschiedliche Dimensionen des Verfahrens bezogen, ferner in der Kombination qualitati-

ver und quantitativer Zugénge vergleichende Beurteilungen der Folgen erlauben.

Die Aktenanalyse umfasst die Auswertung von Verfahrensakten aus den Jahren 2003 und 2004
aus den Bundeslindern Baden-Wiirttemberg, Berlin, Mecklenburg-Vorpommern und Nordrhein-
Westfalen. Da die Justizbehdrden keine separate Statistik liber die Anordnungen nach §§ 100g,
100h StPO fiihren, wurden die Aktenzeichen aus den §§ 100g, 100h-Beschliissen bei den fiihren-
den Telekommunikationsanbietern Arcor, E-Plus, 02, T-Com, T-Mobile und Vodafone erhoben.
Der Aktenauswertung liegen 467 Verfahren zugrunde. Die Anzahl der Verfahren verteilt sich et-
wa gleich auf die vier Bundesldnder, aus denen die Akten angefordert wurden. 27% der Verfah-
ren kommen aus Baden-Wiirttemberg, 22% aus Berlin, 27% aus Mecklenburg-Vorpommern und

24% aus Nordrhein-Westfalen.

Ein zweites Modul der Untersuchung betrifft die schriftliche Befragung von Staatsanwiélten auf
der Basis einer Totalerhebung bei Staatsanwaltschaften in Deutschland. Die Riicklaufquote be-

tragt 19%. Diese liegt im Rahmen der in schriftlichen Befragungen erzielbaren Quoten. Die Bun-
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desldnder unterscheiden sich zwar in den Riicklaufraten. Jedoch werden in fast allen Bundeslén-
dern die Landgerichtsbezirke und damit die Staatsanwaltschaften anndhernd komplett abgedeckt.
Ferner liegen auch aus den Bundesldndern Nordrhein-Westfalen und Bayern Fragebdgen aus ei-
ner solchen Anzahl von Staatsanwaltschaften vor, die es erlaubt, davon auszugehen, dass die Va-
riationsbreite von Einstellungen und Wahrnehmungen innerhalb der jeweiligen Staatsanwalt-

schaft im Hinblick auf die Praxis der Verkehrsdatenabfrage abgebildet wird.

Ein drittes Untersuchungsmodul stiitzt sich auf Experteninterviews (bzw. Interviews mit
Schliisselpersonen). Gespriache wurden mit 53 Personen gefiihrt. Dabei handelt es sich um zehn
(Ermittlungs-)Richter, 13 Staatsanwilte, 16 Polizeibeamte, vier Strafverteidiger, sechs Telekom-
munikationsanbieter und vier Datenschutzbeauftragte (aus den durch die Aktenuntersuchung er-

fassten Bundesldndern).

E. Ergebnisse der Untersuchung

I. Verkehrsdatenabfragen im Spiegel von Telekommunikationsunternehmensdaten

Die zur Stichprobenziehung herangezogenen Datensdtze der Telekommunikationsunternehmen
erlauben einen allgemeinen Einblick in Struktur und Eingriffsbreite der Verkehrsdateniiberwa-
chung. Auf der Basis der auf drei Monate bezogenen Daten zweier Unternehmen ergibt sich, dass
die Abfragen fast ausschlieBlich auf die Vergangenheit gerichtet sind. Am haufigsten sind Be-
schliisse betreffend den so genannten Zielsuchlauf nach eingehenden Anrufen (60%), gefolgt von
kombinierten Auswertungen ab- und eingehender Anrufe (22,5%). Die Funkzellenabfrage betrifft
knapp 18% der Beschliisse. Die letztere zeichnet sich durch ihre Kurzzeitigkeit von durchschnitt-
lich fiinf Stunden, mehrheitlich sogar weniger als einer Stunde aus. Auf eine etwas ldngere Dauer
ist die Zielwahlsuche angelegt, wihrend die breit angelegte systematische Erfassung der Kom-
munikation mit einer Dauer von zwei bis drei Monaten als ganz anders ausgestalteter Ermitt-
lungsansatz erscheint. Eingesetzt werden die Mallnahmen bei Abfragen im Festnetz vorwiegend
im Betrugsbereich (30%), bei Raub und Mord (jew. ca. 10%) sowie bei Betdubungsmitteldelikten
(8%). Ganz anders stellt sich die Situation im Internet dar. Zwar liegt auch hier der Betrug an ers-
ter Stelle (>40%). Eine nennenswerte Rolle spielen daneben dann Kinderpornogaphie (knapp

30%) und Urheberrechtsverletzungen.
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Die Analyse der Eingriffsbreite ergibt zunachst, dass die meisten Kontakte durch die kombinierte
Uberwachung erfasst werden. Nach der Eliminierung von zwei Extremfillen ergibt sich ein
Durchschnitt von 357 Gesprichen. Bei der Funkzellenabfrage liegt die Anzahl bei 282. Insgesamt
filhrt die Funkzellenabfrage im Durchschnitt zu der Registrierung von 111 verschiedenen Mobil-
funkteilnehmern innerhalb der Funkzelle (reprdsentiert durch die abgehenden Anrufe) und 183
Nummern dort eingehender Telefonate. Bei einer Hochrechnung ergibt sich fiir das Jahr 2005,
dass insgesamt etwa zwei Prozent aller Mobilfunkteilnehmer von einer Funkzellenabfrage betrof-
fen waren. Weitaus geringer ist hingegen die Erfassungsbreite der Zielwahlsuche. Mit ihr werden
im Durchschnitt nur 2,5 Kommunikationsteilnehmer erfasst; bei mehr als 95% aller MaBinahmen

sind weniger als zehn Teilnehmer betroffen.

I1. Anordnungspraxis der Verkehrsdatenabfrage: Struktur, Typ und Betroffene

Aus den in die Untersuchung fallenden 467 Verfahren folgen 1257 Beschliisse zur Abfrage von
Verkehrsdaten. Diese Beschliisse betrafen 1909 Anschliisse, denen wiederum 1645 Anschlussin-
haber (505 Tatverddchtige und 1110 Dritte, 70%) zugeordnet werden konnten. Dariiber hinaus
konnten 1709 Anschlussnutzer festgestellt werden, wobei in liber 40% der Félle der Beschuldigte
alleiniger Nutzer war. Dritte von der Verkehrsdatenabfrage betroffene Anschlussinhaber waren
iiberwiegend das Opfer der Straftat sowie Familienangehorige des Beschuldigten. In keinem Ver-
fahren war den Akten zu entnehmen, dass ein Berufgeheimnistriger Betroffener der Maflnahme
war. Zeugnisverweigerungsberechtigte deckten sich mit Angehdrigen des Tatverdachtigen. Zu
zwei Dritteln wurden ein- oder abgehende Daten von oder zu Mobilfunkanschliissen erhoben
(66%). 25% der betroffenen Anschliisse waren private Festnetzanschliisse. Betriebliche Festnetz-
anschliisse waren dagegen nur zu 3,8% Ziel der Maflnahmen. Fax und E-Mail waren nur in Aus-
nahmefillen betroffen. In den Beschliissen wurden iiberwiegend (93%) (auch) bereits gespeicher-
te Daten abgefragt. Die Zielwahlsuche wurde in 55% der Beschliisse angeordnet. In die Zukunft
gerichtet waren 33% der Abfragen. Standortabfragen (18%) wurden etwa doppelt so hiufig ange-
ordnet wie Funkzellenabfragen (10% der Fille). Insgesamt wurden Diensteanbieter durch die
1257 Beschliisse in 3095 Fillen gemiB §§ 100g, 100h StPO zur Ubermittlung von Daten ver-
pflichtet. Pro Beschluss sind damit durchschnittlich knapp drei Telekommunikationsfirmen be-

troffen.
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I11. Erfasste Delikte

Die Verfahrensakten zeigen, dass 70% der Beschliisse nach §§ 100g, 100h StPO ausschlieBlich
Katalogdelikte des § 100a S. 1 StPO betreffen. Schwerpunkte bilden bei den Katalogstraftaten
Betdubungsmittel- (26%), Raub- (25%), Totungsdelikte (19%) sowie Bandendiebstahl (10%).
Bei den anderen Straftaten (mittels Endeinrichtung oder von erheblicher Bedeutung) stehen Er-
mittlungen wegen schweren Diebstahls (29%) und Betrugsdelikten (27%) im Vordergrund. Ein-
fache Diebstihle lagen in 5% der Fille zugrunde. Die einfachen Diebstihle beziehen sich (ebenso
wie StraBBenraub) liberwiegend auf Mobiltelefone, der Betrug etwa zur Hilfte auf Endeinrich-
tungsstraftaten (Enkeltrick). In 85 der ausgewerteten Verfahren (18%) fanden sich Hinweise auf
Elemente der Organisierten Kriminalitdt. Verfahren wegen Kinderpornografie fielen nicht in die
Stichprobe. Schon die allgemeinen Verteilungen der die Ermittlungsverfahren begriindenden
Straftatbestdnde sprechen demnach dafiir, dass sich die Verkehrsdatenabfrage auf ein weites De-
liktsspektrum bezieht, dass also nicht der Telekommunikationsiiberwachung entsprechende Kon-
zentrationen bei Transaktionsdelikten (insbesondere Betdubungsmittelstraftaten) beobachtet wer-
den konnen, und dass von daher die Verkehrsdatenabfrage von der Phdnomenologie der Delikte
her gesehen als weit greifendes Ermittlungsinstrument angesehen werden kann. Dies deckt sich
im Kern mit den Befunden aus der Untersuchung des Bundeskriminalamts aus dem Jahr 2005
und mit der Struktur der Erledigungen sowie Sanktionen, die sich aus der Aktenanalyse abbilden
lasst. Die Sanktionsstruktur spricht dafiir, dass ein bedeutsamer Anteil der Verfahren allenfalls
der mittleren Kriminalitit zuzuordnen ist. Werden Einstellungen nach § 170 Abs. 2 StPO ausge-
schlossen, die Geringfiigigkeitseinstellungen einbezogen und Geldstrafen, Bewdhrungsstrafen
und Rechtsfolgen des JGG ohne Jugendstrafe zu diesem Bereich der nicht {iber eine mittlere
Schwere hinausgehenden Kriminalitdt gerechnet, dann beziehen sich die Verfahren hierauf zu
knapp 60%. Die Informationen aus der Befragung und aus den Interviews fiigen sich in eine sol-
che Betrachtungsweise ein. Die Verkehrsdatenabfrage ist (mit Ausnahme von Verkehrs- und
Wirtschaftsdezernaten) auf dem Wege zu einer fiir fast alle Deliktsbereiche eingesetzten Ermitt-
lungsmaBnahme. Sie allerdings stark bedingt durch die Tatphdnomenologie (Téater-Opfer-
Kontakte (letzter Kontakt bei Totungsdelikten, Trickbetrug), Tatobjekte, Téterabsprachen und
Netzwerke), die sich mit der technologischen Entwicklung gewandelt hat. Hinzu tritt, dass die
Verkehrsdatenabfrage von Praktikern tendenziell als (im Vergleich zu konventionellen und ande-

ren verdeckten Ermittlungsmaflnahmen) weniger belastend eingeordnet wird. Es fillt insoweit
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auf, dass die rechtspolitischen Debatten (grofle Sensibilisierung) und die Praktiken (Alltagsge-
schift) auseinanderfallen. Uberwiegend wird von Befragten und Interviewten (aus den Bereichen
Strafverfolgung und Justiz) fiir eine Beibehaltung der derzeitigen Voraussetzung der Straftat von
erheblicher Bedeutung mit Verweis auf den Straftatenkatalog des § 100a S. 1 StPO pladiert. Be-
tont wird, dass die Regelung Flexibilitét erlaube. Doch wird auch fiir die Beschrinkung auf Straf-
taten von erheblicher Bedeutung votiert. Erwartungsgemil3 sprechen sich Verteidiger, Daten-
schutzbeauftragte und Telekommunikationsunternehmen fiir einen festen Straftatenkatalog aus,
mit der Zielsetzung der Reduzierung der Anordnungen einerseits und der Starkung von Rechtssi-

cherheit (Vorhersehbarkeit) andererseits.

IV. Einleitung, Entscheidungen und Begriindungsstrukturen

Die Initiative zu Verkehrsdatenabfragen geht erwartungsgemaf fast ausschlieBlich (nach der Ak-
tenanalyse zu 91%) von der Polizei aus. Die Bedeutung polizeilicher Initiativen wird auch durch
die Ergebnisse der Befragung und Interviews unterstrichen. Eine besondere Rolle spielen offen-
sichtlich Absprachen zwischen Polizei und Staatsanwaltschaft, die die Funktion haben, Félle aus-
sichtsreicher Antragstellung zu identifizieren. 90% der Verkehrsdatenabfragen werden nach den
Ergebnissen der Aktenanalyse vom Ermittlungsrichter angeordnet, 10% erfolgen als Eilanord-
nungen. Richterliche Bestidtigungen von staatsanwaltschaftlichen Eilanordnungen finden sich in
69% der Fille. Eilanordnungen werden im Ubrigen ohne Bestitigung umgesetzt, soweit sich die
Netzbetreiber der Herausgabe nicht entgegenstellen. Nach Ansicht der befragten Staatsanwilte
und Richter bedarf es jedoch nur einer Bestitigung, wenn Daten liber den Zeitraum der Bestti-
gungsfrist hinaus bendtigt werden. Die beantragte Dauer der Mallnahmen entspricht ganz iiber-
wiegend der angeordneten Dauer. Dies zeigen sowohl die Ergebnisse der Aktenanalyse als auch
die der schriftlichen Befragung. Ubereinstimmend wird durch beide Module festgestellt, dass die
Abfragedauer schwerpunktmifBig bei drei Monaten liegt. Dariiber hinaus liegt ein weiterer
Schwerpunkt auf Abfragen fiir Zeitrdume innerhalb eines Tages. Die Abfrage vorhandener Daten
bezieht sich liberwiegend entweder auf einen Zeitraum innerhalb eines Tages oder auf die Dauer
von drei Monaten. In die Zukunft gerichtete Abfragen konzentrieren sich auf eine Dauer von drei
Monaten. Die Zielwahlsuche erfolgt schwerpunktmiBig innerhalb eines Tages oder fiir drei Mo-
nate. Bei dem Verdacht von Totungs-, Raub- und Betdubungsmitteldelikten liegen Schwerpunkte

auf der Abfrage von Daten aus der Vergangenheit. Dies wird bei Toétungsdelikten daran liegen,
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dass zunichst festgestellt werden soll, mit wem Opfer die letzten Kontakte hatten. Im Falle von
Raubiiberfillen kann (mittels Funkzellenabfrage) iiberpriift werden, wer im Bereich des Tatorts

mit anderen telefonisch in Kontakt stand.

Die Begrundungen (in Initiativen, Antrdgen und Anordnungen) wurden auf der Grundlage einer
Kategorienbildung, die derjenigen der MPI-Studie zur Telekommunikationsiiberwachung ent-
spricht, in Qualitédtskategorien eingeordnet. Die so erfasste Qualitit der Begriindungen von Anre-
gungen, Antrigen und Beschliissen in den ausgewerteten Verfahren nimmt von der Anregung bis
zum Beschluss ab. Wihrend die Anregungen der Polizei noch zu 55% als substantiell bewertet
wurden, ist dies bei den Antrdgen der Staatsanwaltschaft nur noch zu 35% der Fall. Die Be-
schlussbegriindungen wurden zu 25% als substantiell bewertet. Insbesondere fillt hier die for-
melhafte Wiedergabe des Gesetzestextes auf. Zudem werden die Antrége der Staatsanwaltschaft
héiufig vollstindig in den Beschluss iibernommen. Vor allem in Baden-Wiirttemberg, aber auch
teilweise in Mecklenburg-Vorpommern ist es iiblich, dass die Staatsanwaltschaft einen vorformu-
lierten Beschlussentwurf an das Gericht schickt, den der Richter nur noch zu unterschreiben
braucht. Das Bild der Begriindungen, so wie es sich aus den Verfahrensakten ergibt, &hnelt dem-
jenigen, das in abgeschlossenen Untersuchungen von der Begriindung der Telekommunikations-

iiberwachung gezeichnet wurde.

V. Verfahrenserledigungen: Einstellungen, Anklage, Urteil und Rechtsmittel

In 58% der Félle wurde das Verfahren durch die Staatsanwaltschaft eingestellt und in 1% der Fal-
le erfolgte eine Teileinstellung. Anklage wurde in 21% der Fille erhoben und ein Strafbefehlsan-
trag wurde in 2% der Fille gestellt. Der Rest der Verfahren war entweder noch nicht abgeschlos-
sen oder es kam zu einer Abtrennung. Die Einstellungen gehen erwartungsgemifl ganz iiberwie-
gend auf § 170 Abs. 2 StPO und dort auf Unbekanntsachen zuriick. Von 211 Angeklagten wur-
den 85% verurteilt. Die Sanktionen entfallen zu 75% auf Freiheitsstrafen, wobei lange Freiheits-
strafen von mehr als fiinf Jahren sowie lebensldnglich 16% ausmachen. Insoweit handelt es sich
ganz offensichtlich bei den Straftaten, die unter die Verkehrsdatenabfrage fallen, einmal um
schwere Kriminalitdt, zum anderen — und wie weiter oben angesprochen — um Straftaten, die in
der Schwere deutlich unterhalb dieser Schwelle einzuordnen sind. Gegen Urteile wurden zu etwa

30% Rechtsmittel und Rechtsbehelfe eingelegt. Davon entfallen etwa 60% auf eine Revision und
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25% auf eine Berufung. Der Rest betrifft Einspriiche gegen einen Stratbefehl. Die Einlegung von
Rechtsmitteln fiihrt zur Abidnderung des Urteils in fiinf Féllen und zur Authebung in drei Fillen.
Ein Zusammenhang der Verkehrsdatenabfrage mit der Abdnderung oder Aufhebung des Urteils
konnte in keinem Fall festgestellt werden.

V1. Verhaltnis der Verkehrsdatenabfrage zu anderen Ermittlungsmanahmen und Subsidiari-
tat

Die Verkehrsdatenabfrage ist eine MaBBnahme, die zu Beginn des Ermittlungsverfahrens einge-
setzt wird und gleichzeitig in zwei Dritteln der Verfahren Grund fiir die erste Einschaltung der
Staatsanwaltschaft. Der erste Beschluss ergeht in 51% der Verfahren innerhalb der ersten 14 Ta-
ge. Insoweit gibt es Parallelen zum Einsatz der Telekommunikationsiiberwachung nach §100a
StPO. Kombinationen mit anderen Ermittlungsmafnahmen erfolgen nach Angaben der Befragten
vor allem mit der Telekommunikationsiiberwachung, aber auch mit der Durchsuchung und der
Beschlagnahme. Dies wird durch die Aktenanalyse bestitigt. Telekommunikationsiiberwachung
und Verkehrsdatenabfrage werden kombiniert angewendet und im Verhiltnis zueinander als Er-
ginzung angesehen. Die Verkehrsdatenabfrage dient dabei der Vorbereitung der Telekommuni-
kationstiberwachung, durch Feststellung von Anschlussnummern, fiir die dann die Telekommu-
nikationsiiberwachung geschaltet wird, oder der Identifizierung von Gespréchsteilnehmern. Sie
wird gleichzeitig mit der Telekommunikationsiiberwachung angeordnet, wenn die Abfrage ge-
speicherter Daten und die gleichzeitige Anordnung der Telekommunikationsiiberwachung fiir die
Zukunft zu einem umfassenden Bild der Kommunikationsmuster fiihren soll. Hinzu treten in die-
sem Zusammenhang die aus Befragungen und Interviews folgenden Hinweise auf die Okonomie
der Verkehrsdatenabfrage (gerade im Verhiltnis zur Telekommunikationsiiberwachung). Im Ub-
rigen wird der Verkehrsdatenabfrage vor allem die Funktion zugeordnet, erste Ermittlungsansitze
zu gewinnen, um dann andere Mafinahmen durchfiihren zu kdnnen. Gerade die Verfahren, in de-
nen es allein zu einer Verkehrsdatenabfrage kam, zeigen, dass es bei mittels Endeinrichtung be-
gangenen Straftaten wie Betrug (Enkeltrick), Androhung von Straftaten oder dem Diebstahl oder
Raub von Mobiltelefonen kaum andere Ermittlungsansitze als die Verkehrsdatenabfrage gibt. Im
Ubrigen deuten auch die Einsitze bei Totungsdelikten und bei Betiubungsmitteldelikten darauf
hin, dass es sich hier eben nicht um das ,,letzte* Mittel, sondern, umgekehrt, um das ,,erste* Mit-
tel handelt. Denn tatsdchlich diirfte es bei den Ermittlungen gerade bei Totungsdelikten zunédchst

darum gehen, abzukldren, mit welchen Personen das Opfer zuletzt in telefonischem Kontakt
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stand. Jedoch deuten die Ergebnisse insgesamt darauf hin, dass gerade die Verdnderungen im
Kommunikationsverhalten wohl dazu fiihren, dass sich — deliktsspezifisch — die Ansétze und An-
satzmoglichkeiten in den Ermittlungen so anpassen, dass eben nicht mehr von einer Konkurrenz
der Ermittlungsmafinahmen ausgegangen werden kann. Denn andere Mdglichkeiten, das Tele-
kommunikationsverhalten von Menschen fiir die Vergangenheit zu ermitteln, gibt es schlicht
nicht. Insoweit ergibt sich eine nachvollziehbare Typologie des Verhéltnisses der Verkehrsdaten-

abfrage zu anderen Ermittlungsmafnahmen:
VDA bietet den einzigen Ermittlungsansatz (Tatobjekt Mobiltelefone, Tatbegehung fiihrt iiber Te-
lekommunikation);
VDA ergiinzt zur Vergangenheit, insbesondere die TKU (Netzwerke, Bezichungen, weitere Tatbe-
teiligte), Uberpriifungen anderer Beweismittel;
VDA bereitet vor, insbesondere TKU und Telekommunikationsraster;

VDA identifiziert Tatverddchtige, im Nachgang zu anderen Ermittlungsmafinahmen oder als erste

MaBnahme (Beispiel: Tétungsdelikte).

VII. Der Richtervorbehalt

Dem Richtervorbehalt wird bei verdeckten Ermittlungsmalnahmen besondere Bedeutung beige-
messen. In der Uberpriifung der Umsetzung des Richtervorbehalts wurden verschiedene Kriterien
tiberpriift. Zunichst ist, dhnlich den Befunden zur Telekommunikationsiiberwachung, festzustel-
len, dass den Akten nur ganz selten Ablehnungen von Antrdgen zu entnehmen sind (N=5). Dies
mag freilich auch eine Konsequenz der bereits angesprochenen Selektion durch Polizei und
Staatsanwaltschaft sein. Auch Abédnderungen der Antrige werden kaum vorgenommen. Bei 32
von 1909 Anschliissen kam es zu Verdnderungen {iberwiegend der Dauer der Maflnahme (Redu-
zierung) oder zu einer Konkretisierung. Dem entspricht die Einschitzung der befragten Staatsan-
walte, die davon ausgehen, dass die angeordnete fast immer der beantragten Dauer entspricht.
Die Verwendung von Vordrucken, die Ubernahme von Antragsbegriindungen der Polizei oder
der Staatsanwaltschaft und formelhafte Begriindungen werden ergédnzt durch den Eindruck der
Befragten, dass der Richtervorbehalt seine Funktion nicht in ausreichendem Male erfiille. Ver-
wiesen wird in diesem Zusammenhang auf die Arbeitsbelastung der Ermittlungsrichter und Prio-
ritdtssetzungen, die gefordert werden mag durch die Einschitzung, dass die Verkehrsdatenabfra-

ge einen im Vergleich zu anderen ErmittlungsmaBnahmen weniger starken Eingriff mit sich brin-
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ge. Freilich zeigen die Befragungen und Interviews auch, dass ein effizienter Richtervorbehalt

nachdriicklich eingefordert wird.

VIII. Benachrichtigung und Léschung

Benachrichtigung und Loschung von erhobenen Telekommunikationsdaten zeigen Probleme an.
Nur fiir 4% der Beschliisse war eine Benachrichtigung der Betroffenen in den Akten dokumen-
tiert. Ganz liberwiegend waren Benachrichtigungen jedenfalls in den Akten nicht enthalten. Die
Beschuldigten konnten fiir 4% der Beschliisse auf sonstige Weise Kenntnis erlangen und bei ei-
nem Drittel der betroffenen Beschuldigten war die Kenntnisnahme durch Akteneinsicht moglich.
Die Befragungen und Interviews unterstreichen diese Befunde. Auch die Vernichtung der erho-
benen Daten konnte den Akten nur in 3% der Verfahren entnommen werden. Die Vernichtung
der Daten ist offensichtlich nicht die Regel, denn Staatsanwélte dulerten entweder, es sei nicht

bekannt, ob die Vernichtung erfolge, oder, dass die Daten nicht vernichtet werden.

IX. Effizienz der Verkehrsdatenabfrage

Die Beurteilung der Effizienz ist wegen der skizzierten Beschrinkungen der Untersuchungsan-
ordnung lediglich iiber verschiedene Indikatoren durchzufiihren. Hierfiir wurden die mit der Ver-
kehrsdatenabfrage verfolgten Ziele identifiziert, die aus den Akten entnehmbaren Erfolge dazu in
Beziehung gesetzt, das Verhiltnis zur Verfahrenserledigung analysiert und schlieBlich Einstel-
lungen und Perzeptionen aus Befragung und Interviews einbezogen. Im Zielbereich der Ver-
kehrsdatenabfragen steht die Identifizierung des noch unbekannten Téters im Vordergrund
(40%). Es folgen die Ermittlung weiterer Tatbeteiligter bzw. threr Anschliisse (30%) und die Si-
cherung von Beweisen (26%). Die Feststellung der Glaubwiirdigkeit des Beschuldigten oder ei-
nes Zeugen wurde eher selten verfolgt (1%). Sonstige Ziele (5%) bezogen sich auf die Ermittlung
von Liefer- und Absatzwegen, des Tatorts, von Bandenstrukturen, die Feststellung der Aufent-
haltsorte der Mittiter, das Auffinden von geraubten Mobiltelefonen und die Ermittlung von Zeu-
gen. Fiir 43% der Beschliisse konnte aus den Akten eine Erfolgseinschdtzung entnommen wer-
den. In diesen Fillen wurde bei 18% der Beschliisse die Verkehrsdatenabfrage in den Akten als
erfolgreich eingeschitzt. 17% der Beschliisse wurden in den Akten als bedingt erfolgreich und
65% als nicht erfolgreich bezeichnet. Diese Verteilungen sind angesichts des hohen Anteils an

Unbekanntsachen und angesichts der Einstellungsrate erwartungsgemifB. Der am hiufigsten fiir
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das Verfahren festgestellte konkrete Erfolg ist die Identifizierung des Beschuldigten (10,1%). E-
benfalls héufig sind die Feststellung weiterer Tatbeteiligter (6,6%), die Feststellung von Kom-
munikationspartnern des Beschuldigten (6%) sowie die Sicherung von Beweisen (5,6%). Ein
weiterer Indikator fiir die Effizienz der Verkehrsdatenabfrage liegt im Ausgang des Verfahrens.
In knapp 60% der Fille wurde das Verfahren eingestellt. Anklage (mit Strafbefehlsantrdgen)
wurde in 23% der Félle erhoben. Insoweit reflektiert die Verfahrenserledigung die bekannten
Probleme der Ermittlungen in Unbekanntsachen. Wenn Anklage erhoben wurde, wurden die An-
geklagten in 85% der Falle verurteilt. Teileinstellung und Teilfreispruch erfolgten zu jeweils 1%.
Freigesprochen wurden die Beschuldigten in 6% der Félle und in 7% der Fille wurde das Verfah-
ren gegen die Angeklagten durch das Gericht eingestellt. Zur Beurteilung der Effizienz kann
nunmehr liberpriift werden, wie das Verfahren abgeschlossen wurde, wenn die Verkehrsdatenab-
frage erfolgreich bzw. nicht erfolgreich war. Die Daten zeigen, dass in den Fillen, in denen die
Verkehrsdatenabfrage in den Akten oder von den Bearbeitern der Akte als erfolgreich eingestuft
wurde, die Anklagequote im Vergleich zu den anderen Fallgruppen deutlich erhoht ist. Dement-
sprechend nimmt die Einstellungsquote mit der Erfolglosigkeit der Verkehrsdatenabfrage dras-
tisch zu. Freilich handelt es sich damit um einen Indikator, mit dem eine Kausalitdt zwischen
Verkehrsdatenabfrage und der Entscheidung iiber Anklage und Einstellung nicht hergestellt wer-
den kann. SchlieBlich entfaltet die Verkehrsdatenabfrage Wirkungen iiberwiegend im Ermitt-
lungsverfahren. Insoweit teilt sie Eigenheiten der verdeckten Ermittlungsmethoden. In der
Hauptverhandlung spielen die Daten eine untergeordnete Rolle. Vor allem das bei Vorhalt von
Verkehrsdaten erwirkte Gestindnis des Beschuldigten wird von interviewten Praktikern der
Strafverfolgung hervorgehoben, sowie die mehrfach erwidhnte oder die nach der Verdachtserhir-
tung durch die Daten erfolgte Durchsuchung. In diesen Féllen wiirden die Daten dann nach dem
Ermittlungsverfahren nicht mehr benétigt. Auch die Ergebnisse der Aktenauswertung bestétigen
diese Einschédtzung. Im Ermittlungsverfahren konnten sehr wichtige Hinweise durch die Abfrage
der Daten erlangt werden. In Anklage, Hauptverhandlung und Urteil war die Verwendung der
Daten jedoch relativ selten. Wenn sie allerdings in der Anklage aufgefiihrt wurden, nahmen sie in
der Regel einen hohen Stellenwert ein. Fiir das Rechtsmittelverfahren spielen Verkehrsdatenab-

fragen nach Lage der Akten und ausweislich der Aussagen der Experteninterviews keine Rolle.
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X. Interaktionen und Probleme in der Implementation

Untersuchungsgegenstand waren auch Interaktionen zwischen den verschiedenen, an dem Ablauf
einer Verkehrsdatenabfrage Beteiligten und die Identifizierung von Problemen. Sowohl die Er-
gebnisse der Befragungen als auch die der Aktenanalyse zeigen, dass bei der Abfrage von Perso-
nendaten zu dynamischen IP-Adressen unterschiedliche Rechtsauffassungen vertreten werden
und daher eine uneinheitliche Handhabung in der Praxis erfolgt. Wéahrend die Netzbetreiber zum
Teil einen Beschluss nach §§ 100g, 100h StPO dafiir verlangen, sind die Polizei- und Justizbe-
horden der Ansicht, dass die §§ 161, 163 StPO 1. V. m. § 113 TKG die einschlidgige Rechtsgrund-
lage sei. Hierdurch und durch weitere Konflikte, beispielsweise iiber Eilanordnungen, entstehen
Reibungsverluste, insbesondere in Form von Verzégerungen. Dem entspricht es, wenn sich aus
der Befragung deutliche Wahrnehmungen mangelnder Kooperationsbereitschaft seitens der Un-
ternehmen ergeben. Probleme ergeben sich nach Angaben der Praktiker aus Polizei und Justiz
auch daraus, dass die Netzbetreiber die Daten unterschiedlich lang speichern. Von den schriftlich
befragten Staatsanwilten wurde liberwiegend eine Speicherdauer von sechs bis zu zwo6lf Monaten
beflirwortet. In den Akten spielten freilich die Probleme mit der Speicherung der Daten lediglich
bei 63 Beschliissen eine Rolle; das sind nicht mehr als etwa 2% aller untersuchten Fille. Bei 37
Beschliissen waren die Daten bereits geloscht und bei 17 Beschliissen nur teilanonymisiert ge-
speichert. Offensichtlich hat sich die Strafverfolgungspraxis auf die Speicherungspraktiken der
Unternehmen eingestellt. Ferner sind Verschliisselungstechniken — jedenfalls als besonderes
Problem — in den Akten nicht dokumentiert und werden als solches auch in den Befragungen und
Interviews nur von einer Minderheit liberhaupt thematisiert. Aber auch diese Personengruppe
kann selbst dann, wenn tatsédchlich Verschliisselungstechniken zur Anwendung kamen, zumeist
keine schwerwiegenden Auswirkungen auf den Ermittlungserfolg als Ganzes benennen, selbst
wenn im Einzelfall ein Beschuldigter zunédchst unidentifiziert blieb. Aus der Sicht von Telekom-
munikationsanbietern betreffen Probleme insbesondere fehlende Eindeutigkeit und Begrenzung
der Beschliisse. Wihrend die Anbieter sich teilweise zur Uberpriifung der Anfragen auch in ma-
terieller Hinsicht verpflichtet sehen, wird ihnen dieses Priifungsrecht von den Polizei- und Justiz-
behorden abgesprochen. Die Anbieter sehen sich freilich in einem stindigen Konflikt zwischen
der Umsetzung der Beschliisse und dem Schutz der Rechte ihrer Kunden. Konflikte zwischen
Unternehmen und Strafverfolgungsbehdrden kdnnen, wenn auch selten, eskalieren, in Form von

Hinweisen auf Zwangsmittel und die Einleitung von Verfahren wegen Strafvereitelung. Von den
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Unternehmen wird eine Zentralisierung der Abfragen in den Strafverfolgungsbehdrden als eine
erfolgversprechende Strategie in der Losung von Implementationsproblemen gesehen. Ferner

wird nach besserer Schulung und Spezialisierung verlangt.

X1. Kosten

Hinsichtlich der Kosten der Verkehrsdatenabfragen ist zu differenzieren zwischen Kosten, die die
Einrichtung und die Unterhaltung der fiir die Uberwachung notwendigen Organisation, Manpo-
wer, Hard- und Software betreffen und den Kosten, die fiir die einzelne Abfrage anfallen. Die
Abfragekosten selbst scheinen iiber die durchschnittlichen Probleme hinaus keine Konfliktanlds-
se zu bieten. Die Infrastruktur- und Unterhaltungskosten stellen freilich, aus der Sicht der Unter-
nehmen, ein ungeldstes Problem dar. Zunehmende Relevanz wird mit Einflihrung der Vorratsda-
tenspeicherung ferner die Sicherheit dieser Datenbestinde erlangen. Neue Missbrauchsgefahren
konnen hier technisch bedingt durch die Einrichtigung zusitzlicher Schnittstellen entstehen, und
zwar sowohl im Hinblick auf Missbrauch von innen als auch im Hinblick auf unberechtigten
Zugriff von aulen. Die Forschungslage zu diesen Kosten zeigt freilich, dass bislang iiberzeugen-

de Kostenanalysen nicht vorliegen.

F. Empfehlungen

I. Materielle Voraussetzungen und Klarstellungen im Gesetz

Die Ankniipfung der Verkehrsdatenabfrage an den Begriff der Straftat von erheblicher Bedeutung
bei Verweis auf den Katalog des §100a StPO und die Tatbegehung durch Endgeréte fiihrt offen-
sichtlich dazu, dass unter das Merkmal der erheblichen Straftat auch Straftaten fallen, die allen-
falls dem mittelschweren Kriminalitdtsspektrum zuzuordnen sind. Dies ist offensichtlich dadurch
bedingt, dass Verdnderungen in der Tatphdnomenologie spezifische Beweislagen mit sich brin-
gen, in denen (ebenso wie bei Straftatbegehung durch Endgerite) die Verkehrsdaten den einzig
sinnvollen Ansatz fiir Ermittlungen bieten. Mit der Erweiterung der erheblichen Bedeutung um
den Nachweis auch fiir den Einzelfall folgt der Regierungsentwurf (BT-Drs. 16/5846) einerseits
einer berechtigten Forderung, nimlich der materiellen Voraussetzung Flexibilitdt und Dehnbar-
keit nach unten zu entziehen; andererseits diirfte sich damit der schon heute sichtbare Konflikt
zwischen Nutzung und Ausschopfung von Ermittlungsansitzen und dem Schutz von Freiheits-

rechten verstdrken. Plausibel scheint, die Voraussetzung der Tatbegehung durch Endgeréite zu
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ergidnzen um eine weitere Fallgruppe, namlich solchen (auch leichten) Straftaten (Diebstahl von
Mobiltelefonen etc.), bei denen offensichtlich der Weg iiber die Verkehrsdaten der einzige Er-

mittlungsansatz ist.

Sowohl die Ergebnisse der Befragungen als auch die der Aktenanalyse zeigen, dass die Abfrage
von Personendaten zu dynamischen IP-Adressen in der Praxis uneinheitlich gehandhabt wird.

Hier erscheint eine Regelung sinnvoll, die keinen Raum fiir Interpretationen lésst.

Wird eine Eilanordnung richterlich nicht bestitigt, so folgt nach dem Regierungsentwurf ein Be-
weisverwertungsverbot fiir personenbezogene Daten, sofern nicht Gefahr im Verzug bestand
(§ 100b I StPO-E). Dies wird voraussichtlich das bestehende Konfliktpotential nicht beseitigen.
Das Verwertungsverbot wird ferner kaum Auswirkungen haben konnen, weil die eigentlichen
Wirkungen {ibermittelter Daten im Ermittlungsverfahren selbst liegen und sich darin auch er-

schopfen.

I1. Formelle Voraussetzungen
Eine wirksame Implementation des Richtervorbehalts wird auch fiir die Verkehrsdatenabfrage

mit den personellen Ressourcen bei Ermittlungsrichtern verbunden bleiben.

Die im Regierungsentwurf vorgesehene Befristung auf zwei Monate sowie Verldngerungsmog-
lichkeiten von jeweils zwei Monaten diirften die praktischen Bediirfnisse, wie sie sich in den Ak-

tendaten und Befragungsergebnissen duflern, vollstindig abdecken.

I11. Organisation und Ablaufe

Konfliktpotential entsteht nicht allein durch unterschiedliche Rechtsaufassungen, sondern auch
dadurch, dass wenig Standardisierung zu beobachten ist. Hier stehen sich typisches Justizhan-
deln und das auf effiziente Ablidufe ausgerichtete Unternehmensmodell gegeniiber. Die Konzent-

ration auf Schwerpunktabteilungen in der Strafverfolgung wire {iberlegenswert.

Verbesserungen wiren sicher auch moglich - wenngleich durch die foderale Struktur in Deutsch-

land nur schwierig umsetzbar - durch die Entwicklung eines Code of Practice, der dem engli-
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schen Modell folgend gerade die organisatorischen und praktischen Elemente einer effizienten

Verkehrsdatenabfrage enthilt.

Nach dem Regierungsentwurf wird die Benachrichtigungspflicht in § 101 Abs. 4 ff. StPO-E ge-
regelt sein. Dabei ist festgelegt, dass Personen zu benachrichtigen sind, soweit diese bekannt sind
oder ihre Identifizierung ohne unverhdltnismifBige weitere Ermittlungen mdglich ist und nicht
iiberwiegende schutzwiirdige Belange anderer Betroffener entgegenstehen. Dadurch wird klarge-
stellt, dass die unbekannten Inhaber von Rufnummern nicht erst identifiziert und dadurch der
Grundrechtseingriff noch verstirkt werden soll, nur um die Benachrichtigungspflicht zu erfiillen.
Hierflir besteht ebenso wie flir die Dokumentationspflicht nach den Ergebnissen der Untersu-
chung Bedarf.

Dasselbe gilt fiir die Entwurfsregelungen zu den Loschungspflichten.

IV. Statistik und Evaluation

Die Verpflichtung zur statistischen Erfassung der Anordnungen, zugrunde liegender Anlassstraf-
taten, Dauer der MaBnahme sowie ergebnisloser Maflnahmen, die in § 100g IV StPO-E enthalten
ist, entspricht der Europdischen Richtlinie und ist dazu geeignet Grunddaten zur Beschreibung

der Anwendung zu erzeugen.

Angekniipft werden sollte nach Mdglichkeit bereits an die Erhebung von Daten zu beantragten

Anordnungen.

Ferner konnten die Kosten (dhnlich australischen und nordamerikanischen Erfassungen) aufge-

nommen werden.

V. Speicherungsdauer Verkehrsdaten

Die Festlegung einer Speicherungsfrist von sechs Monaten und damit am Minimum der
EU-Richtlinie ist nach den sekundaranalytischen Feststellungen und den Ergebnissen der empiri-
schen Untersuchung begriindet. Aus der Studie lassen sich keine Hinweise entnehmen, dass eine
dariiber hinausgehende Speicherung die Aufklarungsquote bedeutsam erhohen wiirde. Zwar wer-

den aus der Befragung von Staatsanwilten Interessen an einer Speicherungsdauer von bis zu
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zwOlf Monaten sichtbar. Doch weist die Aktenanalyse selbst unter den heutigen rechtlichen Be-

dingungen nur fiir etwa 2% der Abfragen nach, dass sie wegen Loschungen ins Leere gehen.

V1. Prufungsrecht

Einige Telekommunikationsunternehmen reklamieren bislang offenbar eine Art 'materielles Prii-
fungsrecht' hinsichtlich der eingehenden Auskunftsanordnungen. Hier scheint aus Sicht dieser
Unternehmen eine gewisse Unklarheit zu bestehen. Einerseits obliegt ihnen aus dem TKG die
Sorgfaltspflicht beziiglich des Schutzes der anfallenden Kundendaten. Hierunter ist sicherlich ei-
ne formale Uberpriifung der Richtigkeit der eingehenden Beschliisse einschlieBlich der Personen-
identitdt und Anschlussdaten (Rufnummern, IP-Adressen, etc.) zu fassen. Unzutreffend wiére je-
doch, ebenso unstreitig, die Einrtiumung einer materiellen Kompetenz hinsichtlich richterlicher
Beschliisse. Nicht ganz so eindeutig verhilt es sich freilich, wenn ein Eilantrag innerhalb der ge-
setzlichen Frist keine richterliche Bestitigung erhilt. Fiir diese Félle wire eine gesetzliche Klar-

stellung erwégenswert.

VII. Entschadigung

Uber die Kostenerstattung im Einzelfall hinaus ist an die Teilung der Kosten fiir Entwicklung und
Unterhaltung der Uberwachungs- und Kooperationssysteme zwischen Staat und Unternehmen zu
denken. Hier konnte sich eine allgemeine, gegebenenfalls vom Einzelfall losgeldste Entschadi-
gungsregelung im Rahmen des TKG empfehlen, um die in der Literatur vorherrschenden Beden-
ken*®® gegen die zunehmende Inanspruchnahme der Telekommunikationsanbieter im Rahmen

der Telekommunikationsiiberwachung dauerhaft entkréften.

466 Bekanntlich ist gegenwirtig eine Verfassungsbeschwerde des VATM u.a. gegen die derzeitige Entschidigungsre-
gelung im Zusammenhang mit der Auslandskopfiiberwachung anhéngig. Siche fiir weitere Einzelheiten Kilchling
2008.
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A. Fragebogen fur die Aktenanalyse

v001

v002

v003

v004

v005

v006

v007

v008

v009

v010

vO11

Verfahren

Fall_Nr. (Bearbeiternr.2stellig;Anzahl bearbeiteter Akten 3stellig:z.B. 05025): ........cccccvrveneee.

AZ e
Landgerichtsbezirk: .........ccoccovieieiiiiiieeeee e
Bundesland

1 Baden-Wiirttemberg

2 Berlin

3 Nordrhein-Westfalen

4 Mecklenburg-Vorpommern

Datum der Einleitung eines polizeilichen Ermittlungsverfahrens: ...........cccccceoevevincncncnnenn
Datum des polizeilichen Abschlussberichts/des Schlussvermerks: ...........cccceoeevirircnencnennene

Inhalt Polizeilicher Abschlussbericht

1 Tat(en) gelten als aufgeklart
2 Ermittlungen werden erfolglos eingestellt
0 SONSEIGES: .uveeneeieeienieeiieieee e

Worauf wird das Ermittlungsergebnis im Abschlussbericht gestiitzt? (Mehrfachnennungen)
TK-Daten

TU

Zeugenaussagen

Aussage V-Person

Aussage verdeckter Ermittler

Andere sachliche Beweismittel (Augenschein, Urkunde, SV)

SONSHEES: w.veeververvenrereieeceeeeienn

SNV AW -

Werden TK-Daten im AbschluBSbericht erwéhnt?
1 ja

2 tEIIWEISE: uvvevviereeereeereereeie,

3 nein

0 SoNStiges: ...cevvereeeriieieieneeieeen

Ermittelnde Polizeibehorde (Polizeilicher Abschlussbericht)
Kripo

Schutzpolizei

LKA

BKA

BGS

GER (Gemeinsame Ermittlungsgruppe Rauschgift)
ZKA (Zollkriminalamt)

SONStIZES: woveeeeeeeeieeieeeeieen

SN N W=

D
1 OK/Bande

2 BtM

3 Wirtschaftskriminalitdt
4 Jugendsachen

5 Allgemeines Dezernat
0
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v012 Datum der ersten Einschaltung der StA: ..........ccccoovinininennne.
v013 Grund der Einschaltung der StA

1 Allgemeine Anzeige

2 Anregung §§100gh-MafBnahme

3 Anregung TU

4 Anregung Haftbefehl

5 Anregung Durchsuchung

6 Anregung Verdeckter Ermittler

7 Anregung Wohnraumiiberwachung

8 Anregung Beschlagnahme

9 Anregung andere technische Maflnahmen

0 SONStIZES:..cuveeeveieeeieeeeieeiceee e
v014 Verfahren gegen Unbekannt

1 ja

2 nein

3 zunichst ja, spater Beschuldigter bekannt
v015 Gegen wie viele Personen wird ermittelt: .........c..ccccecc.eee.
v016 Anzahl der als Beschuldigte gefiihrten Personen: .....................

Tatphdnomenologie

Politische Delikte (§ 100a S. 1 Nr. 1a StPO)

v017 Welche Art: (Schwerpunkt)
1 Friedensverrat (§§ 80-80a StGB)
2 Hochverrat (§§ 81-82 StGB)
3 Gefahrdung des demokratischen Rechtsstaats (§§ 84-86, 87-89 StGB)
4 Landesverrat (§§ 94 StGB)
5 Gefihrdung der dufleren Sicherheit (§§ 95-100a StGB)
0 SONStige: ...eovvereeeieeieieeeeeee
v018 Politische Delikte: Gesamtgruppe?
| ja
2 nein

Straftaten gegen die Landesverteidigung (§ 100a S. 1 Nr. 1b StPO)

v019 Welche Art:
1 § 109d StGB
2 § 109¢ StGB
3 § 109f StGB
4 § 109g StGB
5 § 109h StGB
v020 Straftaten nach § 100a S. 1 Nr. 1b StPO: Gesamtgruppe?
| ja
2 nein

Vereinigungsdelikte (§ 100a S. 1 Nr. 1c StPO)

v021 Welche Art:
1 Kriminelle Vereinigung (§ 129 StGB)
2 Terroristische Vereinigung (§ 129a StGB)
3 Kriminelle und terroristische Vereinigungen im Ausland (§ 129b StGB)
4 Volksverhetzung (§ 130 StGB)
5 § 95 Abs. 1 Nr. 8 AufenthG (Geheime Vereinigung)
0 SONSHEE: ..o
v022 Gruppenbezeichnung: ..........cccooeviienineneececeeeceeee

v023 Anzahl der Personen der Vereinigung: ..........cccceevvevvevecnnens
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v024 Kurze Schilderung des Sachverhalts (SIChWOItE): ........ccovieieiieiiiieeeieeeee e
v025 Vereinigungsdelikte: Gesamtgruppe?

1 ja

2 nein

Anstiftung und Beihilfe zur Fahnenflucht oder Anstiftung zum Ungehorsam (8 100a S. 1 Nr. 1d StPO)
v026 Welche Art:

1 Anstiftung zur Fahnenflucht
2 Beihilfe zur Fahnenflucht
3 Anstiftung zum Ungehorsam
v027 Delikte i.S.d. § 100a S. 1 Nr. 1d StPO: Gesamtgruppe?
1 ja
2 nein

Straftaten i.S.d. § 100a S. 1 Nr. 1le StPO

v028 Wenn Straftat i.S.d. § 100a S. 1 Nr. le StPO, welche Art: ...................
v029 Delikte i.S.d. § 100a S. 1 Nr. le StPO: Gesamtgruppe?

1 ja

2 nein

Falschungsdelikte

v030 Welches Delikt:
1 Geldfalschung (§ 146 StGB)
2 Wertpapierfalschung (§ 151 StGB)
3 Geld-/Wertpapierfalschung bei fremdem Wahrungsgebiet (§ 152 StGB)
0 Sonstige: ....coeevvevenne
v031 Wahrung: ......ccoovvevennen.
v032 Wertpapiere (Art): .......ccooceeeeeeeeenee.
v033 GroBenordnung/Wert (in EUR): ....c.ooevvieeenene.
v034 Félschungsdelikte: Gesamtgruppe?
| ja
2 nein

Straftaten gegen die sexuelle Selbstbestimmung
v035 Welche Art:

1 Schwerer sexueller Missbrauch von Kindern (§ 176a Abs. 1-3, 5 StGB)
2 Sexueller Missbrauch von Kindern mit Todesfolge (§ 176b StGB)
3 Sexueller Missbrauch von Kindern (§ 176 StGB)
4 Vergewaltigung/Sexuelle N6tigung (§ 177 StGB)
5 Vergewaltigung/Sexuelle Notigung mit Todesfolge (§ 178 StGB)
6 Sexueller Missbrauch von Jugendlichen (§ 182 StGB)
0 Sonstige: ...ooovevvveveriieiennnns
v036 Anzahl der Opfer: ......................
v037 Kam es zum Tod und/oder zur Kérperverletzung eines Opfers?
1 Tod
2 leichte Korperverletzung
3 mittlere Korperverletzung
4 schwere Korperverletzung

v038 Téter-Opfer-Beziehungen:
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v039

1 Familie

2 Verwandtschaft

3 Freunde/Bekannte

4 Keine Beziehung

Straftaten gegen die sexuelle Selbstbestimmung: Gesamtgruppe?
1 ja

2 nein

Verbreitung pornographischer Schriften

v040

v041

v042

v043

Totungsdelikte
v044

v045

v046

v047

Welche Art:

1 Verbreitung pornografischer Schriften

2 § 184b Abs.3 StGB (Verbr. p. Schriften als Mitglied einer Bande oder gewerbsmafig)
0 Sonstige: ..ooveverrierennne,

Kurze Sachverhaltsschilderung (in SHCAWOITEN): ........covveviriiiiirieie e e

Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung: (MN mdglich)
Telefon

Handy

Fax

Computer

Sonstige: ...cooevveeveriieieneene

S AW =

erbreitung pornographischer Schriften: Gesamtgruppe?
ja
nein

N»—<

Welche Art:

Mord

Totschlag

Voélkermord

Totung auf Verlangen
Sonstige: .....cceeveeeennnne

S P~ W~

Anzahl der Opfer: ........cccooeviniiiiiiiicee

Erscheinungsbild
Bezichungstat
Verdeckungstat
Raubmord
Sexualmord
Sonstige: ......cccevunee.

S~ W~

Totungsdelikte: Gesamtgruppe?
1 ja
2 nein

Straftaten gegen die personliche Freiheit

v048

Welche Art:

1 Menschenhandel zum Zweck der sexuellen Ausbeutung (§ 232 StGB)
Spezialfall des § 232 Abs. 3, 4, 5 StGB

Menschenhandel zum Zweck der Ausbeutung der Arbeitskraft (§ 233 StGB)
Spezialfall des § 233 Abs. 3 StGB

Menschenraub (§ 234 StGB)

Verschleppung (§ 234a StGB)

Erpresserischer Menschenraub (§ 239a StGB)

Geiselnahme (§ 239b StGB)

Entziehung Minderjéhriger (§ 235 StGB)

O 0 1O\ L Wi



Auskunftserteilung tiber Verbindungsdaten nach §§ 100g, 100h StPO

10 Kinderhandel (§ 236 StGB)

11 Freiheitsberaubung (§ 239 StGB)
12 Notigung (§ 240 StGB)

13 Bedrohung (§ 241 StGB)

0 SoNstige: ...oooveveeveieriiennnns
v049 Wenn Bedrohung mittels Endeinrichtung begangen, mittels welcher Endeinrichtung:
1 Telefon
2 Handy
3 Fax
4 Computer
0 SONStige:....eeveveeieiieieieane
v050 GroBenordnung (Anzahl der PErSONEN): ......c.oovevveiieirieirieieeeeeee e
v051 Kam es zum Tod und/oder zur Kérperverletzung von Personen?
1 Tod
2 leichte Korperverletzung
3 mittlere Kdrperverletzung
4 schwere Korperverletzung
v052 Straftaten gegen die personliche Freiheit: Gesamtgruppe?
1 ja
2 nein
Diebstahl
v053 Welche Art:
1 Diebstahl (§ 242 StGB)
2 Besonders schwerer Fall des Diebstahls (§ 243 StGB)
3 Diebstahl mit Waffen (§ 244 I Nr. 1 StGB)
4 Bandendiebstahl (§ 244 I Nr. 2 StGB)
5 Wohnungseinbruchsdiebstahl (§ 244 1 Nr. 3 StGB)
6 Schwerer Bandendiebstahl (§ 244a StGB)
0 Sonstige: ...coeeververvenennee
v054 Besonderes Erscheinungsbild:
1 Kfz-Diebstahl
2 Einbruchsdiebstahl
0 Sonstiges: ....cccceeeeneenne.
v055 Anzahl der angenommenen Delikte: ......................
v056 Schadenshohe (EUR): ........cccoeveeennnee.
v057 Wenn Opfer juristische Person:
1 Staat
2 Bank/Zahlstellen
3 Betriebe
4 Einzelhandelsgeschéfte
5 Versicherung
v058 Diebstahl: Gesamtgruppe?
1 ja
2 nein

Raub und (rauberische) Erpressung

v059 Welche Art:

Raub (§ 249 StGB)

Schwerer Raub (§ 250 StGB)

Raub mit Todesfolge (§ 251 StGB)
Réuberischer Diebstahl (§ 252 StGB)
Erpressung (§ 253 StGB)

D AW -
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6 Réuberische Erpressung (§ 255 StGB)

v060 Besonderes Erscheinungsbild

1 Bankraub

2 Sonstige Geschifte

3 Wohnungsraub

4 Stralenraub

0 SonStiges: ....cceeerveruennene
v061 Hohe des Schadens (in EUR): ...c.ooveiiiivecieeecee
v061la Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung:

1 Telefon

2 Handy

3 Fax

4 Computer

0 SONSHIZE: vvevrerreerererereaenenns
v062 Raub/Erpressung: Gesamtgruppe?

1 ja

2 nein
Hehlerei
v063 Welche Art:

1 Hehlerei (§ 259 StGB)

2 GewerbsmiBige Hehlerei (§ 260 StGB)

3 Bandenhehlerei (§ 260 StGB)

4 Gewerbsmaéfige Bandenhehlerei (§ 260a StGB)
v064 GroBenordnung (in EUR): ...ooviiiiiiie
v065 Hehlerei: Gesamtgruppe?

1 ja

2 nein

Geldwésche und Verschleierung unrechtmafig erlangter Vermdgenswerte

v066 Welche Art:
1 Geldwische
2 Verschleierung unrechtméaBig erlangter Vermogenswerte
3 Spezialfall des § 261 Abs. 1, 2 0. 4 StGB
v067 GroBenordnung (iN EUR): .o
v068 Geldwésche/Verschleierung: Gesamtgruppe?
| ja
2 nein

Gemeingefahrliche Straftaten

v069 Welche Art:

Brandstiftung (§ 306 StGB)

Schwere Brandstiftung (§ 306a StGB)

Besonders schwere Brandstiftung (§ 306b StGB)

Brandstiftung mit Todesfolge (§ 306¢ StGB)

Vorsitzliches Herbeifiihren einer Explosion durch Kernenergie, § 307 Abs. 1-3 StGB
Herbeifiihren einer Sprengstoffexplosion (§ 308 StGB)

Missbrauch ionisierender Strahlen (§ 309 Abs.1-4 StGB)

Vorbereitung eines Explosions- oder Strahlungsverbrechens (§ 310 Abs. 1 StGB)
Herbeifiihrung einer Uberschwemmung (§ 313 StGB)

10 Gemeingeféhrliche Vergiftung (§ 314 StGB)

11 Gefihrl. Eingriff in den Bahn-, Schiffs- und Luftverkehr (§ 315 StGB)

12 Qualifikation § 315 Abs. 3 StGB

O 01O\ LN K~ Wi —
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13 Gefahrl. Eingriff in den Stralenverkehr (§ 315b StGB)
14 Qualifikation § 315b Abs. Abs. 3 StGB

15 Gefahrdung des Stralenverkehrs (§ 315¢ StGB)

16 rduberischer Angriff auf Kraftfahrer (§ 316a StGB)

17 Angriffe auf den Luft- und Seeverkehr (§ 316¢ StGB)

0 Sonstige: ...oovveverrierennne,
v070 Schadenshohe (IN EUR):........c.ooieiiiiiiiieicieieeeeeee e
v071 Anzahl der gefahrdeten Personen: ...................
v072 Moglicher Sachschaden: .................
v073 Kam es zum Tod und/oder zu Korperverletzungen von Personen
1 Tod
2 leichte Korperverletzung
3 mittlere Kdrperverletzung
4 schwere Korperverletzung
v074 Gemeingefihrliche Straftaten: Gesamtgruppe?
1 ja
2 nein

VerstoRe gegen das Waffengesetz

v075 Welche Art:
1 § 51 WaffG
2 § 52 WaffG
0 Sonstige: .....cceevereenen.
v076 GroBlenordnung (Anzahl/BezeichnuNg): ........c.cvvvirieeiinineiceerec e
v077 Wert (in EUR): oo
v078 Waffen: Gesamtgruppe?
1 ja
2 nein

VerstoRe gegen das AulRenwirtschaftsgesetz

v079 Welche Art:

1 § 34 Abs. 1-6 AuBlenwirtG (i.V.m. KrWKG)

2 § 19 Abs. 1-3 AuBlenwirtG (i.V.m. KrwWKQG)

3 § 20 Abs. 1 oder 2 AuBlenwirtG (i.V.m. Kr(WKG)

0 SONSHIE: .o
v080 Tatobjekt (in SIChWOIrteN): .......c.ccoovieiiiieeeeeeee
v081 AuBenwirtschaft: Gesamtgruppe?

1 ja

2 nein

Betdubungsmitteldelikte

v082 Welche Art:
1 § 29 BtMG
2 Spezialfall § 29 Abs. 3 S. 2 Nr. 1 BIMG
3 § 29a BtMG
4 § 30 (Abs. 1 Nr. 1, 2, 4) BtMG
5 § 30a BIMG
6 § 30b BtMG
7 SONStIGE: ..vvevvereeereieeiee e,

v083 Wenn Betdubungsmitteldelikte: Art der Drogen?
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1 Heroin

2 Kokain

3 Haschisch

4 Amphetamine

5 Ecstasy

0 Sonstiges: ...coeevervverennnnne.
v084 Menge (iN Gramm): ........ccooeverierieieieieieeee e
v084a Menge (Anzahl der Tabletten): ........ccccoceviveinincineieeeeens
v085 (Vermutete) Dauer des Handels/Vertriebs (in Monaten): ..........cccoeeveeveeeecieieeeeeeeennn,
v086 Einordnung bei Handel/Vertrieb

1 Kleinverteiler (Grammbereich und direkter Kontakt mit Konsumenten)

2 Zwischenhandel

3 GroBhandel (ab Kilobereich)
v087 Grenziiberschreitende Elemente

1 Typische Einkaufsfahrten

2 Feste Lieferanten im Ausland

3 Dauerhaft grenziiberschreitende Struktur

4 Nein
v088 BtM: Gesamtgruppe?

1 ja

2 nein

VerstoRe gegen das Auslanderrecht

v089 Welche Art:
1 § 92a AuslG bzw. § 96 Abs. 2 AufenthG (Einschleusen von Auslédndern)
2 § 92b AuslG bzw. § 97 AufenthG (gewerbs- u. bandenméBiges Einschleusen)
3 andere §§ im AuslG bzw. AufenthG: ..........ccccoecveevrrnennns
4 §§ 84 Abs. 3, 84a AsylVIG (gewerbs- o. bandenmiBige Verleitung zur

missbrauchlichen Asylantragstellung)

5 andere §§ im AsylVIG: ......ccccooevvvveirnee.
0 SONStIGES: .ovvveveveireieeiieieienns
v090 GroBenordnung (Anzahl der Personen): ..........coceceveeveeneenienenn
v091 Auslanderrecht: Gesamtgruppe?
1 ja
2 nein
Betrug
v092 Welche Art:
1 Betrug (§ 263 StGB)
2 Besonders schwerer Fall des Betrugs (welche Art): ........ccccovevevveenenene,
3 Computerbetrug (§ 263a StGB)
0 Sonstige
v093 Besonderes Erscheinungsbild
1 Bankbetrug
2 Wirtschaftsbetrug
3 Enkeltrick
4 Ebay-/Internetbetrug/Warenbestellbetrug
0 Sonstiges ......
v094 Hohe des Schadens (in EUR): ........oovoviiiiiiciecieeee

v095 Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung:
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1 Telefon

2 Handy

3 Fax

4 Computer

0 SONSHIEE:.eeeuveereerererireeeenes
v096 Betrug: Gesamtgruppe?

1 ja

2 nein

Korperverletzungsdelikte
v097 Welches Delikt:

1 Korperverletzung (§ 223 StGB)

2 Gefahrliche Korperverletzung (§ 224 StGB)

3 Schwere Korperverletzung (§ 226 StGB)

4 Korperverletzung mit Todesfolge (§ 227 StGB)

0 SONSLIGES: vovvenreeereieerieieniieie e
v098 Anzahl der Opfer: ........coocvevievienieieeicece e
v099 Verletzungsintensitit

1 Leicht (keine &rztliche Behandlung)

2 Mittel (&rztliche Behandlung)

3 Schwer (Krankenhaus)
v100 Korperverletzung: Gesamtgruppe?

1 ja

2 nein

Storung des éffentlichen Friedens durch Androhung von Straftaten, § 126 StGB

v101 Androhung von Straftaten
1 ja
2 nein
v102 Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung?
1 Telefon
2 Handy
3 Fax
4 Computer
0 SONSHEE: ..eoveeeeeeeeceiiriericnne
v103 Kurze Sachverhaltsschilderung: ...........cocvvveeiirieniiceeceeeeeee e
v104 Androhung von Straftaten: Gesamtgruppe?
1 ja
2 nein
Beleidigung
v105 Welche Art:
1 Beleidigung (§ 185 StGB)
2 Uble Nachrede (§ 186 StGB)
3 Verleumdung (§ 187 StGB)
4 Uble Nachrede und Verleumdung gg. Personen des politischen Lebens (§ 188 StGB)
5 Verunglimpfung des Andenkens Verstorbener (§ 189 StGB)
v106 Besondere Art der Beleidigung
1 sexueller Hintergrund
2 rassistischer Hintergrund
0 SoNStiges: ..vevvvevererereieeennn,
v107 Wenn mittels Endeinrichtung begangen, welche Art von Endeinrichtung:

1 Telefon
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2 Handy

3 Fax

4 Computer

0 SONStige:....oeveveeererieireienne
v108 Beleidigung: Gesamtgruppe?

1 ja

2 nein

Verbreiten von Propagandamitteln verfassungswidriger Organisationen, § 86 StGB

v109 Wenn Verbreitung i.S.v. § 86 StGB, welche Art: ..o
v110 Verbreitung Propagandamittel: Gesamtgruppe?

1 ja

2 nein

Spezielle Computerkriminalitat
vill Welche Art:

1 Datenverdnderung (§ 303a StGB)

2 Computersabotage (§ 303b StGB)

3 Ausspédhen von Daten (§ 202a StGB)

4 Softwarepiraterie und sonstige Urheberrechtsverletzungen

0 SONSLIZES: wveeuveeieiietieieeieee sttt sttt
v112 UMFang: .....ooooeveviieiecieieeeeeeeee e
v113 Spezielle Computerkriminalitdt: Gesamtgruppe?

1 ja

2 nein

Missbrauch von Notrufen

vll4 Missbrauch von Notrufen

1 ja

2 nein
v1l5 Umfang (Anzahl der Anrufe): ........ccoevevevneencccnccnnnenn,
v116 Missbrauch von Notrufen: Gesamtgruppe?

| ja

2 nein

Allgemein zu Tatausfihrungen

v117 Gruppenbegehung
| ja
2 nein
v118 Anzahl der Beteiligten: .........c.ccoevevenenieienieiciienenceeene
v119 Schusswaffen
1 ja
2 nein
3 benutzt (gedroht)
4 benutzt (geschossen)
5 Scheinwaffe (mitgefiihrt)
6 Scheinwaffe (gedroht)
OK-Elemente
v120 Hinweise auf OK-Elemente (Mehrfachnennungen mdglich)
1 Gewinn- und Machtstreben
2 planméifBige Begehung von Straftaten

3 Erheblichkeit der Straftaten (einzeln oder in der Gesamtheit)
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4 mehr als 2 Beteiligte
5 langere/unbestimmte Dauer des Zusammenwirkens
6 arbeitsteiliges Handeln
7 gewerbliche/geschiftsdhnliche Strukturen
8 Anwendung von Gewalt/anderen Einschiichterungsmitteln
9 Einflussnahme von Politik, Medien, Justiz oder Wirtschaft (z.B. Korruption)
0 SONSLIZES: .vveereeieeiieieceeeee et
vi21 Hierarchischer Aufbau der Gruppe?
| ja
2 nein
v122 Deliktischer Schwerpunkt: ...........cccooeeviviiiiniieiennenns
v123 Réumliche Dimensionen
1 Regional
2 National/mehrere Bundeslédnder
3 International/grenziiberschreitend
v124 Hinweise auf erzielte Gewinne
1 ja
2 nein
v125 GroBenordnung der (geschatzten) Gewinne (in EUR): ......c.ooveivieieieicieiceee,

Kosten/Dauer/Vernichtung

v126 Konnten in dem Verfahren Verbindungsdaten abgefragt werden:
1 ja
2 nein
v127 Hinweise auf Vernichtung
1 ja, alle nicht mehr erforderlichen Unterlagen vernichtet
2 Teilweise vernichtet: ..........ccocceevecenne
3 Keine Vernichtung
4 Keine Hinweise
v128 Vernichtung in Akten vermerkt?
1 ja
2 nein
v129 Datum der Vernichtung: ............c...c........
v130 Durch wen erfolgte die Vernichtung?
1 Polizei
2 StA
0 sonstige
v131 Bei Vernichtung durch Polizei: Erfolgte die Vernichtung unter Aufsicht der StA?
| ja
2 nein
v132 Erfolgte eine Niederschrift iber die Vernichtung (§ 100b VI 2 StPO)?
1 ja
2 nein
v133 Gesamtkosten der Auskunftserteilung (EUR): .......cccooiiiiiiiiniiiniiice
v134 Welche Netzanbieter wurden in diesem Verfahren zur Auskunft verpflichtet: (MN)
1 Arcor
2 E-Plus

3 02
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4 T-Com

5 T-Mobile

6 Vodafone

0 Sonstige: ..oovvevveiieiiereeeeen,
v135 Netzanbieterkosten (EUR): ........ooiiiiiieiicieiecese ettt sseeae s enaensaens
v136 An wen ging die Rechnung der Netzanbieter: ..........ccccuevirviriniirininienenineneneeereeeeeeee e
v137 In welchem Umfang wurden Netzanbietern Kosten ersetzt: .........ccccoevveveerereniencneneneneneennenn
v138 Von wem wurden den Netzanbietern die Kosten ersetzt: ..........cccocevovenerienenieneenienieieneeeeene
v139 sonstige Kosten fiir Auskunftserteilung (Grund und Betrag): .......c.cceoveveeeieieeeeieeieeceeeenn
v140 Erfolg der Auskunftserteilung

1 ja, in Akte als erfolgreich eingestuft

2 nein, in Akte ausdriicklich als nicht erfolgreich eingestuft

3 ja, nach Einschétzung des Bearbeiters

4 bedingt, nach Einschétzung des Bearbeiters

5 nein, nach Einschdtzung des Bearbeiters
Internationale Rechtshilfe
v141 Rechtshilfeersuchen

1 ja

2 nein
v142 Rechtshilfe liegt vor (durchgefiihrt)

1 ja

2 nein
v143 LANARL: ottt
v144 Rechtshilfeinhalt (SHCAWOIE): ........ooveiviiieieeeeeeeee s
v145 TK-Daten-bezogene Rechtshilfe?

1 ja

2 nein
v146 Wenn TK-Daten-bezogen

1 Auskunftserteilung im Ausland

2 Auskunftserteilung im Inland
v147 Wesentliches Ergebnis der Rechtshilfe (in StChWOITEN): .........ocoovieiireineiiccneeeen

Sonstige Bemerkungen der Bearbeiterin /des Bearbeiters
v148 Hinweise mit TK-Daten-Bezug (Autor, Inhalt in Stichworten):

v149 Sonstige Bemerkungen (Kurzzusammenfassung und sonstiges)



v001

sO1

sOla

s02

s03

s04

s05

s06
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Beschluss

Fall_Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B. 05025): ........ccccvvveneee.

Beschluss NI c.oocieieeiciieceee e

AZ e

Katalogdelikt i.S.v. § 100a StPO (Mehrfachnennungen mdglich)

O 01N LN K~ Wi —

10
11
12
13
14
15
16
17
18
19

Friedensverrat, Hochverrat, Landesverrat etc. (§ 100a S.1 Nr.la StPO)
Landesverteidigung (§ 100a S.1 Nr. 1b StPO)

Offentliche Ordnung (§ 100a S.1 Nr. 1c StPO)

Fahnenflucht, Anstiftung zum Ungehorsam (§ 100a S.1 Nr. 1d StPO)
NATO-Truppen (§ 100a S.1 Nr. 1le StPO)

Geld- oder Wertpapierfalschung (§ 100a S.1 Nr.2 StPO)

Schw. sex. Missbrauch v. Kindern u. mit Todesfolge (§ 100a S. 1 Nr. 2 StPO)
Verbreitung pornografischer Schriften (§ 100a S. 1 Nr. 2 StPO)

Mord, Totschlag, Vélkermord (§ 100a S.1 Nr.2 StPO)

Straftaten gegen die personliche Freiheit (§ 100a S.1 Nr.2 StPO)
Bandendiebstahl, schwerer Bandendiebstahl (§ 100a S.1 Nr.2 StPO)
Raub, rauberische Erpressung (§ 100a S.1 Nr.2 StPO)

Erpressung (§ 100a S.1 Nr.2 StPO)

GewerbsméBige Hehlerei, Bandenhehlerei etc. (§ 100a S.1 Nr.2 StPO)
Geldwische, etc. (§ 100a S.1 Nr.2 StPO)

gemeingefihrliche Straftaten (§ 100a S.1 Nr.2 StPO)

WaffG, AuBenwirtschaftsgesetz, KrKG (§ 100a S.1 Nr.3 StPO)
BtMG (§ 100a S.1 Nr.4 StPO)

AuslG/AufenthG, AsylV{G (§ 100a S.1 Nr.5 StPO)

Andere Straftaten von erheblicher Bedeutung/mittels Endeinrichtung begangene Straftaten

DA W -

Straftaten gegen die sexuelle Selbstbestimmung (§§ 176, 177, 178, 182 StGB)
Straftaten gegen die personliche Freiheit (§§ 232, 233, 234, 235, 236, 239, 240, 241)
Diebstahl/Raub (§§ 242, 243, 244 I Nr. 1, 3, 252 StGB)

Hehlerei (§ 259 StGB)

Geldwésche und Verschleierung unrechtméafBig erlangter Vermdgenswerte

(nicht § 261 Abs. 1, 2 0. 4 StGB)

Gemeingeféhrliche Straftaten (§§ 315 - nicht Abs.3, 315b - nicht Abs.3, 315¢ StGB)
Verstofie gegen WaffG, die nicht in § 100a S. 1 Nr. 3 StPO aufgefiihrt sind
Verstofe gegen AullenwirtG, die nicht in § 100a S. 1 Nr. 3 StPO aufgefiihrt sind
Verstofie gegen BtMG, die nicht in § 100a S. 1 Nr. 4 StPO aufgefiihrt sind
Verstofle gegen Ausldnderrecht, die nicht in § 100a S. 1 Nr. 5 StPO aufgefiihrt sind
Betrug (§§ 263, 263a StGB)

Korperverletzungsdelikte (§§ 223, 224, 226, 227 StGB)

Storung des offentlichen Friedens durch Androhung von Straftaten, § 126 StGB
Beleidigung (§§ 185, 186, 187, 188, 189 StGB)

Verbreiten von Propagandamitteln verfassungswidriger Organisationen, § 86 StGB
Spezielle Computerkriminalitat (§§ 303a, 303b, 202a StGB)

Missbrauch von Notrufen

SONStIGES: .ovvvevveveeereieeeeeieeeieee e

Falls mittels Endeinrichtung begangen: mittels welcher

S~ W~

Telefon

Handy

Fax

Computer

SONStIZES: wovveeeeerieeieeieeeieen

Ermittlungsstand vor erster Auskunftsanordnung: ............cocceeeervreeninineneeeeeee,

Datum ANTEZUNG: ......evviieeiieiieeiieee et eie et sere e sere e
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s08

s09

s10

sl1

s12

sl3

sl4

s15

sl6

s17

s18

s19

s20

s21
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Von wem geht die Initiative zur Antragstellung aus?

1 Polizei
2 Staatsanwaltschaft
3 Richter

Datum Antrag/ EilmaBnahme: ..........cocovevvevincniininncnenene,

Bezeichnung der Rechtsgrundlage im Antrag:

1 §§ 100g, 100h StPO

2 § 89 TKG (a.F.)/ § 113 TKG (n.F.)
3 §§ 100g, 100h StPO/TKG

4 Sonstiges: ......ceoeiiiiiinnn.

ja

Wurde §§100gh-BeschluB urspriinglich als erforderlich angesehen?
1
2 nein

Wenn nein, Griinde fiir §§ 100gh-Beschluss (z.B. Verlangen der Netzbetreiber):

Was wurde urspriinglich fiir ausreichend angesehen? (z.B. § 113 TKG) ....................

In welcher staatsanwaltschaftlichen Abteilung wird die MaBnahme beantragt?

1 Organisierte Kriminalitét

2 BtM

3 Wirtschaftsdelikte

4 Allgemeines Dezernat/Abteilung

5 Sexualstraftaten

6 Abteilung ,,Verbreitung kinderpornographischer Schriften‘
0 SONStIZE: o.vvevieieririieieeeeieeieas

Hinweise auf informelle Besprechungen vor Antragstellung:

1 ja

2 nein

Wenn ja, welchen Inhalt hatten diese: .......c.ccoevveieiiininiinininecciceeeeeeens
Datum Beschluss (bei Eilanordnung: Datum Bestétigungsbeschluss): .........cccoceeeeniiiiniiicencnnen.
Anzahl der AnSChIUSSE: .......cccoveoirinirieriniiicincceceeciees

Ziel der Auskunftsanordnung:

1 Allgemeine Feststellung von Beweismaterial/ Sachverhaltserforschung
2 Spezielle Zielsetzung (fiir alle Anschliisse gleich)
3 Spezielle Zielsetzung (anschlussspezifisch)

Polizei-Begriindung (in SHCAWOITEN) ........c.eiiiiieiiiirieec e

Ergebnis der Einschaltung der StA wegen TK-Daten

1 MaBnahme wird beim Richter beantragt

2 Mafnahme wird im Eilverfahren angeordnet

3 MaBnahme wurde nicht angeregt/beantragt, aber vom Richter beschlossen
0 SonStiges: ..ceeververeenieeieieae

Begriindung des Antrags auf Auskunftserteilung/der Eilanordnung durch StA

Formelhaft

Vordruck/ Formblatt

Verweis auf Polizei-Begriindung

Begriindung mit der Gesetzesformel

Substantiell begriindet (z.B. Auseinandersetzung mit anderen Ermittlungsmafnahmen
Verweis auf Erstbegriindung

NN AW~



s22

s23

s24

s25

s26

s27

s28

s29

s29a

s30

s31

s32

s33

s34

s35

Auskunftserteilung tiber Verbindungsdaten nach §§ 100g, 100h StPO
7 telefonischer Antrag, daher Begriindung unbekannt
8 StA schickt Beschluss-Entwurf fiir Richter mit
0 SONStIZES: .ovvevveieeiereeiieieeieens

StA-Begriindung (in SIChWOIEN): ........ccoocivieiiieiieieieeeeeeee e
Anzahl Zeilen der AntragsSgrinde: ...........cceecveeveeieniieieniiiee e

Begriindung der richterlichen Entscheidung

Formelhaft

Vordruck/Formblatt

Verweis auf Polizei-Begriindung

Verweis auf StA-Begriindung

Begriindung mit Gesetzesformel

Substantiell begriindet (z.B. Auseinandersetzung mit anderen Erm.mdglichkeiten)
Verweis auf Erstbegriindung

Wie Antrag ausgefertigt

Richter unterschreibt lediglich den mitgeschickten Beschluss(entwurf) der StA
SONSLIGES: .ovveneeeereiecieeieieereie e

OO0 JN DN~ W —

Richter-Begriindung (in StICAWOITEN): .......coovoviiiiriiineirceeeeeeeeeseeee
Anzahl Zeilen der Beschlussbegrindung ............ccocceveeieiinieniiieneseeeseeeee

Bei Eilanordnung: Wann erfolgte richterliche Bestatigung?

1 sofort

2 1 Tag

3 2 Tage

4 3 Tage

5 SPALEr: toeeeiiieeeeeen

6 Eilanordnung wurde gar nicht bestétigt, aber trotzdem durchgefiihrt

Wurde Verldngerung beantragt und bewilligt?

1 ja, beantragt und bewilligt

2 ja, beantragt und nicht bewilligt

3 nein, nicht beantragt

Wenn bewilligt: Beschluss Az (Verlangerung)? ........ccoceeeverenenenenienienieieinceeeeeiee
Datum des Verlangerungs-Beschlusses: ........ccocevvvevieriecieniecienieeeneennn

Welche Verldngerungsdauer wurde beantragt? ...........ccoecveeveeveviieeeneecienieeeeennes
Welche Verldngerungsdauer wurde angeordnet? (MONALE) ..........cccvevveveerieeienieecieneeeeeeene
Im Falle einer oder mehrfacher Verldangerung: Entscheidet derselbe Richter?

1 ja

2 nein

Wann entscheidet der Richter tiber die Verldngerung?

1 sofort

2 1 Tag

3 2 Tage

4 3 Tage

0 SONStIZES: voovvereeeierrieerereeie e
Begriindung fiir Verlidngerung/Nichtverlangerung?
1 ja

2 nein

Begriindung der Verldngerung/Nichtverldngerung?

442
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1 Formelhaft
2 Vordruck/ Formblatt
3 Verweis auf Polizei-Begriindung
4 Begriindung mit der Gesetzesformel
5 Substantiell begriindet (z.B. Auseinandersetzung mit anderen Ermittlungsmafinahmen)
6 Verweis auf Erstbegriindung
0 SONStIZES: wovvvverererreieeieeieieeenns
s36 Begriindung der (Nicht-)Verlangerung (StiChWorte):........ccoevveiriririninenineneceeeeencseeeeenenne
s37 Welche Art von Auskunftserteilung: (MN mdglich)
1 gerichtet auf vorhandene Verbindungsdaten
2 gerichtet auf zukiinftige Verbindungsdaten
3 Zielwahlsuche
4 Funkzellenabfrage
0 SONSIZES: vt
s38 Durch wen erfolgt die Anforderung der Daten bei den Netzbetreibern?
1 Polizei
2 Staatsanwaltschaft
3 Richter
s39 Welche Netzanbieter wurden durch diesen Beschluss zur Auskunft verpflichtet: (MN mdglich)
1 Arcor
2 E-Plus
3 02
4 T-Com
5 T-Mobile
6 Vodafone
0 SONSEIE: 1.vveviiieiiciieieee ettt ettt ere e e ae e enaesseens
s39a Haben die Netzbetreiber den Beschluss ohne Griinde erhalten?
1 ja
2 nein
s40 Welche Netzbetreiber weigerten sich Auskunft zu erteilen?
1 Arcor
2 E-Plus
3 02
4 T-Com
5 T-Mobile
6 Vodafone
0 SONSEIGE: .ottt
s41 Grund fiir die Weigerung: ........ccocevevveruenienerieeeineneneseeneeeeneeneen
s42 Wurden Ordnungs- oder Zwangsmittel gegen die Netzbetreiber verhdngt?
1 ja
2 nein
3 teIIWRISE: .vveeeeieeieieee e
s43 Kam es zu zeitlichen Verzogerungen?
1 ja
2 nein
3 tIIWEISE: .o
s44 Wenn ja, aus welchem Grund: ............ccocovveveennnnen.
s45 Haben Netzbetreiber Rechtsmittel gegen Anordnung eingelegt? (Welcher Netzbetreiber, Art

des Rechtsmittels, Datum, Ergebnis): ........ccooveieiiieieiciciecee ettt



s46

s46a

s47

s48

s49

s49a

s50

s51

s51a

s51b

s52

s53
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Bei welchen Netzanbietern sind Verbindungsdaten entstanden?

1 Arcor

2 E-Plus

3 02

4 T-Com

5 T-Mobile

6 Vodafone

0 SONSLIGE: ..ottt
Befindet sich eine Auflistung der Verbindungsdaten in der Akte?
1 ja

2 nein

Gesamtkosten der Auskunftserteilung fiir diesen Beschluss (EUR): ........ccovvvvenennens

Kosten der Netzanbieter (EUR):
ATCOT ¢ v

T-Mobile : ..vvvvvvrieennee
Vodafone: ......cccoouvvveeennn.
Sonstige: .....cceveveereieennene

cCoL D WN
3
Q
o
=

An wen ging die Rechnung der Netzanbieter: ...........ccoevvvveevierienieciinieie e

Datum der Rechnung des Netzanbieters:
ATCOT & v

T-Com : .ccovvveieeeirieeeeenns
T-Mobile : ....cccuvveernn.
Vodafone: .......c..cceeuenne.
Sonstige: .....cevveveerieieennne

o B W

In welchem Umfang wurden Netzanbietern Kosten ersetzt: ............coocevevieeeereencecenenne.
Von wem wurden den Netzanbietern die Kosten ersetzt: ..........cocooevevereiencncncnennene

Datum der Zahlungsveranlassung (z.B. durch die StA): ....ccccoeeeiiiiieieieee e,

ATCOT & v

Vodafone: ..........cc............
Sonstige: ....covevvvrvereriiennnns

S D WN
a3
Q
o
B

atum der Kassenanweisung/Anweisung der Uberweisung der Kosten:
ATCOT & v

T-Com : coooveeeeiieieeeens
T-Mobile : ..ovvvvvviieeenne
Vodafone: .....ccoevvvvvevnnnnn

D

1

2

3 02 1 it
4

5

6

0 SoNStige: ...ooovevverereieeiiennns

sonstige Kosten (Grund und BEtrag): .......ccceveereiriiieriieeieiieieereeereeeieee e

Hinweise auf gesonderte Benachrichtigung der Betroffenen

444
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s55

s56

s57

s58

s59

s60

s61

s62

s63

s64

S65
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Keine besonderen Hinweise

Benachrichtigung ist erfolgt

Keine Benachrichtigung

Zuriickstellung der Benachrichtigung (z.B.101 StPO)
Sonstige Kenntniserlangung durch Strafverfolgungsbehorde
(z.B. Vorhalt; Akteneinsicht) .........c.cccceveveeveeennee

DN bW =

Wenn keine Benachrichtigung: Wurde Grund angegeben?

| R U

2 nein

Datum Benachrichtigung: .........ccccoccovveniniiniienenn.

Wie viele Personen waren von der Auskunftserteilung betroffen: ...................
Wie viele Personen davon waren Beschuldigte: ..........ccoceevevinvennnnne.

Wie viele Betroffene wurden benachrichtigt: .............cc.c.....

Wer wurde benachrichtigt:

| Beschuldigte (Beschuldigten Nr.): ......ccoocovieiinienen.
2 Anschlussinhaber (AnschluBB_ Nr.): ...ccoooiniiiiiininne.
3 Dritter: ...occovveviieeee.

0 Sonstiges: ....oecverveereerieeeene

Wurden vor Anregung/Anordnung der Auskunftserteilung andere Ermittlungsma3nahmen
anstelle der Auskunftserteilung in Betracht gezogen?

1 ja

2 nein

Welche sind dies und warum wurden sie nicht angeordnet: ............coccooerieiinieienienenene

Wurden durch diesen Beschluss Verbindungsdaten, die von dem Anschluss eines Zeugnisver-
weigerungsberechtigten ausgehen, abgefragt? (Art des ZVR)

1 Verlobte (§ 52 I Nr. 1 StGB)

2 Ehegatte (/Exehegatte)/Lebenspartner (§ 52 I Nr. 2 u. 2a StGB)

3 Verwandte (§ 52 I Nr. 3StGB)

4 Geistliche (§ 53 1S. 1 Nr. 1 StGB)

5 Verteidiger (§ 53 I S. 1 Nr. 2 StGB)

6 Rechtsanwilte, Patentanwiélte, Notare (§ 53 I S. 1 Nr. 3 StGB)

7 Wirtschaftspriifer, Steuerberater (§ 53 I S. 1 Nr. 3 StGB)

8 Arzte (§ 531S. 1 Nr. 3 StGB)

9 Psychotherapeuten (§ 53 IS. 1 Nr. 3 StGB)

10 Apotheker, Hebammen (§ 53 I S. 1 Nr. 3 StGB)

11 Berater nach SchwangerschaftskonflG und fiir BtM (§ 53 I S. 1 Nr. 3a und 3b StGB)
12 Mitglieder des Bundestages und der Landtage (§ 53 I S. 1 Nr. 4 StGB)

13 Journalisten (§ 53 I S. 1 Nr. 5 StGB)

14 Berufshelfer (§ 53a StGB)

War das Zeugnisverweigerungsrecht vor der Anordnung ersichtlich?
1 ja
2 nein

Wurden durch diesen Beschluss Verbindungsdaten zu dem Anschluss eines Zeugnisverweige-
rungsberechtigten abgefragt? (Art des ZVR)

1 Verlobte (§ 52 I Nr. 1 StGB)

2 Ehegatte (/Exchegatte)/Lebenspartner (§ 52 I Nr. 2 u. 2a StGB)
3 Verwandte (§ 52 I Nr. 3StGB)

4 Geistliche (§ 53 1S. 1 Nr. 1 StGB)
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5 Verteidiger (§ 53 I S. 1 Nr. 2 StGB)

6 Rechtsanwilte, Patentanwiélte, Notare (§ 53 I S. 1 Nr. 3 StGB)

7 Wirtschaftspriifer, Steuerberater (§ 53 I S. 1 Nr. 3 StGB)

8 Arzte (§ 531S. 1 Nr. 3 StGB)

9 Psychotherapeuten (§ 53 IS. 1 Nr. 3 StGB)

10 Apotheker, Hebammen (§ 53 I S. 1 Nr. 3 StGB)

11 Berater nach SchwangerschaftskonflG und fiir BtM (§ 53 I S. 1 Nr. 3a und 3b StGB)
12 Mitglieder des Bundestages und der Landtage (§ 53 I S. 1 Nr. 4 StGB)

13 Journalisten (§ 53 I S. 1 Nr. 5 StGB)

14 Berufshelfer (§ 53a StGB)

s66 Schilderung des Zeugnisverweigerungsrechts/Sachverhalts in Stichworten:............ccccooceeeenenee.
s67 War das Zeugnisverweigerungsrecht vor der Anordnung ersichtlich?

1 ja

2 nein
s68 Bestand ein Verwertungsverbot?

1 ja

2 nein
s69 Wenn ja: Wurden die Daten trotzdem verwertet?

1 ja

2 nein
s70 Schilderung des Sachverhalts bzgl. des Verwertungsverbots:..........cccceererierenenenieneneeeeennenn
s71 Anmerkungen (ZUM BeSCRIUSS):........c.ooioiiiuiiiiiiietet ettt ettt et s s esa s eseessese s
s72 Gegen welchen Beschuldigten richtet sich der Beschluss? (MN) ....c..cocoiveniiiiiiiiniininincnennenn

Anschluss

v001 Fall Nr.: (Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B. 05025)..........c..ccco.......
s01 Beschluss NIt ..o
a0l Anschluss NIt ....ccoovviiniiciciecieee
a02 Art des Anschlusses/der Nutzung

| Festnetz/privat

2 Festnetz/Betrieb

3 Mobiltelefon

4 Offentlicher Anschluss

5 Scall

6 Fax

7 E-Mail

8 SMS

9 Mailbox

10 P2P-Dienste

11 VolP-Dienste

12 andere WWW-Dienste

0 SONSLIGE: ..eveeeveeieiieieee e
a03 Wie viele Anschlussinhaber sind betroffen: ..........c.ccccecvvnninincnene.
a04 Verbindungsdatenabfrage zu: (MN mdglich)

1 Rufnummer
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2 IP-Adresse
3 IMEI-Nummer
0 SONStIZES: .ouveeuveeeeiinieeiirieeeeen
a05 Handelt es sich um einen ISDN-Anschluss
1 ja
2 nein
a06 Anzahl der tiberpriiften Rufnummern (bei ISDN): .......cooeiiiiiiiiireceee
a07 Anzahl der iiberpriiften IP-Adressen: .........ccoooveveiivienieienieeee
a08 Anzahl der tiberpriiften IMEI-NI.: .....ooooiiiiieie e,
a09 Falls IP-Adressen iiberpriift wurden, welche Art:
1 statische IP-Adressen
2 dynamische IP-Adressen
alo Welche Art von Auskunftserteilung: (MN mdglich)
1 gerichtet auf vorhandene Verbindungsdaten
2 gerichtet auf zukiinftige Verbindungsdaten
3 Zielwahlsuche
4 Funkzellenabfrage
0 SONSEIZES: wouvveeeeiieiieiieieeee e
all Wurde anhand der vorhandenen IP-Adresse die Rufnummer abgefragt?
1 ja
2 nein
al2 Wurde anhand der vorhandenen Rufnummer die IP-Adresse abgefragt?
1 ja
2 nein
al3 Was wurde genau abgefragt?
| Berechtigungskennungen
2 Kartennummern
3 Standortkennung
4 Rufnummer des angerufenen Anschlusses
5 Rufnummer des anrufenden Anschlusses
6 Kennung (z.B. IP-Adresse) des angerufenen Anschlusses
7 Kennung (z.B. IP-Adresse) des anrufenden Anschlusses
8 Beginn und Ende von Verbindungen
9 der vom Nutzer in Anspruch genommene Telekommunikationsdienst
10 Endpunkte festgeschalteter Verbindungen, ihr Beginn/Ende nach Datum und Uhrzeit
11 alle og. Daten
12 allgemein Verbindungsdaten
0 SONSEIZES: w.nveneeieriierieeiieieet ettt ettt eaens
al4 Dauer laut Antrag (in Stunden/Tagen/Monaten): .........c..ccocevvevveveeeieneennn.
als Ziel der Auskunftserteilung (Antrag)
1 Identifizierung des Beschuldigten
2 Feststellung von (weiteren) Anschliissen des Beschuldigten
3 Bestimmung des Standorts des Beschuldigten zur Tatzeit
4 Ermittlung des aktuellen Aufenthaltsortes
5 Bestimmung der Tatzeit
6 Feststellung von Kommunikationspartnern des Beschuldigten
7 Feststellung weiterer Tatbeteiligter
8 Ermittlung der Anschliisse weiterer Tatverdachtiger
9 Bewegungsbild
11 Feststellung Rufnummer/IP-Adresse fiir Folge-Auskunftserteilung
12 Sicherung von Beweisen



al6

al7

al8

al9

a20

a2l

a22

a23

a24

a25

a25a

a26

a27

Auskunftserteilung tiber Verbindungsdaten nach §§ 100g, 100h StPO

13 Feststellung, ob TKU erfolgversprechend ist

14 Feststellung, ob eine andere ErmittlungsmaBnahme als TU in Betracht kommt
0 Sonstige

Ergebnis des Antrags

1 Richter erldsst Maflnahme wie beantragt

2 Richter ordnet MaBnahme mit Anderungen an
3 Richter ordnet Mafinahme mit Ergdnzungen an
4 Richter lehnt Mafinahme ab

5 Richter bestitigt Eilmafnahme

6 Richter bestétigt Eilmalnahme nicht

7 Beschluss fehlt

8 MaBnahme war nicht beantragt, nur Beschluss
Inhalt der Anderungen

1 Dauer

2 Umfang

Inhalt der Ergénzungen

1 Dauer

2 Umfang

Welche Anderungen/Erginzungen: ............cc.coeveverueverueesueeeseesseesesiesesiesesesesaesereenans
Auskunftserteilung abgelehnt:

1 ja

2 nein

Wenn ja, aus welchem Grund:
1 Kein ausreichender Tatverdacht

2 Keine Straftat von erheblicher Bedeutung

3 Milderes Mittel anwendbar

4 MaBnahme verspricht keinen Erfolg

0 SONSTIZES: w.vvverierrierirterterteteteitet ettt sttt ettt et sttt bt et eneeneeneeres
Datum der Ablehnung: ..........coocevvrierinnennne

Auskunftserteilung ausgefiihrt

1 ja

2 nein

Ausfiihrungsende oder —abbruch (Datum): ..........ccccceviriniinnininenineneneeeee

Datum der Auskunft (Datum des Schreibens der Anbieter):

1 ATCOT & i

2 E-Plus : oo,

3 02 1 e

4 T-Com: oo

5 T-Mobile : ...cocevvriiane

6 Vodafone: ........cccocevuennene

0 Sonstige: ...oocvevvereeeieriiennnns

Auskunftserteilung abgebrochen

1 ja

2 nein

Grund des Abbruchs

1 Betroffener stellt sich auf Verbindungsdateniiberwachung ein
2 Andere MafBnahmen fiihren zum Anordnungsziel

3 Tatverdacht wegen Anlassdelikt erledigt sich

448
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4 Ergebnis wird nicht mehr erwartet
5 Auskunftserteilung hat angestrebtes Ergebnis bereits erbracht
6 Anschluss wird abgeschaltet
7 SV-Aufklarung mit den zur Verfiigung stehenden Mittel nicht mdglich
8 keine Gesprachsaktivitit (bei Handy: moglicherweise Kartenwechsel)
9 Unterbrechung fiir einige Tage
0 SONSIZES: vovverrereieiieiieiieierte et ee et e e seeense e
a28 Konnten fiir den Anschluss Verbindungsdaten abgefragt werden:
1 LS Y 1 TR
2 nein
a29 Umfang der Verbindungsdaten (Seiten): .........ccocevereerienienenieeneneennn.
a30 Bei welchem Anbieter (Mehrfachnennungen moglich):
1 Arcor
2 E-Plus
3 02
4 T-Com
5 T-Mobile
6 Vodafone
0 SONStIge: .evoeeeeeieeiieeeeee e
a3l Hinweise auf technische Probleme
1 ja
2 nein
a32 Wenn ja, welcher Art: ......cccooeeeveiiievenieennne,
a33 Wurden auch die Personendaten hinter einer IP-Adresse/Rufnummer abgefragt?
1 ja
2 nein
a34 Wenn ja, aufgrund welcher Rechtsgrundlage: ...........ccooeeieiiiiiiiieeeee e
a3s5 Wenn Personendaten hinter einer IP-Adresse abgefragt wurden, welche Art von IP-Adresse:
1 statische IP-Adresse
2 dynamische IP-Adresse
a36 Wie lange wurden die Daten fiir diesen Anschluss bei welchen Telekommunikationsanbietern
nach der Rechnungslegung gespeichert?
1 ATCOT & v
2 E-Plus : .ccooooiniiiiiiiee
3 02 1 e
4 T-Com : .ooveiiiiiieiieen
5 T-Mobile : ..coocveerreennene
6 Vodafone: ........ccccoeevennene
0 Sonstige: ....ccevvereerienennnenn
a37 Erfolgte eine Aufforderung zur lingeren Datenspeicherung durch die Polizei/StA?
1 ja (bei welchem ANDIBIEN): .....c.oovioiiiieeceeeeeeeeee e
2 nein
a3s8 Sind folgende Probleme aufgetreten bzw. liegen Hinweise dafiir vor
1 Daten wurden gar nicht gespeichert: ..........ocoovveverieieneeneeieee,
2 Daten wurden teilanonymisiert gespeichert: .........ccoccevvevienveiennne.
3 Daten wurden zu kurz gespeichert: .........cccooveeeiriereneenesieieeenne
4 Daten wurden durch Anonymisierungsdienste/Kryptographie verschliisselt:
0 SONSEIZES: .veeeeeeieieeiieieee e

a39 TK-Daten-Erfolg



a40

v001

sO1

a0l

b01

ab01

ab02

ab03

ab04

ab05

ab06

Auskunftserteilung tiber Verbindungsdaten nach §§ 100g, 100h StPO 450

ja, in Akte als erfolgreich eingestuft
nein, in Akte ausdriicklich als nicht erfolgreich eingestuft
ja, nach Einschétzung des Bearbeiters
bedingt, nach Einschitzung des Bearbeiters
0 nein, nach Einschétzung des Bearbeiters

— O 00 3 O

Formulierung des Erfolges (SHICNWOITE): .......c.ooviiiieieiciieieieieeee ettt

Inhaber

Fall Nr. (Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B. 05025): .................

Anschlussinhaber:

1 Beschuldigter

2 Scheindritter: Beschuldigter unter fremdem Namen
3 Dritter

4 Dritter und Beschuldigter

5 Anschlussinhaber nicht festgestellt

Nutzung

1 durch den Beschuldigten

2 auch durch den Dritten

3 nur durch den Dritten

Verhiltnis Anschlussinhaber - Beschuldigter
Familie
Verwandtschaft
Freunde/Bekannte
Beruf-Arbeitgeber
Beruf-Arbeitskollegen
Szenebekanntschaft (Drogen)
ethnische Beziehung (gleiche Ethnie)
keine Beziehung
Kontaktperson

0 Nachrichtenmittler
SONSLIZES: .o

S = 0oLV AW

Verhiltnis Anschlussinhaber/ weiterer Inhaber
1. Ehepaar

2. WG

3. Kollegen

4. SONSHEES: .vvveververrirrinreniereeneeanenn

Zeugnisverweigerungsrecht des Anschlussinhabers (im Verhéltnis zum Beschuldigten)
1 ja
2 nein

Wenn ja, welches:

Verlobte (§ 52 I Nr. 1 StGB)

Ehegatte (/Exehegatte)/Lebenspartner (§ 52 I Nr. 2 u. 2a StGB)
Verwandte (§ 52 I Nr. 3StGB)

Geistliche (§ 53 1S. 1 Nr. 1 StGB)

Verteidiger (§ 53 I S. 1 Nr. 2 StGB)

Rechtsanwilte, Patentanwiélte, Notare (§ 53 I S. 1 Nr. 3 StGB)

AN B W=



ab07

ab08

ab09

ab10

abll

abl12

v001

b01

b02

b03

b04

b05

b06

b07

b08

Auskunftserteilung tiber Verbindungsdaten nach §§ 100g, 100h StPO 451

7
8
9
10
11
12
13
14

Wirtschaftspriifer, Steuerberater (§ 53 I S. 1 Nr. 3 StGB)

Arzte (§ 531S. 1 Nr. 3 StGB)

Psychotherapeuten (§ 53 1S. 1 Nr. 3 StGB)

Apotheker, Hebammen (§ 53 I S. 1 Nr. 3 StGB)

Berater nach SchwangerschaftskonflG und fiir BtM (§ 53 I S. 1 Nr. 3a und 3b StGB)
Mitglieder des Bundestages und der Landtage (§ 53 I S. 1 Nr. 4 StGB)

Journalisten (§ 53 I S. 1 Nr. 5 StGB)

Berufshelfer (§ 53a StGB)

War das Zeugnisverweigerungsrecht vor der Anordnung ersichtlich?

1
2

ja
nein

Bestand ein Verwertungsverbot?

1
2

ja
nein

Wenn ja: Wurden die Daten trotzdem verwertet?

1
2

ja
nein

Um welche Art der Verbindung handelt es sich?

1
2

Verbindungen von dem Anschluss des Anschlussinhabers
Verbindungen zu dem Anschluss des Anschlussinhabers

War der Anschlussinhaber mit der Abfrage seiner Verbindungsdaten einverstanden?

1
2
3

ja
nein
vermutlich ja

Beschuldigte

Beschuldigten Nr: .......cccooevieieennene.

StaatsangeNOIIZKEIL: .......covieeeriiieieiecieceeeece e

Geburtsjahr des Beschuldigten (4 Stellen): .........ccoovviviiiivieieieieieienen,

Geschlecht

1 maéannlich
2 weiblich
Familienstand

| ledig

2 verheiratet
3 geschieden
4 verwitwet
Vorstrafen

1 ja

2 nein

Anzahl Vorstrafen/DeliKte: ..........cccooeevviiiviiieceeiceeeeee e

Gesamtdauer der verhidngten Vorstrafen (in MONALEN) .........coveeveieieieieieieieceeeeeiene



b09

b10

bll

bl2

bl3

b14

bl5

bl6
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Gesamthohe der verhidngten Geldstrafen (Anzahl der Tagessatze) ......ccoeeeveveevevevevenennen.

Vollzugserfahrung
1 ja
2 nein

ausgetibter Beruf (wenn nicht feststellbar: erlernter) .........cccccoooeeveveviecieiereinenn,
Kenntniserlangung des verfahrensauslosenden Sachverhalts durch Polizei (Datumy: ..................

OK-Element: Stellung des TV in der Gruppe

| Leitung

2 Mittlerer Bereich

3 Ausfithrend

OK-Element: Entstehung der Taterverbindungen
1 JVA

2 Milieu

3 Drogenszene

4 Ethnie/Nationalitét

5 Familie

0 Sonstiges: ...ovvververveneeenenne

Katalogdelikt i.S.v. § 100a StPO (Mehrfachnennungen mdéglich) (Ermittlungsdelikte!)
Friedensverrat, Hochverrat, Landesverrat etc. (§ 100a S.1 Nr.1a StPO)
Landesverteidigung (§ 100a S.1 Nr. 1b StPO)

Offentliche Ordnung (§ 100a S.1 Nr. 1c StPO)

Fahnenflucht, Anstiftung zum Ungehorsam (§ 100a S.1 Nr. 1d StPO)
NATO-Truppen (§ 100a S.1 Nr. 1e StPO)

Geld- oder Wertpapierfédlschung (§ 100a S.1 Nr.2 StPO)

Schw. sex. Missbrauch v. Kindern u. mit Todesfolge (§ 100a S. 1 Nr. 2 StPO)
Verbreitung pornografischer Schriften (§ 100a S. 1 Nr. 2 StPO)

Mord, Totschlag, Volkermord (§ 100a S.1 Nr.2 StPO)

10 Straftaten gegen die personliche Freiheit (§ 100a S.1 Nr.2 StPO)

11 Bandendiebstahl, schwerer Bandendiebstahl (§ 100a S.1 Nr.2 StPO)

12 Raub, rauberische Erpressung (§ 100a S.1 Nr.2 StPO)

13 Erpressung (§ 100a S.1 Nr.2 StPO)

14 GewerbsmiBige Hehlerei, Bandenhehlerei etc. (§ 100a S.1 Nr.2 StPO)

15 Geldwiésche, etc. (§ 100a S.1 Nr.2 StPO)

16 gemeingefédhrliche Straftaten (§ 100a S.1 Nr.2 StPO)

17 WaffG, Aullenwirtschaftsgesetz, KrKG (§ 100a S.1 Nr.3 StPO)

18 BtMG (§ 100a S.1 Nr.4 StPO)

19 AuslG/AufenthG, AsylVfG (§ 100a S.1 Nr.5 StPO)

O 01N N K W~

Andere Straftaten von erheblicher Bedeutung/mittels Endeinrichtung begangene Straftaten
Straftaten gegen die sexuelle Selbstbestimmung (§§ 176, 177, 178, 182 StGB)
Straftaten gegen die personliche Freiheit (§§ 232, 233, 234, 235, 236, 239, 240, 241)
Diebstahl/Raub (§§ 242, 243, 244 I Nr. 1, 3, 252 StGB)

Hehlerei (§ 259 StGB)

Geldwische und Verschleierung unrechtmifig erlangter Vermogenswerte

(nicht § 261 Abs. 1, 2 0. 4 StGB)

Gemeingeféhrliche Straftaten (§§ 315 - nicht Abs.3, 315b - nicht Abs.3, 315¢ StGB)
Verstofle gegen WaffG, die nicht in § 100a S. 1 Nr. 3 StPO aufgefiihrt sind
Verstofe gegen AuBlenwirtG, die nicht in § 100a S. 1 Nr. 3 StPO aufgefiihrt sind
Verstofle gegen BtMG, die nicht in § 100a S. 1 Nr. 4 StPO aufgefiihrt sind

10 Verstofe gegen Auslédnderrecht, die nicht in § 100a S. 1 Nr. 5 StPO aufgefiihrt sind
11 Betrug (§§ 263, 263a StGB)

12 Korperverletzungsdelikte (§§ 223, 224, 226, 227 StGB)

(S GRUEI (S A
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13 Storung des offentlichen Friedens durch Androhung von Straftaten, § 126 StGB
14 Beleidigung (§§ 185, 186, 187, 188, 189 StGB)
15 Verbreiten von Propagandamitteln verfassungswidriger Organisationen, § 86 StGB

16 Spezielle Computerkriminalitat (§§ 303a, 303b, 202a StGB)
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17 Missbrauch von Notrufen

0 SONStIGES: .ovvvevveieeeereeeieieeeieee e
bl7 Falls mittels Endeinrichtung begangen: mittels welcher

1 Telefon

2 Handy

3 Fax

4 Computer

0 SONStIZES: wovveveeeeiieeeieeeieeen
b18 Untersuchungshaft

1 ja

2 nein
b19 Beginn der Untersuchungshaft (Datum): .............ccccvevevrenenne.
b20 Dauer der Untersuchungshaft (bis Beginn Hauptverhandlung in Tagen) .........c.cccceueueneee.
b21 Haftverschonung

1 ja

2 nein

3 ja, aber nur voriibergehend
b22 Verteidiger vorhanden?

1 ja , Wahlverteidiger

2 ja, Pflichtverteidiger

3 ja , zuerst Wahlverteidiger, dann Pflichtverteidiger

4 nein
b23 Datum der Einschaltung eines Verteidigers: .........ccoovveviereerieririienieeieseeieseeeeeeeenes
b24 Datum erste Beschuldigtenvernehmung: ..........ccccceceevenininenencnenicceneeeeennenn,
b25 Gestéindnis des Tatverdichtigen

1 ja, in vollem Umfang der Tatvorwiirfe

2 ja, teilweise

3 nein

4 ja, aber Widerruf
b26 Zeitpunkt des GestANANISSES: ...c.ceevververierereriinienienieiereeeeeeeeeeeaens
b27 Einstellung/Anklage/Strafbefehl

1 Einstellung

2 Teileinstellung

3 Anklage

4 Strafbefehl
b28 In Anklage/Strafbefehl aufgefiihrte Beweismittel (in Stichworten): ...........ccccoevevvivievieieieciinenn,
b29 Stellenwert der Auskunftserteilung in der Anklage/Strafbefehl? ...........cccoovvveviiieienieciinieee,
b30 Anklage zum

1 Einzelrichter AG

2 Schoffengericht

3 GroBe Strafkammer

4 Wirtschaftsstrafkammer

5 OLG-Senat

6 Jugendrichter

7 Jugendschoffengericht

8 Jugendkammer

b31 Beginn der Hauptverhandlung (Datum): ..........ccocooieiiirininieieieeeeeeeee e
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b32 Ende der Hauptverhandlung (Datum): ..........c.ocoiueirieineieieieceeseese e
b33 Protokoll in der Akte enthalten
1 ja
2 nein
3 Ausziige
b34 Hinweise auf Absprachen
| ja
2 nein
b35 Wenn ja
1 Explizit angesprochen
2 Indizien (wie z.B. StA und Verteidigung stellen gleichen Strafantrag): ...........ccccenene.
0 SONSLIZES: ooveeereireieerieiierieete sttt e st sreeree s ens
b36 Einlassung des Angeklagten
1 Gesténdnis
2 Teilgestdndnis
3 Bestreiten
4 Schweigen
b37 HYV NI e
b38 Zeugenvernehmung
1 ja
2 nein
b39 ANZah]l der ZEUZEN .....cvvevieiieeieie ettt
b40 Werden die Verbindungsdaten als Beweismittel eingefiihrt?
1 ja
2 nein
b4l Einfihrung zum BeWeIS VOIN: ......cccoeiiiiiiniiiienieie et
b42 Einfithrung sonstiger Beweismittel
1 JAL et
2 nein
b43 Beweisantrige durch die StA
1 ja
2 nein
b44 Beweisantriage TK-Daten-bezogen?
1 ja
2 nein
b45 Wenn TK-Daten-bezogen, Inhalt: ...........ccocoiiiiiiiiiiiiee e,
b46 Stellenwert der Auskunftserteilung bei den Beweisantragen im Vergleich zu anderen
BeweismiItteIn: ....c..ccooiiiiiiiiii s
b47 Beweisantrdge der Verteidigung
1 ja
2 nein
b48 Beweisantrage der Verteidigung TK-Daten-bezogen?
1 ja
2 nein

b49 Wenn Antrage TK-Daten-bezogen, Inhalt: ...........cccooeoiiiiiiniineeeees
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b50 Urteilsinhalt

1 Freispruch

2 Verurteilung

3 Einstellung (nach Anklageerhebung)

4 Teilfreispruch (Delikt): .......ccocoveiveineineienne

5 Teileinstellung (nach Anklageerhebung)
b51 Verurteilungsinhalt

| Geldstrafe

2 Unbedingte Freiheitsstrafe

3 Bewihrungsstrafe

4 Erziehungsmalregeln

5 Zuchtmittel

6 Jugendstrafe

7 Vorbewéhrung (§ 57 JGG)
b52 Freiheitsstrafe Dauer (in Monaten, bei lebenslanger Freiheitsstrafe 900): .........cccccoeveeveciecinnnnens
b53 Geldstrafe Anzahl Tagessétze u. Hohe des Tagessatzes: .......ccoocvevvvvereiveienenne
b54 Bewéhrung

1 ja

2 nein
b55 Auflagen/Weisungen (WEIChe Art)?2........ccooovivieeiicieieieieeeeeeeeeeeeee
b56 Wenn ja, welcher Umfang (EUR/Stunden): .........cccovevveveverenrenenne.
b57 Dauer der Bewéhrungszeit (in Monaten) .............ccccoeceveeeerenennn.
b58 MabBregeln der Besserung und Sicherung (Mehrfachnennungen maoglich)

1 Unterbringung in einem psychiatrischen Krankenhaus

2 Unterbringung in einer Entziechungsanstalt

3 Unterbringung in der Sicherungsverwahrung

4 Fiithrungsaufsicht

5 Entziehung der Fahrerlaubnis

6 Berufsverbot
b59 Dauer der Mafnahme (WOChEN): ........ccocviiiieiiiieiieiieiee e
b60 Einziehung (Tatmittel 0.4.)

1 ja

2 nein
b61 Verfall (eines Gewinns 0.4.)

1 ja

2 nein
b62 Hohe der verfallenen Betrdge (in EUR)? .......ocvoviiiieiiieieiceeeeeee
b63 Verfall/Einziehung realisiert?

1 ja

2 tRIIWRISE: .eevvveeieer e

3 nein

0 Sonstiges (z.B. Verzichtserkldrung des Verurteilten): .........ccccceeeeeeincnincncncnennenn
b64 Urteilsbegriindung in der Akte vorhanden

| ja

2 nein

3 Ausziige

b65 Urteilsbegriindung
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1 abgekiirzt
2 Volle Begriindung
b66 Anzahl der Seiten der Urteilsbegrindung: ...........cccovevvevvecienieeeennnnne.
b67 Davon Seiten BeweiSWlrdigung: ..........ccceeveviereenienersesesieseeieeenns
b68 Wird in der Beweiswiirdigung die Auskunftserteilung aufgegriffen?
| ja
2 nein
b69 Mit welcher Beweisrichtung wird die Auskunftserteilung aufgegriffen?
1 Belastend (voller Nachweis der Taterschaft)
2 Belastend im Zusammenhang mit anderen Beweismitteln
3 Entlastend
4 Ohne Beweiskraft
b70 Stellenwert der Auskunftserteilung (EINSCELZUNG)........cccovvvieiiirienieieieieieieeeeeee s
b71 Auslidnderbehdrde involviert?
| ja
2 nein
b72 Ausweisung/Abschiebung hat stattgefunden?
1 hat stattgefunden
2 ist angeordnet
3 ist eingeleitet
b73 Anwendung § 456a StPO
1 ja
2 nein
b74 Anmerkungen (Zum BeSChUIAIGIEN): ......c.ooveviiiiiieicece e

Anklage + Urteil-Delikt

v001 Fall Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B.05025): ................
b01 Beschuldigten NI.: .....cccoevvivienieiieienen.
ad01 Delikt (welches Einstellung/Anklage/Strafbefehlsantrag zugrunde liegt): ........ccoeevevvecvenennennen.
ad02 Anzahl der FAlle: ......ccoooivieiieeeeeee
ad03 Einstellung/Anklage/Strafbefehlsantrag

| Einstellung

2 Teileinstellung

3 Anklage

4 Strafbefehl
ad04 Datum der Einstellung/der Anklage/des Strafbefehlsantrags: .........cccceecvvvveciiniesencennnne.
ad05 Einstellungsgrundlage

1 § 153 Abs. 1 StPO

2 § 153a Abs. 1 StPO

3 § 153d Abs. 1 StPO

4 § 154 Abs. 1 StPO

5 § 154a Abs. 1 StPO

6 § 154b Abs. 1 bis 3 StPO

7 § 170 II StPO

8 §45JGG
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9 § 47 JGG
0 Sonstiges: .....ccevvrneene.
ad06 Begriindung der Einstellung (in Stichworten): ............ccecoeevveveiennens
ad07 Identitdt Anklagedelikt-Anlassdelikt fiir die Auskunftserteilung
1 ja
2 tRIIWRISE: .vveieeeieeieie e
3 nein
ad08 Versuch/Vollendung des Anklagedelikts
| Vollendung
2 Versuch
3 Verabredung
ad09 Unterlassen (§ 13 StGB)
0 ja
1 nein
ad10 Taterschaft (§ 25 StGB)
1 unmittelbar
2 mittelbar
3 Mittéter
adll Beteiligung (§§ 26, 27 StGB)
1 Anstiftung
2 Beihilfe
adl2 Identitdt Verurteilungsdelikt - Anlassdelikt fiir die Auskunftserteilung
1 ja
2 tRIIWEISE: e
3 nein
ad13 Identitét Anklagedelikt - Verurteilungsdelikt
1 ja
2 geédndert
3 weggefallen
adl4 Einstellung nach Anklageerhebung
1 Einstellung
2 Teileinstellung
3 Keine Einstellung
adls5 Einstellungsgrundlage
1 § 153 Abs. 2 StPO
2 § 153a Abs. 2 StPO
3 § 153d Abs. 2 StPO
3 § 154 Abs. 2 StPO
4 § 154a Abs. 2 StPO
5 § 154b Abs. 4 StPO
0 Sonstiges: .....ccevvenneen.
adl6 Begriindung der Einstellung (in SICAWOFEN): ......ociiiiiiiiiiieieeee e
adl7 Datum der Einstellung: ......c..ccccovevinevencncnicnncnnens
adl18 Verurteilungs(/Strafbefehls-)delikt: .........oocoiiiiiiiiii e
adl19 Anzahl der Falle: ........cocooevvvninninininne

ad20 Datum der Verurteilung: .........oocoveeieiieieneeieneeienceeeneeeeeeeeeeeae



ad21

ad22

ad23

ad24

v001

b01

r01

r02

r03

r04

r05

r06

r07

r08
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Versuch/Vollendung

1 Vollendung

2 Versuch

3 Verabredung
Unterlassen (§ 13 StGB)
1 ja

2 nein

Taterschaft (§ 25 StGB)

1 unmittelbar
2 mittelbar
3 Mittéter

Beteiligung (§§ 26, 27 StGB)
1 Anstiftung
2 Beihilfe

Rechtsmittel

Rechtsmittelverfahren

1 nein

2 Rechtsmittelverzicht von beiden Seiten
3 ja, Berufung

4 ja, Revision

5 Berufung zuriickgenommen

6 Revision zuriickgenommen
Rechtsmittel eingelegt durch

1 Verurteilter

2 Staatsanwalt

3 Beide

4 Nebenklédger

Riicknahme von

1 Verurteilter

2 Staatsanwalt

3 Beide

4 Nebenklédger

Rechtsmittelbegriindung in der Akte vorhanden
1 ja

2 nein

3 Ausziige

Rechtsmittelbegriindung: Bezug zur Auskunftserteilung?
1 ja

2 nein

Wenn ja, WelCher: ........ccoivininininieniceeeeeeeeee

Ergebnis des Rechtsmittels (MN moglich)

1 Bestitigung des erstinstanzlichen Urteils

2 Aufhebung und Zuriickverweisung
3 Abénderung in Berufung
4 Verwerfung

458
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0 SONStIZES: .evvenveeeieiieiieieeieneeieees
r09 Wenn Aufhebung/Abédnderung: Zusammenhang mit Auskunftserteilung und wenn ja welcher?
1 JB ettt ettt ettt ettt e et et et e e bt e te et e e bt et s e b e eraeheerae b e es b e been b et e enbe et e enseestenteeseenaeentenes
2 nein
rl0 Wenn Abédnderung, welche Verurteilungsdelikte liegen vor?
rll Urteilsinhalt
1 Freispruch
2 Verurteilung
3 Einstellung
4 Teilfreispruch
5 Teileinstellung
rl2 Verurteilungsinhalt
1 Geldstrafe
2 Unbedingte Freiheitsstrafe
3 Bewéhrungsstrafe
4 Erziehungsmafregeln
5 Zuchtmittel
6 Jugendstrafe
7 Vorbewihrung (§ 57 JGG)
rl3 Freiheitsstrafe Dauer (in Monaten, bei lebenslanger Freiheitsstrafe 900): .........ccccecvevveiiennnnnn.
rl4 Geldstrafe Anzahl TagesSatze: ......ccecvevevveeiereeciereeeeeeeenen
rl5 Geldstrafe Hohe des Tagessatzes (in EUR): ......ccooveiiiiiiieiiiineieee,
rl6 Bewéhrung
1 ja
2 nein
rl7 Auflagen/Weisungen (WEIChe Art)? ......cooveieieiriiieeieeeeeeeee e
rl8 Wenn ja, welcher Umfang (EUR): .......ccovieiiiiiieeeeees
r19 Wenn ja, welcher Umfang (StUNAEN): ......ccoovveieieieieieeereeee e
r20 Dauer der Bewéhrungszeit (in MONAEN): .....ccoevivieeirieireirerecene
r21 MabBregeln der Besserung und Sicherung (Mehrfachnennungen maoglich)
1 Unterbringung in einem psychiatrischen Krankenhaus
2 Unterbringung in einer Entziechungsanstalt
3 Unterbringung in der Sicherungsverwahrung
4 Fiihrungsaufsicht
5 Entziehung der Fahrerlaubnis
6 Berufsverbot
22 Dauer der MaBnahme (WOChEN): ......ooviiiiiieiieceeeeeee e
23 Einziehung (Tatmittel 0.4.)
1 ja
2 nein
r24 Verfall (eines Gewinns 0.4.)
1 ja
2 nein

25 Hohe der verfallenen Betrdge (in EUR)? .......ccvooviviieiiieieiceeeeeee,
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26 Verfall/Einziehung realisiert?

1 ja

2 tIWEISE: ..evveeieiieieeieececee e

3 nein

0 Sonstiges (z.B. Verzichtserklarung des Verurteilten): .........ccoccevvevvervenenvenesieieeenn
27 Urteilsbegriindung in der Akte vorhanden

1 ja

2 nein

3 Ausziige
r28 Urteilsbegriindung

1 abgekiirzt
2 Volle Begriindung

29 Anzahl der Seiten der Urteilsbegrindung: ...........c.ccocoveveneiennnnicnienenenens
r30 Davon Seiten Beweiswiirdigung: ..........ccceeevevervenieneesienieneeeeeee e
r31 Wird in der Beweiswiirdigung die Auskunftserteilung aufgegriffen?

1 ja

2 nein
r32 Mit welcher Beweisrichtung wird die Auskunftserteilung aufgegriffen?

1 Belastend (voller Nachweis der Téaterschaft)

2 Belastend im Zusammenhang mit anderen Beweismitteln

3 Entlastend

4 Ohne Beweiskraft

0 SONStIZES: .ovvvereeeerereeiereeene,
r33 Stellenwert der Auskunftserteilung (EINSCALZUNG): .......cveviiviivieiiiiiciiceeeee e

Verfahrensauslésung

v001 Fall_Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig: z.B.05025): ..........ccccveveneee.
val ErmittlungSdelikt: .....c.cocviviiiieiiiieieceee e
b01 Beschuldigten NI .....ccoooveeievieciiiieieeeie e,
va2 Art der Kenntnisnahme/Entstehung des Tatverdachts

| Anzeige-Opfer

2 Anzeige-Dritte

3 Hinweis-Dritte

4 Anzeige/Hinweis Behorden (auferhalb Strafverfolgung)

5 VP

6 Verdeckter Ermittler

7 Hinweise aus Auskunftserteilung

8 Hinweise aus TU

9 Hinweise aus Observation

10 Hinweise aus Lauschangriff

11 Hinweise aus Gesténdnis (andere Beschuldigte)

12 Anonymer Hinweis

13 Erkenntnisse aus anderen Verfahren

14 Zufallsfund: Hinweis aus TK-Daten ohne weitere TK-Daten-Anordnung
0 SONSHEES: w.veverervereeieieeeeeeeere e
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Erfolge
v001 Fall Nr.:(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B. 05025): ..........ccocven...
s01 Beschluss NI.: oo
e01 Wird die Auskunftserteilung in der Akte als erfolgreich eingestuft?
| ja, wird ausdriicklich als erfolgreich eingestuft
2 ja, wird als bedingt erfolgreich eingestuft
3 Nein, ausdriicklich als nicht erfolgreich eingestuft
e02 Formulierung des Erfolges:
e03 Eigene Einschitzung des Erfolges
1 Auskunftserteilung war erfolgreich
2 Auskunftserteilung war bedingt erfolgreich
3 Auskunftserteilung war nicht erfolgreich
e04 Formulierung des Erfolges:
e05 Art des Erfolges
1 Identifizierung des Beschuldigten
2 Feststellung von (weiteren) Anschliissen des Beschuldigten
3 Bestimmung des Standorts des Beschuldigten zur Tatzeit
4 Ermittlung des aktuellen Aufenthaltsortes des Beschuldigten
5 Bestimmung der Tatzeit
6 Bewegungsbild
7 Entlastung des Beschuldigten
8 Erweiterung des Tatvorwurfes
9 Weiterer Ermittlungsansatz wegen Katalogstraftat oder Straftat v. erh. Bedeutung
10 Weiterer Ermittlungsansatz wegen mittels Endeinrichtung begangener Straftat
11 Weiterer Ermittlungsansatz wegen sonstiger Straftat
12 Feststellung weiterer Tatbeteiligter bzw. ihrer Anschliisse
13 Hinweise auf bislang unbekannte Straftaten anderer
14 Feststellung von Kommunikationspartnern des Beschuldigten
15 Feststellung Rufnummer/IP-Adresse flir Folge-Auskunftserteilung
16 Feststellung, ob eine andere Ermittlungsmafnahme in Betracht kommt
17 Sicherung von Beweisen (TK-Daten sind belastend)
18 TK-Daten sind belastend im Zusammenhang mit anderen Beweisen
0 SONSLIGE: .eeeeeieeieriieierieeteeeet ettt
b01 Beschuldigten NT.: .....cooevievieiinieieiee
e06 Details zur Identifizierung des Aufenthaltsorts
1 ja, endgiiltige Lokalisierung/Festnahme
2 Lokalisierung ja, aber kein erfolgreicher Zugriff
e07 wenn Hinweise auf neue Straftaten, welche? (88 angeben) .......ccoovevevveivieinieiceceeeeeee
e08 Verhiltnis Dritter (Tatbeteiligter) zum Beschuldigten
1 Familie
2 Verwandtschaft
3 Freunde/Bekannte
4 Beruf-Arbeitgeber
5 Beruf-Arbeitskollegen
6 Szenebekanntschaft (Drogen)
7 Milieubekanntschaft
8 Ethnische Beziehungen (gleiche Ethnie)
9 Keine Beziehung



e09

el0

ell

el2

el3

eld

v001

mO1

m02

mO03

mO04

mO05
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Fiihren (auch) die (TK-Daten-)Erkenntnisse zu neuen Ermittlungsverfahren (gegen Besch./
Dritte) ? (AZ;VerfahrenSauSgaNQ): ......c.cveierieeiieriereeieeeeeetere ettt et erees bbb eesessereeseereereeseenas

Fiihren (auch) die TK-Daten zu weiteren Ermittlungsansitzen bzw. -erkenntnissen?

1
2

ja
nein

Wenn ja, ZU WEICHENT ........cciiiiiiieiieieeeeee ettt ettt et e e e st ensesneesaesneeneeeneens

Fiihren (mittelbare) Ermittlungsansitze/-erkenntnisse zu anderen ErmittlungsmaBnahmen?

O 01N LN K Wik~

Weitere Auskunftserteilung
TU

Durchsuchung
Beobachtung
Verdeckter Ermittler
V-Person
Beschlagnahme
Wohnraumiiberwachung
Technische Mittel
Zeugenvernehmung
Fahndung
Rasterfahndung
Sonstiges

Fiihrt der mittelbar weiterfithrende Ermittlungsansatz zu Ermittlungserfolgen?

1 ja

2 nein

3 Ermittlungsansatz nicht weiterverfolgt/durchgefiihrt/vollzogen
0 SONSIGES:.eevreereiieeiereeeieieeeere e

MalRnahmen

Fall Nr.(Bearbeiternr.2stellig; Anzahl bearbeiteter Akten 3stellig; z.B.05025): ........ccccccvvueunee.

Art der Mqﬁnahme

O = = 003N W WNF—
—_ O

TU

Durchsuchung
Beobachtung

Einsatz verdeckter Ermittler
V-Person

Beschlagnahme
Wohnraumiiberwachung
Einsatz technischer Mittel
Zeugenvernehmung
Fahndung

Rasterfahndung

Sonstiges: ...vevveeverereieeennenn

bzgl. welcher Beschuldigten (Beschuldigten NT.): .....occoooveviieiinieienieeeieee

Datum des BeSChIUSSES: ......oovvvvieiiiiiiceieeceeeeee e

Beginn der Mafinahme (Datum): .........c.cccocveveieieienienennn.
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m06 Ende der MaBnahme (Datum): ..........cccoooevevveveieieiereenee
m07 Ziel der MaBnahme: ..........cccocoeeinieineineincnecneceeenne
mO08 Erkenntnisse zur verfolgten Tat
1 ja
2 nein
m09 Art der Erkenntnisse zur verfolgten Tat
1 direkter Tatnachweis
2 direkte Tatdokumentation
3 Identifizierung des Beschuldigten
4 Feststellung von (weiteren) Anschliissen des Beschuldigten
5 Bestimmung des Standorts des Beschuldigten zur Tatzeit
6 Ermittlung des aktuellen Aufenthaltsortes des Beschuldigten
7 Bestimmung der Tatzeit
8 Bewegungsbild
9 Entlastung des Beschuldigten
10 Erweiterung des Tatvorwurfes
11 Weiterer (mittelbarer) Ermittlungsansatz wegen Straftat von erheblicher Bedeutung
12 Weiterer (mittelbarer) Ermittlungsansatz wegen sonstiger Straftat
13 Feststellung weiterer Tatbeteiligter bzw. ihrer Anschliisse
14 Hinweise auf bislang unbekannte Straftaten anderer
15 Feststellung von Kommunikationspartnern des Beschuldigten
16 Feststellung Rufnummer/IP-Adresse fiir Folge-Auskunftserteilung
17 Feststellung, ob eine andere ErmittlungsmafBnahme in Betracht kommt
18 Sicherung von Beweisen (TK-Daten sind belastend)
19 TK-Daten sind belastend im Zusammenhang mit anderen Beweisen
0 SONSEIGE: .ottt
ml0 Einschétzung der Ergebnisse (Vergleich TK-Daten und andere ErmittlungsmaB3nahmen):

mll Erging in einem Beschluss eine Anordnung nach §§ 100g, 100h StPO und eine TKU? (AZ)
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B. Fragebogen fiir die schriftliche Befragung
I. Berufliche Téatigkeit
I.1. Geschlecht O maénnlich O weiblich
1.2. Wie alt sind Sie? (Jahre)
1.3. Wie lange sind Sie schon bei der Staatsanwalt-
schaft tatig? (Jahre)
1.4. In welchem Dezernat sind Sie Giberwiegend t&- O Organisierte Kriminalitét
tig? O BtM
O Wirtschaftskriminalitét
O Allgemeines Dezernat
O Sonstiges Dezernat: .........ccceeveeveevevvesreennennn.

1.5. Wie lange sind Sie schon in diesem Dezernat

tatig? (Jahre)
1.6. Wie groR ist das Dezernat? (Kollegen)
I.7. In welchem Bundesland arbeiten Sie? | s
1.8. In welchem Landgerichtsbezirk sind Sie tatig? | .. ..o,
1.9. Wie viele Verfahren mit Anordnungen nach 8§

(Verfahren)

100g, h StPO hatten Sie persdnlich im Jahr 2005?

I1. Delikte und Verdachtsgrad

Die nachfolgenden Fragestellungen beziehen sich auf die Straftatbestéinde, die Ihren Antragen nach §§ 100g,
100h StPO zugrunde liegen sowie den fiir die Anordnung erforderlichen Verdachtsgrad.

11.1. Bitte schétzen Sie, ob und in welchem Umfang
Ihren Antragen im Jahr 2005 folgende Straftatbe-
stande zugrunde lagen:

a) Straftaten von erheblicher Bedeutung

O Politische Delikte (Friedensverrat, usw.) —=>
©) Vereinigungsdelikte (z.B. § 129 StGB) >
O Falschungsdelikte >
©) Sexueller Missbrauch von Kindern >
©) Verbreitung pornografischer Schriften =
@) Totungsdelikte >
@) Straftaten gegen die personliche Freiheit

(Menschenhandel, Geiselnahme, usw.) >

@) Diebstahl (§§ 242,243,244,244 a StGB) >
O Raub, rauberische Erpressung >
O Erpressung >
O Hehlerei ->

Fallzahl

Ist nach Threr Einschéitzung die

Tendenz zum Vorjahr

steigend gleich bleibend fallend ?
O O O
O O O
O O O
O O O
O O O
O O O
O O O
O O O
O O O
O O O
O O O
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O Geldwische -> O O O
O Gemeingefihrliche Straftaten -> O O O
Fallzahl steigend gleich bleibend fallend ?

O VerstoBe gegen das Waffengesetz > O O O
O VerstoBe gegen das AuBlenwirtschaftsG > O O O
O Betdubungsmitteldelikte 2> O O (|
O VerstoBe gegen das Ausldnderrecht > O O O
O Betrug 2 O O O
O Sexueller Missbrauch, sexuelle Notigung,

Vergewaltigung 2> O O O
O Androhung von Straftaten, § 126 StGB > O O O
O Korperverletzung > O O O
O Notigung -> O O O
O Entziehung Minderjéhriger > (| (| O
O Sonstige Straftaten von erheblicher Bedeu-

TUNE: vt 2> | | |

.............................................................. > | | |

b) Mittels einer Endeinrichtung begangene Strafta- Tendenz zum Vorjahr
ten Fallzahl steigend gleich bleibend fallend ?

O Beleidigung mittels Telefon, Fax, E-Mail,

SMS > O O O
O Bedrohung mittels Telefon, usw. > O O O
O Telefonterror, Versendung von E-Mails

in Massen > O O O
@) Sexuell beldstigende Anrufe, E-Mails

oder SMS > O O O
O Verbreitung pornografischer oder rechtsra-

dikaler Bilder, Schriften etc. > O O O
©) Computerbetrug > O (| O
O Datenverdnderung, Computersabotage > O O O
O Datenfdlschung > O O O
O Ausspihen von Daten (§ 202a StGB) > O O O
@) Missbrauch von Notrufen > O O O
@) Warenbestellbetrug > O O O
O Urheberrechtsverletzungen (z.B. Software-

piraterie) > O O O
O Sonstige mittels Endeinrichtung begangene
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Straftaten: ......coccoeeeeeeeieeieeeee e, > O O O
................................................................. > O O O

Die derzeitige Regelung des § 100g Abs. 1 S. 1 StPO sieht vor, dass bestimmte Tatsachen den Verdacht einer
Straftat von erheblicher Bedeutung oder einer mittels Endeinrichtung begangenen Straftat begriinden miissen.

11.2. Halten Sie den gesetzlich festgelegten Ver-
dachtsgrad fur angemessen?

Gemil § 100g Abs. 1 S. 1 StPO wird fiir die Anordnung einer Auskunftserteilung die Begehung einer Straftat
von erheblicher Bedeutung, insbesondere einer der in § 100a S. 1 StPO genannten Straftaten, vorausgesetzt.

11.3. Halten Sie Anderungen diesbeziiglich fiir an-
gezeigt?

O Ja O Nein

Wenn ja, welche Anderungen wiirden Sie befiirwor-
ten:

O Der Gesetzeswortlaut sollte sich auf
Katalogstraftaten i.S.v. § 100a S. 1 StPO
beschrianken und der Begriff ,,Straftat von
erheblicher Bedeutung* sollte gestrichen
werden.

O Es sollte nur die allg. Formulierung
»Straftat von erheblicher Bedeutung*
gewihlt werden.

O Sonstige Anderungen: .............cocooevvuevevnnee.

Im Schrifttum ist umstritten, ob es sich bei einer Straftatbegehung mittels Endeinrichtung auch um eine erheb-
liche Straftat handeln muss, damit eine Auskunftsanordnung ergehen kann.

11.4. Wie verstehen Sie den § 100g Abs. 1 S. 1 StPO
in Bezug auf diesen Aspekt?

O Ja, es muss eine erhebliche Straftat vorliegen,

O Nein, es muss sich um keine erhebliche Straftat

handeln, weil
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Anmerkungen:

I11. Verhaltnis zu anderen ErmittlungsmalRnahmen

In den nichsten Fragen bitten wir Sie um Ihre allgemeine Einschatzung zum Verhéltnis von Malnahmen nach
§§ 100g, 100h StPO zu anderen ErmittlungsmaBnahmen. (Verhéltnis speziell zur TKU siehe Abschnitt IV.)

111.1. Wie haufig wurden lhrer Einschatzung nach
Auskunftsersuchen nach §§ 100g, 100h StPO im
Jahr 2005 im selben Verfahren mit anderen Er-
mittlungsmaflinahmen kombiniert?

immer  hédufig gelegentlich selten nie

Beschlagnahme > O O O O O
Postbeschlagnahme > O O O O O
(Raster-)Fahndung > O O O O O
Wohnraumiiberwachung > O O O O O
Einsatz technischer Mittel > O O O O O
Durchsuchung > O O O O O
Einsatz verdeckter Ermittler > O O O O O
Observation > O O O O O
Sonstige, NAMIICH ......covveveieiriieieieeees > o o o | o
............................................................................. > O O O O O

111.2. In welchem zeitlichen Zusammenhang stan- O Auskunftsersuchen erfolgte frither

den dabei die Auskunftsersuchen i.d.R. mitsolchen | 3 MaBnahmen ergingen zeitgleich

anderen Ermittlungsmafinahmen? O Auskunftsersuchen erfolgte spiter

111.3. Welche typischen Fallkonstellationen gibt es

bei der kombinierten Anwendung der Auskunfts-

erteilung mit anderen Ermittlungsmalinahmen?

immer  haufig gelegentlich selten nie

Beschlagnahme von Verbindungsdaten 0 0 0 0 0
Durchsuchung, um Verbindungsdaten zu finden ] ] O] n m
Sonstige, nAmlich .........ccccooeiiiinininiininine, | | O O |
.............................................................................. | | | O |
.............................................................................. O O | O O
.............................................................................. O O O O O

Anmerkungen:
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IV. Verhéltnis speziell zur TKU

1V.1. Wie haufig wurden Auskunftsersuchen nach
§§ 100g, 100h StPO im Jahr 2005 mit TKU-
MafRnahmen kombiniert?

immer
haufig
gelegentlich
selten

nie

IV.2. In welchem zeitlichen Zusammenhang stan-
den dabei die Auskunftsersuchen i.d.R. mit den
TKU-MaRnahmen?

Auskunftsersuchen erfolgte frither
Malinahmen ergingen zeitgleich

Auskunftsersuchen erfolgte spiter

I1VV.3. Wie beurteilen Sie die Erfolgsaussichten der
kombinierten Anwendung von Auskunftserteilung
und TKU?

sehr hoch
hoch
mittelmaBig
niedrig

sehr niedrig

IV.4. In welchem ermittlungspraktischen Verhalt-
nis stehen die MalRnahmen lhrer Erfahrung nach
zueinander?

(Zutreffendes bitte ankreuzen; Mehrfachantworten
mdglich)

I o [ Y I Y I Y O Y o Iy

O

Auskunftserteilung ist kostengiinstiger
Auskunftserteilung ist erfolgversprechender
Auskunftserteilung ist schneller
Auskunftserteilung ist einfacher auszuwerten
Auskunftserteilung filihrt zu stichhaltigeren
Beweisen

Auskunftserteilung wird 6fter vom Richter
bewilligt als die TKU

Auskunftserteilung ist in bestimmten Fall-

Auskunftserteilung ist bei bestimmten Delikten

sinnvoller als die TKU: ...ovvoveveeeeeeeeeern,

TKU erfordert mehr Arbeitsaufwand
TKU ist eingriffsintensiver

TKU fiihrt zu stichhaltigeren Beweisen
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O TKU betrifft weniger Personen
O TKU ist erfolgversprechender
O TKU ist in bestimmten Fallkonstellationen

als die Auskunftserteilung:.............ccceuveeee.
01 SonsStiges: .coovvieveeeeiieiicieeieie et

IV.5. Gibt es lhrer Ansicht nach rechtliche oder O Ja O Nein
praktische Verbesserungsmaoglichkeiten bei der Wenn ja, welche: ......ooveveeiieiiciiciceiecee

kombinierten Anwendung einer Mallnahme nach
88 100g, 100h StPO und einer TKU?

Anmerkungen:

V. Antragstellung

Die folgenden Fragestellungen betreffen die Beantragung der Auskunftserteilung nach §§ 100g, 100h StPO.

V.1. Vom wem geht Ihrer Erfahrung nach in wel-
chem Umfang die Initiative zur Antragstellung
aus?

O Polizei A1) %

O Staatsanwaltschaft zu .............. %
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V.2. In welchen staatsanwaltschaftlichen Abteil-
ungen werden die MaRnahmen nach Ihren Erfahr- . b ) lich I .
ungen beantragt bzw. angeordnet? tmmer  hautig  gelegentlich selten  nie
Organisierte Kriminalitit O O O O O
Betdaubungsmitteldelikte O O O O O
Wirtschaftsdelikte O O O O O
Andere, nAmIICh: .......ocoooveiiiiiiin O O O O O
................................................................................... O O O O O
V.3. Wie héaufig spielen folgende kriminalistische
Ziele eine Rolle fur die Antragstellung:
immer  hiufig gelegentlich selten nie
Identifizierung des Beschuldigten 0 0 O 0 0
Feststellung von (weiteren) Anschliissen des Be-
schuldigten O O | O O
Bestimmung des Standorts des Beschuldigten zur
Tatzeit | O O O |
Ermittlung des aktuellen Standorts des Beschuldig-
ten O O O O
Bestimmung der Tatzeit O O O O
Feststellung von Kommunikationspartnern des Be-
schuldigten
Feststellung weiterer Tatbeteiligter
Erlangung von Beweismitteln fiir tatbestandsmafi-
ges Verhalten O O O O O
Feststellung, ob eine TKU erfolgversprechend sein
konnte O O O O O
Feststellung, ob eine andere Ermittlungsmafinahme
als eine TKU in Betracht kommt
Bekdmpfung der Datennetzkriminalitét
Andere, nAMUCH: «.c..ooiiiieeeee e O O O

Anmerkungen:
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V1. Anordnungen

471

Im Folgenden méchten wir Thre allgemeine Einschatzung zu der Zahl der Anordnungen nach §§ 100g, 100h
StPO im Jahr 2005 sowie Ihre Meinung zum Richtervorbehalt in Erfahrung bringen.

VI1.1. Wie hoch war Ihrer Einschétzung nach im Eigenerfahrung | Schétzung fiir | Schitzung fiir
Jahr 2005 der Anteil der richterlichen bzw. staats- die Abteilung | die Behorde
anwaltschaftlichen Anordnungen? nSg.
Anordnungen durch den Richter 1 % | e % | e %
Eilanordnungen durch die Staatsanwaltschaft % | e 7 S %
=100 % =100 % =100 %
V1.2. Wie schatzen Sie dabei den Anteil der staats- Tendenz
anwaltschaftlichen Anordnungen im Vergleich
zum Vorjahr ein? steigend gleich bleibend ~ fallend
O O O
V1.3. Wann erfolgt nach einer Eilanordnung inder | [ am Tag der Eilanordnung
Regel die richterliche Bestatigung? O am nichsten Tag
O am tiberndchsten Tag
OO am dritten Tag nach der Eilanordnung
V1.4. Wie beurteilen Sie den Richtervorbehalt im O sinnvoll
Hinblick auf die Ermittlungstatigkeit der Ermitt- O echer sinnvoll
lungsbehérden? ) )
O eher nicht sinnvoll
O nicht sinnvoll
V1.5. Sollte der Richtervorbehalt in Zukunft ... ? O erweitert werden
O unverdndert beibehalten werden
O eingeschrinkt werden

Anmerkungen:

VII. Ablehnung von Antragen und Eilanordnungen

In diesem Abschnitt méchten wir Sie bitten, allgemein einzuschatzen, in welchem Maf3e eine Ablehnung von
Antrigen und Eilanordnungen der Staatsanwaltschaft durch den Richter erfolgt.
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VII.1. In welchem Umfang werden Antréage auf O immer
Auskunftserteilung abgelehnt? O hiufig
O gelegentlich
O selten
O nie
VI11.2. Mit welcher Begriindung werden die Antréa-
ge abgelehnt? immer hiufig gelegentlich selten nie
Kein ausreichender Tatverdacht O O O . .
Keine Straftat von erheblicher Bedeutung 0O 0O 0O 0O 0O
Milderes Mittel anwendbar 0 0 O 0 0
MaBnahme verspricht keinen Erfolg O O O O O
SONSHIZES: ..o O O O O O
........................................................................ O O O O O
VI1.3. In welchem Umfang werden nach Ihrer Ein- O immer
schatzung staatsanwaltschaftliche Eilanord- O hiufig
nungen vom Richter bestatigt? ,
O gelegentlich
O selten
O nie
VIL.4. In welchem Umfang werden Malihahmen O immer
gemald 88 100g, 100h StPO nach Ihrer Erfahrung, O hiufig
bevor der Antrag auf Auskunftserteilung Uber- O cel lich
haupt gestellt wurde, im Rahmen einer informellen gelegentlic
Besprechung mit dem Richter abgelehnt? O selten
O nie

Anmerkungen:

VIIIl. Dauer der MalRhahmen

Bei den folgenden Fragen bitten wir Sie, Schatzungen bzgl. der Dauer der Ermittlungsmafinahme sowie der
dabei auftretenden Unterschiede zwischen Antrag, Anordnung und tatsdchlicher Durchfiihrung abzugeben.
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VI11.1. Welche Dauer beantragen Sie durchschnitt-
lich fur die Durchfiihrung der Mal3nahmen, wenn
sich die Auskunftserteilung

a) auf vorhandene TK-Verbindungsdaten (8 100g

1 Monat 2 Monate 3 Monate bis 6 Monate ldnger

Abs. 1 S. 1, Abs. 3 StPO) richtet? O = O O O
b) auf zukiinftige TK-Verbindungsdaten (8 100g . O . . 0O
Abs. 1 S. 3, Abs. 3 StPO) richtet?
¢) auf eine Zielwahlsuche (§ 100g Abs. 2 StPO) O O O O O
richtet?
VII1.2. Wie stellt sich die tatsachlich angeordnete
Dauer im Vergleich zu der von Ihnen beantragten
Dauer dar? immer hiufig gelegentlich selten nie
kiirzer O O O O O
so wie beantragt O . O . .
langer O O O O O
VI11.3. Wie oft entspricht die angeordnete der tat- O immer
sachlichen Dauer der MaRnahme? O hiufig
O gelegentlich
O selten
O nie
VII1.4. In welchem Umfang haben Sie im Jahr O immer
2005 Verlangerungen beantragt? O haufig
O gelegentlich
O selten
O nie
VI11.5. Wie oft werden Verldngerungen vom Rich- O immer
ter abgelehnt? O haufig
O gelegentlich
O selten
O nie

Anmerkungen:

IX. Durchfiihrung der MalRnahmen
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In diesem Teil des Fragebogens mdchten wir die von Thnen festgestellten Schwierigkeiten bei der Durch-

fiihrung der Auskunftserteilung in Erfahrung bringen.

IX.1. Ist es im Jahr 2005 zu folgenden Schwierig-
keiten bei der Inanspruchnahme der TK-Anbieter
gekommen, die den Erfolg des Auskunftsverlan-

gens beeintréachtigt haben? immer  hiufig gelegentlich selten nie
Verzogerungen O O O O O
Nichtakzeptierung von Anordnungen O O O O O
Daten wurden von vornherein nicht gespeichert,

d.h. sofort geloscht

Daten wurden nur teilanonymisiert gespeichert

Daten wurden nicht lange genug gespeichert, d.h.

zu frith geldscht O O O O
Sonstiges, NAMICH .........ccccveieiiiiiiieicieiee, O O O O O
............................................................................ O O O O O

IX.2. Auf welche Griinde filhren Sie diese Schwie- | e,

rigkeiten zuriick?

I1X.3. Welche Folgen sind daraus entstanden? immer  hdufig gelegentlich selten nie
Beschuldigter konnte nicht identifiziert werden O O a O O
Anschluss des Beschuldigten konnte ihm nicht
(mehr) zugeordnet werden O O O O O
Beteiligte konnten nicht identifiziert werden O O O O O
MaBnahme konnte nicht durchgefiihrt werden O o o a O
Auskunftsersuchen blieb erfolglos o o O O o
Verfahrensverzdgerungen o o O O o
Sonstiges, ndmlich ........ccccccovvevvieriienienrenieen. . . O O u
--------------------------------------------------------------------------- D D D D D

I1X.4. In welchem Umfang wurde die Durch- fih- O immer

rung von Auskunftsverlangen im Jahr 2005 durch O hiufig

die Verwendung von Verschlusselungs-techniken O ool lich

(Anonymisierungsdienste, Kryptographie) beein- gelegentlic

flusst? O selten

O nie
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IX.5. Welche Folgen hatte dies fur den Erfolg des

Auskunftsverlangens? immer hdufig gelegentlich selten nie
Beschuldigter konnte nicht identifiziert werden | O O O O
Anschluss des Beschuldigten konnte ihm nicht
(mehr) zugeordnet werden O O O O O
Beteiligte konnten nicht identifiziert werden O O O O O
MaBnahme konnte nicht durchgefiihrt werden O O O O O
Auskunftsersuchen blieb erfolglos O O O O O
Verfahrensverzogerungen O O O O O
Sonstiges, ndmlich .........ccceceviniiiiieninnnnn, 0 0 O O O
........................................................................... D D D D D

IX.6. Wie beurteilen Sie die Zusammenarbeit bei

der Durchfiihrung der MaRnahmen? .

sehr mittel- sehr

gut gut miBig schlecht schlecht
zwischen StA und Polizei O O O O O
zwischen StA und Richter O O a O O
zwischen StA und TK-Anbieter O O a O O

Auf EU-Ebene hat das Europdische Parlament Ende 2005 beschlossen, dass simtliche Verbindungsdaten der
Telekommunikationsnutzer fiir eine Dauer von 6 Monaten bis zu 2 Jahren gespeichert werden sollen.

IX.7. FUr welchen Zeitraum halten Sie die Speiche-
rung von Verbindungsdaten fur sinnvoll?

O keine Datenspeicherung
Speicherung fiir 1 bis 6 Monate
Speicherung fiir 6 bis 12 Monate
Speicherung bis zu 2 Jahren

unbefristete Speicherung aller Daten

1X.8. Gibt es Falle, in denen eine MaRnahme nach
§§ 100g, 100h StPO angeordnet wird, obwohl eine
andere mildere Malinahme ebenso erfolgver-
sprechend gewesen ware?

immer
haufig
gelegentlich

OO0O0O000a0

selten
O nie
Bitte begriinden Sie Thre Antwort: ..................

Anmerkungen:
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Gemil § 101 Abs. 1 StPO sind die Beteiligten von den getroffenen Mallnahmen zu benachrichtigen, sobald
dies ohne Gefdhrdung u.a. des Untersuchungszwecks und der 6ffentlichen Sicherheit geschehen kann.

X.1. Wie hoch ist Ihrer Erfahrung nach die durch-
schnittliche Anzahl der grundsétzlich zu benach-
richtigenden Betroffenen je Anordnung?

O

Oo0Oo0oa0o

1 Person

2 Personen

3 bis 5 Personen
6 bis 10 Personen

mehr als 10 Personen

X.2. Wie hoch ist nach Ihrer Einschatzung der An-
teil nicht benachrichtigter Betroffener? (100

..................... %
% ist die Anzahl der Betroffenen insgesamt) ’
X.3. Wie hoch ist der Anteil der Zurtickstellung
der Benachrichtigung nach § 101 Abs. 1 StPO? o

(100 % ist die Anzahl der Betroffenen insgesamt)

X.4. Was sind Ihrer Meinung nach die Grinde fur
die Nichtbenachrichtigung oder die Zurickstellung
der Benachrichtigung?

X.5. Sollte IThrer Meinung nach die Benachrichti-
gungspflicht ... ?

erweitert werden
beibehalten werden
eingeschrinkt werden

abgeschafft werden

XI. Zeugnisverweigerungsrechte

Ein Auskunftsverlangen ist gemal3 § 100h Abs. 2 S. 1 StPO unzuléssig, wenn ein Betroffener ein Zeugnisver-
weigerungsrecht gemidfl § 53 Abs. 1 S. 1 Nr. 1, 2 und 4 StPO hat. Die Unzuldssigkeit der Maflnahme ergibt
sich demnach nur bei Geistlichen, Verteidigern sowie Mitgliedern gesetzgebender Korperschaften. Andere
nach §§ 52, 53, 53a StPO zeugnisverweigerungsberechtigte Personen sind nicht von § 100h Abs. 2 StPO er-

fasst.
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X1.1. Wie oft sind Ihrer allgemeinen Einschatzung
nach folgende zeugnisverweigerungsberechtigte
Personen i. S. v. 8§ 52, 53, 53a StPO von den MaR-
nahmen betroffen:

Angehorige i.S.v. § 52 StPO

Geistliche

Verteidiger des Beschuldigten

Rechtsanwilte, Patentanwilte, Notare

Wirtschaftspriifer, Steuerberater

Arzte

Psychotherapeuten

Apotheker, Hebammen

Berater fiir Betdubungsmittelabhéngigkeit

Mitglieder des Bundestages oder eines Landtages

Journalisten

Berufshelfer i.S.v. § 53a StPO

immer

O

O O 0O o 0o o o o o o O

O

O O 0O o oo oo o o o

hiufig gelegentlich

O

O O 0 o o0 oo o0 o o o

selten

O

O O 0O o o o o o o o o

nie

O O 0 o o0 o0 o o0 o o0 0o g

Es ist eine Vereinheitlichung der Vorschriften iiber verdeckte ErmittlungsmaBinahmen in Bezug auf Zeugnis-

verweigerungsrechte geplant.

X1.2. Sollten Ihrer Meinung nach alle Zeugnisver-
weigerungsberechtigten i.S.v. 8§ 52, 53, 53a StPO
in den einschlagigen Normen einheitlich bertck-
sichtigt werden?

Anmerkungen:

XI1. Kosten und technische Umsetzung

In den nachfolgenden Fragen interessieren wir uns fiir die technische Umsetzung der MaBBnahmen nach
§§ 100g, 100h StPO sowie die dadurch entstehenden Kosten.
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XI11.1. Wie hoch schétzen Sie die tatsachlichen Kos-| [ sehr hoch
ten fur die Durchfihrung der MaRnahmen, die den O hoch
Netzbetreibern entstehen, ein?
O eher hoch
Bitte versuchen Sie einen konkreten Betrag O cher niedrig
anzugeben: ..........ccocoeveveveererereennnn, EUR O niedrig
O sehr niedrig
XI11.2. Spielt der Kostenaspekt fur Sie eine Rolle D0 Ja, Wel ceoeeeeeeeeeeeee e,

bei der Beantragung der Auskunftserteilung?

XI11.3. Wurde die Durchfiihrung von Auskunfts-
verlangen im Jahr 2005 durch technische Proble-

haufig
me beeintrachtigt?

O

O

O gelegentlich
O selten

O

nie

XI11.4. Um welche technischen Probleme handelte
es sich dabei?

XIL5. In welchem Mal3e wurde dadurch der Erfolg
der Mallhahme beeinflusst?

immer haufig gelegentlich selten nie
Beschuldigter konnte nicht identifiziert werden O O O O O
Anschluss des Beschuldigten konnte ihm nicht
(mehr) zugeordnet werden O O O O O
Beteiligte konnten nicht identifiziert werden O O | O O
Mafnahme konnte nicht durchgefiihrt werden O O O O O
Auskunftsersuchen blieb erfolglos O O O O O
Verfahrensverzogerungen O O O O O
Sonstiges, nAMIIch ........c.cceeeveeieciecienieeeeeee, O O O O O

Anmerkungen:

XI111. Normanwendungsprobleme

‘ Im Folgenden geht es um spezielle Schwierigkeiten, die im Rahmen Ihrer Tétigkeit bei der Anwendung der §§ ‘
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100g, 100h StPO aufgetreten sein kdnnten.

XI11.1. Falls Sie Auskiinfte tiber Personendaten zu
dynamischen IP-Adressen eingeholt haben: Auf-
grund welcher Rechtsgrundlage taten Sie dies?

XI11.2. Hat es dabei Schwierigkeiten gegeben?

O Ja, es sind folgende Schwierigkeiten aufge-

L3 (<] 153§ L PRI

Die Vorschrift des § 100h Abs. 1 S. 1 StPO sieht vor, dass bei der Anordnung der Maflnahme Name und An-
schrift des Betroffenen sowie die Rufnummer oder eine andere Kennung seines Telekommunikations-
anschlusses anzugeben sind. Nur im Falle einer Straftat von erheblicher Bedeutung geniigt geméafi § 100h
Abs. 1 S. 2 StPO eine rdaumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunikation,
wenn andernfalls die Erforschung des Sachverhalts aussichtslos oder wesentlich erschwert wére.

XI11.3. Sollte Ihrer Meinung nach die Ausnahme-
regelung des § 100h Abs. 1 S. 2 StPO

O erweitert werden
O in ihrer jetzigen Fassung beibehalten werden
O eingeschriankt werden

Bitte begriinden Sie Thre Antwort:

XI11.4. Wie oft kdnnen Straftaten, die nicht von
erheblicher Bedeutung sind, wegen dieser Rege-
lung nicht aufgeklart werden?

immer

haufig

O

O

O gelegentlich
O selten

O

nie

Anmerkungen:

XI1V. Haufigkeit der MalRhahmen

Bei den nachfolgenden Fragen bitten wir Sie, sofern es Thnen méglich ist, eine ungefahre Schatzung der Hiu-

figkeit der MaBBnahmen in Ihrer Behorde abzugeben.

XIV.1. Wie viele MaRnahmen nach §8 100g, 100h
StPO wurden im Jahr 2005 beantragt?  (Fall-
zahl)

Schétzung fiir
die Behorde insg.

Schétzung flir
die Abteilung

Eigenerfahrung
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XIV.2. Konnten Sie dabei im Rahmen Ihrer Tétig- Tendenz zum Vorjahr
keit eine Veranderung zum Vorjahr feststellen?
steigend gleich bleibend fallend
O O O
XI1V.3. Wie viele Anordnungen nach 8§ 100g, 100h | Eigenerfahrung | Schétzung fiir | Schitzung fiir
StPO wurden im Jahr 2005 erlassen? (Fall- die Abteilung | die Behorde insg.
zahl)
XIV.4. Konnten Sie dabei im Rahmen Ihrer Tétig- Tendenz zum Vorjahr
keit eine Veranderung zum Vorjahr feststellen?
steigend gleich bleibend fallend
O O O
XIV.5. Wie verteilen sich die Antrége auf Aus- Eigenerfahrung S_chéitzqu fiir Schéitzung f_“ur
kunftserteilung nach Ihrer Einschatzung prozen- die Abteilung | die Behorde insg.
tual
a) auf vorhandene TK-Verbindungsdaten (§ 100g
Abs.18.1,Abs.35tPO)? ) | oo ) | oo (%)
b) auf zukiinftige TK-Verbindungsdaten (8 100g
Abs.1S.3, Abs.3StPO)? |, G2 P G2 N P (%)
¢) auf die Zielwahlsuche (8 100g Abs. 2 StPO)?
..................... [CZ) 1 [N 73 T SN L 73
=100% =100% =100%
XIV.6. Wie verteilen sich die Auskunftsanordnun- | Eigenerfahrung | Schitzung fiir | Schétzung fiir
gen nach lhrer Einschatzung prozentual die Abteilung | die Behorde insg.
a) auf vorhandene TK-Verbindungsdaten (§ 100g
Abs.1S. 1, Abs. 3 StPO)?
..................... [CZ3 X [T 73 Y RO 73
b) auf zukinftige TK-Verbindungsdaten (8§ 100g
Abs. 1S. 3, Abs. 3 StPO)?
..................... [CZ3 X [T 73 Y RO 73
c) auf die Zielwahlsuche (§ 100g Abs. 2 StPO)?
..................... [CZ) X [N (73 T VT L 73)
=100% =100% =100%

Die folgende Frage betrifft die moglichen Kombinationen der einzelnen Anwendungsfélle der Auskunfts-
erteilung und die Haufigkeit einer gleichzeitigen Anwendung.
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XIV.7. Wie verteilen sich die Auskunftsanordnun-
gen lhrer Einschatzung nach prozentual

a) auf vorhandene in Kombination mit zukinftigen
TK-Verbindungsdaten?

b) auf vorhandene TK-Verbindungsdaten in Kom-
bination mit Zielwahlsuche?

¢) auf zukiinftige TK-Verbindungsdaten in Kom-
bination mit Zielwahlsuche?

d) auf eine Kombination von vorhandenen und zu-
kinftigen TK-Verbindungsdaten sowie der Ziel-
wahlsuche?

481
Eigenerfahrung | Schétzung fiir | Schitzung fiir
die Abteilung die Behorde
insg.
..................... (%) | ceeererereeeeea(%0) [ eeeireieinenen(%0)
..................... [CZ3 ) N 73 T RSTROaooen ¢ )|
..................... (%) | covrrerrerereeian(%0) [ e (%0)
.................... (%) | ereeerererineeecl%0) | e (%)
=100% =100% =100%

XV. Erfolgsaussichten

XV.1. Wie schatzen Sie die Erfolgsquote der MalR3-
nahmen im Hinblick auf die Bedeutung der Daten
fur den weiteren Verfahrensgang allgemein ein?
Und zwar bei Auskunftserteilung

a) bezogen auf vorhandene TK-Verbindungsdaten
(8 100g Abs. 1 S. 1, Abs. 3 StPO)?

b) bezogen auf zukiinftige TK-Verbindungsdaten
(8 100g Abs. 1 S. 3, Abs. 3 StPO)?

c) bezogen auf die Zielwahlsuche (8 100g Abs. 2
StPO)?

d) bezogen auf vorhandene in Kombination mit
zukinftigen TK-Verbindungsdaten?

e) bezogen auf vorhandene TK-Verbindungsdaten
in Kombination mit Zielwahlsuche?

) bezogen auf zukinftige TK-Verbindungsdaten in
Kombination mit Zielwahlsuche?

g) bezogen auf eine Kombination von vorhandenen
und zukinftigen TK-Verbindungsdaten sowie der
Zielwahlsuche?

Die Erfolgsaussichten (Erfolg als jegliches Erlangen
ermittlungsrelevanter Erkenntnisse) sind:

hoch

cher eher
hoch niedrig

O O

O O

O O

O O

O O

a O

O O

niedrig
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XVI. Zusammenfassende Fragestellungen
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Bis zum 31.12.2001 war die Auskunftserteilung liber Telekommunikationsverbindungsdaten nicht in der

StPO, sondern in § 12 FAG geregelt.

XVI1.1. Haben sich nach lhrer Erfahrung durch die
Neuregelungen in den §§ 100g, 100h StPO gegen-
uber der alten Rechtslage (§ 12 FAG) Anderungen
fur die Praxis ergeben?

O

Ja O Nein

Wenn ja, welche:

O

Oo0Oo0oa0no

héhere Anzahl an Anordnungen
geringere Anzahl an Anordnungen
mehr Erfolge

weniger Erfolge

sonstiges, nAmlich ..........cccocceeiieiinneninns

XV1.2. Gibt es aus Ihrer Sicht Unklarheiten bzgl.
des Regelungsgehalts der 88§ 100g, 100h StPO?
(z.B. welche Daten erhoben werden diirfen)

O

Ja O Nein

Wenn ja, welche: .......oooveviiiiiiiiicieeeieee,

XV1.3. Wie schéatzen Sie die praktische Bedeutung
der Auskunftserteilung fir Ihre Tatigkeit ein?

O

hoch
eher hoch
cher gering

gering

Die Geltungsdauer der derzeitigen Normen (§§ 100g, 100h StPO) ist zeitlich befristet bis zum 31.12.2007.

XV1.4. Welche Auswirkungen hatte es Ihrer An-
sicht nach, wenn die Regelungen der 8§ 100g, 100h
StPO Ende des Jahres 2007 nicht verlangert wer-
den wiirden?

(Zutreffendes bitte ankreuzen; Mehrfachantworten
mdglich)

O
O

Das wire kein Verlust.

Die Auskunftserteilung kann durch haufigere
Anwendung anderer Ermittlungsmafinahmen,
insb. der TKU, ersetzt werden.

Die Auskunftserteilung ist nicht ersetzbar
durch andere Ermittlungsmalnahmen.

Die MafBinahmen nach §§ 100g, 100h StPO sind

unverzichtbar.

Schlussbemerkungen:
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